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W ostatnich dniach pojawily si¢ doniesienia prasowe, informujgce 0 tzw. wycieku
danych z bazy PESEL. W mediach poczatkowo informowano, ze problem moze dotyczy¢
nawet ok. 1,5 mln Polakéw (zob. np. http://fakty.tvn24.pl/ogladaj-online,60/wyciek-danych-
z-bazy-pesel-moze-dotyczyc-nawet-poltora-miliona-polakow,672044.html). W kolejnych
dniach jednak podkreslano, ze ,,wyciek” nie miat charakteru nielegalnego, a pobieranie
danych miato zwigzek z zadaniami wykonywanymi przez kancelarie komornicze. W
przekazy medialne wkradl si¢ zatem pewien chaos informacyjny, a do Rzecznika Praw
Obywatelskich zwracajg si¢ zaniepokojeni obywatele.

Obywatele maja prawo oczekiwaé, ze wszystkie informacje pozyskiwane na ich
temat bedg odpowiednio zabezpieczone. Jest to standard wynikajacy z art. 47 oraz 51
Konstytucji RP. W swoich skargach informujg zatem Rzecznika, Ze po pierwsze obawiajg
sig, czy ich dane nie postluza np. do zaciggnigcia kredytu, a po drugie domagajg si¢
skutecznych dzialan od wiasciwych organow panstwowych, ktére sa zobowigzane do
zabezpieczenia danych zbieranych na temat obywatela.

Zgodnie z art. 6 ustawy z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci (Dz. U. z
2016 r. poz. 722 ze zm.), rejestr PESEL jest centralnym zbiorem danych, prowadzonym
przez ministra wlasciwego do spraw informatyzacji. W zwigzku z tym w tej konkretne;j
sprawie skierowatem wystgpienie do Minister Cyfryzacji, jak réwniez do Generalnego
Inspektora Ochrony Danych Osobowych, a takze do Prezesa Krajowej Rady Komornicze;.
Nalezy jednak zaznaczy¢, ze Minister Spraw Wewnetrznych i Administracji jest
organem powolanym do ochrony bezpieczenstwa i porzadku publicznego, w tym
réwniez bezpieczenstwa zwigzanego z ujawnianiem informacji gromadzonych na
temat obywateli przez upowaznione do tego ustawowo podmioty. Sytuacja z dostepem
do rejestru PESEL, bez wskazywania na obecnym etapie czy doszto do wycieku z rejestru,
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czy tez dostep mial charakter legalny, sktania zatem do ogolniejszej refleksji na temat
dziatan wtasciwych organow w tym zakresie.

W szczegolnosci nalezy mie¢ na uwadze raport Najwyzszej Izby Kontroli z 14
kwietnia 2016 r. (KPB.410.004.05.2015), poswigcony zapewnieniu bezpieczenstwa
dziatania systemow informatycznych wykorzystywanych do realizacji zadan publicznych, z
ktorego jasno wynika, ze skontrolowane przez NIK systemy ochrony danych nie zapewniaja
ich bezpieczenstwa. Dziatania realizowane w celu jego zapewnienia sg prowadzone
opieszale, bez z goéry przygotowanego planu, a $rodki przeznaczane na ten cel s3
niewystarczajgce. W efekcie istnieje ryzyko, ze dzialanie istotnych dla funkcjonowania
panstwa systemow teleinformatycznych zostanie zaklocone, a dane w nich si¢ znajdujace
trafia w niepowotane r¢ce. W odniesieniu do MSW, Najwyzsza Izba Kontroli ocenita
poziom  zarzadzania  bezpieczenstwem  systemOéw  teleinformatycznych  jako
poczatkowy/dorazny (por. ww. raport NIK, s. 37-38). Wskazano m.in., ze ministerstwo
dostrzegato potrzebg zapewnienia bezpieczenstwa IT, jednakze bylo ono zapewniane
na doraznych zasadach, zalezato gldwnie od pojedynczych osob i nie podlegato pomiarowi.
Podkreslono, ze w ministerstwie nie wprowadzono formalnych podstaw do Systemu
Zarzadzania Bezpieczenstwem Informacji pomimo, ze istniala w tej jednostce swiadomos¢
potrzeby zapewnienia bezpieczenstwa teleinformatycznego. Nie powotano réwniez
wlasciwej komodrki odpowiedzialnej za zarzadzanie bezpieczenstwem  systemoOw
teleinformatycznych, pomimo ze wyniki przeprowadzonych audytow rekomendowaty
powotanie jednej komorki organizacyjnej w tym zakresie. Co szczegolnie istotne, nie
przeprowadzono procesu identyfikacji zasobow istotnych dla realizowanych zadan,
nie przypisano im istotnosci iniezbgdnych poziomoéw ochrony, a takze nie okreslono
procedur reagowania naincydenty, anawet nie wprowadzono jednoznacznej definicji
incydentu bezpieczenstwa.

Kontrola, ktorej dotyczy przywotywany wyzej raport NIK przeprowadzona zostata w
2015 r. W zwiazku z powyzszym, dzialajac na podstawie art. 13 ust. 1 pkt 2 ustawy z dnia
15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2014 r., poz. 1648 ze zm.),
zwracam si¢ do Pana Ministra z prosba udzielenie informacji na temat dzialan
prowadzonych w celu zapewnienia bezpieczenstwa informatycznego w MSWiA oraz
jednostkach podleglych, a takze ewentualnych innych projektach majacych na celu
zapobieganie zdarzeniom podobnym do tych, o ktorych informowaly w ostatnich
dniach media.
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