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Do Rzecznika Praw Obywatelskich docieraja glosy zaniepokojonych obywateli,
ktorzy maja watpliwosci co do tego, czy korzystanie z aplikacji ,, Kwarantanna
domowa” nie narusza ich prawa do ochrony danych osobowych. Jest to szczegodlnie
istotne teraz, kiedy zgodnie z art. 7e ust. 1 ustawy z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19,
innych chordb zakaznych oraz wywotlanych nimi sytuacji kryzysowych (Dz. U. poz. 374 ze
zm.) zostal wprowadzony obowigzek zainstalowania 1 uzywania aplikacji przez osoby
poddane kwarantannie.

Jako Rzecznik Praw Obywatelskich nie kwestionuje obowigzku przestrzegania
kwarantanny, jednak w mojej ocenie konieczne jest zapewnienie, aby narzgdzia
wykorzystywane w tym zakresie przez panstwo miescity si¢ w konstytucyjnym standardzie
ochrony prywatno$ci i autonomii informacyjnej jednostki, a takze spelniaty wymogi
przewidziane w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
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95/46/WE (Dz. U. UE L. 119.1 ze sprost.; dalej: RODO). Nalezy wskaza¢, ze stosowanie
technologii mobilnych do kontroli obywateli wigze si¢ z coraz wigkszymi zagrozeniami
zwigzanymi z rozwojem nowych technologii przetwarzania danych. Dobrze znane sa Panu
Prezesowi na przyklad wyzwania zwigzane z analityka big data. Jak zauwaza si¢
w literaturze, mozliwos$¢, korelowania wielu informacji, pochodzacych z r6znych baz danych,
tworzy przestrzen do ujawniania nowych, nie wystepujacych w danych zrédlowych
informacji!. Nalezy wiec z duza ostroznosciag podchodzi¢ do wprowadzania nowych
instrumentow zakladajacych przetwarzanie danych na szerokg skale. Nalezy rowniez, ze
wzgledu na rézny poziom kompetencji cyfrowych obywateli, dotozy¢ jak najwigkszych
staran, by prawa i obowiazki zwigzane z korzystaniem z aplikacji byly przystepnie
wyjasnione 1 zeby stosowne komunikaty dotarty do wszystkich zainteresowanych.

W chwili obecnej w parlamencie trwaja prace nad ustawa z dnia 9 kwietnia 2020 r.
o szczegblnych instrumentach wsparcia w zwiazku z rozprzestrzenianiem si¢ wirusa SARS-
CoV-2 (druk senacki 101/X kadencja), ktorej art. 72 pkt 13 wprowadza do ustawy z dnia
2 marca 2020 r. o szczegélnych rozwigzaniach zwigzanych =z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych chorob zakaznych oraz wywotanych
nimi sytuacji kryzysowych przepis art. 11f, ktory naklada na operatorow, podczas stanu
zagrozenia epidemicznego, stanu epidemii albo stanu klgski zywiotowej, obowigzek
udostepniania ministrowi wlasciwemu do spraw informatyzacji danych o lokalizacji,
obejmujacych okres ostatnich 14 dni, telekomunikacyjnego urzadzenia uzytkownika
koncowego chorego na chorobe zakazng COVID-19 lub objetego kwarantanng, na zadanie
oraz w sposob 1 w formie ustalonej przez ministra wlasciwego do spraw informatyzacji (ust.
1). Operator jest rowniez obowigzany na zadanie ministra wlasciwego do spraw
informatyzacji do przekazania w sposob 1 w formie ustalonej przez tego ministra, w celu
przeciwdziatania COVID-19, podczas stanu zagrozenia epidemicznego, stanu epidemii albo
stanu kleski zywiotowej zanonimizowanych danych o lokalizacji urzadzen koncowych
uzytkownikow koncowych (ust. 2). Zgoda uzytkownika koncowego na przetwarzanie

1 udostepnianie danych, o ktorych mowa w ust. 1 1 2, nie jest wymagana (ust. 3).
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Omawiany przepis wprowadza istotne kompetencje Ministra Cyfryzacji do zadania
danych o lokalizacji w formie niezanonimizowanej w wypadku oséb chorych i1 poddanych
kwarantannie oraz zanonimizowanych danych dotyczacych osob zdrowych. Nalezy wskazac,
ze jest to kolejne wkroczenie w prywatnos¢ obywateli po uczynieniu aplikacji "Kwarantanna
domowa" obowigzkowym prawnie narzedziem. Jak mozna wnioskowaé, dostep do danych
0sob chorych i poddanych kwarantannie bedzie wykorzystywany do "uszczelnienia" systemu,
tj. weryfikacji, gdzie znajdujg si¢ osoby ktore nie zainstalowaty aplikacji. Dane o0sob
zdrowych zapewne beda wykorzystywane w ramach wspierania dzialan stuzb. Nalezy
wskazac, ze decyzja o siggnieciu po takie dane rodzi duzg odpowiedzialno$¢ po stronie wtadz.
Trzeba podkresli¢, ze dostgp do danych telekomunikacyjnych byt juz wielokrotnie
przedmiotem analizy z punktu widzenia wptywu na prywatnos¢, w szczegolnosci w sprawach
dotyczacych retencji danych telekomunikacyjnych (w Unii Europejskiej 1 w Polsce).
Oczywiscie w tym wypadku cel przetwarzania jest inny, w zwigzku z tym inaczej bedzie
badana adekwatno$¢ danych osobowych do celéw dla ktorych sg przetwarzane (art. 5 ust. 1
lit. ¢ RODO), czy tez realizacja konstytucyjnej zasady proporcjonalno$ci ograniczen prawa
do prywatnosci. Nalezy jednak wskaza¢, ze Prezes UODO, jako organ wiasciwy w sprawie
ochrony danych osobowych oraz organ nadzorczy w rozumieniu RODO powinien bada¢ te
rozwigzania 1 zabiera¢ glos w debacie publicznej. Trzeba bowiem zauwazy¢, ze zgodnie z art.
57 ust 1 lit. ¢ RODO organ nadzorczy doradza, zgodnie z prawem panstwa czlonkowskiego,
parlamentowi narodowemu, rzadowi oraz innym instytucjom i organom w sprawie aktow
prawnych 1 administracyjnych srodkow ochrony praw 1 wolno$ci oséb fizycznych w zwigzku
z przetwarzaniem. Byloby w mojej ocenie cenne, gdyby Pan Prezes zajat stanowisko
w sprawie rozwazanych 1 proponowanych rozwigzan i ich wpltywu na ochrone danych.

Bioragc pod uwage wspomniane wyzej watpliwosci obywateli, pozwalam sobie
zasygnalizowac Panu Prezesowi jeszcze jedng kwesti¢. W dniu 3 kwietnia 2020 r. na stronie
Ministerstwa Cyfryzacji pojawita si¢ informacja, ze rozpoczely si¢ prace nad aplikacja, ktora
pozwoli kontrolowa¢ 1 zahamowal rozprzestrzenianie si¢ koronawirusa. Zgodnie
z zapowiedziami Ministerstwa Cyfryzacji: ,,ProteGO to aplikacja projektowana na czas
wychodzenia z najpowazniejszych obostrzen wdrozonych do walki pandemig koronawirusa.
Celem tego rozwigzania jest kontrola nad rozprzestrzenianiem si¢ choroby. Chcemy to

osiggna¢ budujac - poprzez technologie¢ Bluetooth - swoistg sie¢ potaczen pomigdzy



uzytkownikami telefonow komorkowych. Aplikacja nie bedzie gromadzi¢ ich danych, ani
$ledzi¢ ich potozenia™?. Z uznaniem nalezy przyjaé starania oparcia nowych technologii na
rozwigzaniach, ktére chronia w wysokim stopniu prawo jednostki do prywatnos$ci, jednak
roOwniez ta aplikacja powinna w trakcie jej projektowania podlega¢ ocenie z punktu widzenia
skutkéw dla ochrony danych.

Na koniec nalezy wspomnie¢, ze swoje aplikacje zwigzane z epidemig wprowadzaja
rowniez Wojska Obrony Terytorialnej: https://www.cyberdefence24.pl/aplikacja-wot-ulatwi-
dostarczenie-pomocy-osobom-w-kwarantannie.

Majac na wzgledzie powyzsze, dziatajac na podstawie art. 12 pkt 2 ustawy z 15 lipca
1987 r. 0 Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r., poz. 627) zwracam si¢ do Pana
Prezesa z wuprzejma prosba o zbadanie rozwigzan przyjetych lub planowanych
w wypadku wspomnianych aplikacji pod katem ich zgodno$ci z prawem ochrony danych
osobowych. Scista wspotpraca Urzedu Ochrony Danych Osobowych z miedzy innymi
Ministerstwem Cyfryzacji w zakresie przeprowadzenia oceny skutkéw dla ochrony danych
jest tu w mojej ocenie kluczowa. Bede réwniez zobowigzany za sformutowanie przez Pana
Prezesa opinii na temat innych, przyjetych w postepowaniu ustawodawczym, rozwigzan

mogacych mie¢ wplyw na prywatno$¢ jednostki.

Lacze wyrazy szacunku
Adam Bodnar
Rzecznik Praw Obywatelskich
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2 Zycie po kwarantannie — przetestuj ProteGO, https://www.gov.pl/web/cyfryzacja/zycie-po-kwarantannie--przetestu;-
protego
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