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Szanowny Panie Ministrze,

Rzecznik Praw Obywatelskich na podstawie doniesien prasowych powzial
informacje o zadaniu wystosowanym przez ABW do Prezesa Zarzadu Spolki
Tramwaje Warszawskie dotyczacym dostepu do kamer CCTV, a takze danych
generowanych przez inne systemy teleinformatyczne, bedacych w dyspozycji Spélki'.
Na tej podstawie Rzecznik postanowit podja¢ z urzedu sprawe 1 wszczaé postepowanie
wyjasniajace.

Z informacji ogolnodostepnych wynika, ze pismo w tej sprawie zostato wystosowane
przez ABW dnia 2 grudnia 2020 r. W pi$mie tym powolano si¢ na porozumienie z dnia 30
czerwca 2016 r. w sprawie zasad 1 warunkoOw korzystania przez Agencj¢ Bezpieczenstwa
Wewngtrznego z elementow infrastruktury Tramwaje Warszawskie Sp. z o. o.
Z pisma tego nie wynika jednak ani podstawa zadania dostepu do kamer monitoringu
wizyjnego ani cel, jakiemu miatby stuzy¢ dostep do danych z kamer i innych systemow.
Przedmiotowe pismo nie zawiera tez zadnego uzasadnienia. Jak wskazuja media, ,,dla stuzb

specjalnych obraz z tych kamer moze by¢ przydatny do szerokiej i niekontrolowanej

I Informacje na ten temat opublikowane zostaly = wostatnich dniach m.n. na stronie:

https://wyborcza.pl/7,75398.26650018,wyborcza-ujawnia-abw-chce-stalego-dostepu-do-kamer-w-stolecznych.html
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inwigilacji. (...) Oznacza, ze mozna bez wiedzy i zgody sadéw oraz prokuratury $ledzi¢
dowolne osoby w ramach dziafar operacyjnych’.

Powyzsze informacje budza =zaniepokojenie Rzecznika z punktu widzenia
zapewnienia ochrony prawa do prywatnosci oraz ochrony danych osobowych. Nalezy
bowiem pamietac, ze Konstytucja RP w art. 47 1 art. 51, okre$lajac elementy prawa do
prywatnosci i ochrony danych osobowych, zobowigzuje wtadze publiczne do nieingerencji
w okres§lony przez nie zakres zycia (aktywnos$ci) jednostki 1 zapewnia stosowng ochrong
przed wszelkimi dzialaniami w niego godzacymi.

Nalezy przy tym przypomnie¢ wyrok Trybunalu Konstytucyjnego z dnia 30 lipca
2014 r., sygn. akt K 23/11, w ktérym Trybunat zwrocit szczegdlng uwage na dalekosigzne
1 dotkliwe skutki prewencyjnego przechowywania danych telekomunikacyjnych (tzw.
danych o ruchuilokalizacji)>. Trybunat podkreslit, ze ,niejawna ingerencja
w wolnos$ci i prawa, ma stanowi¢ ultima ratio. Dotyczy to w takiej samej mierze kontroli
operacyjnej, jak iudostepniania danych telekomunikacyjnych czy innych form pracy
operacyjno-rozpoznawczej o podobnym skutku dla jednostek”. Nalezy réwniez dodaé, ze
w wyroku z dnia 11 grudnia 2014 r. w sprawie C-212/13 Frantisek Rynes przeciwko Urad
pro ochranu osobnych udaju (ECLI:EU:C:2014:2428) Trybunat Sprawiedliwosci Unii
Europejskiej (TSUE) rozwazyt kwestie stosowania przepisow dyrektywy 95/46/WE do
przypadkdéw monitoringu wizyjnego (w tym przypadku rejestrowania obrazu z kamer
zainstalowanych przez osob¢ prywatng) i uznal, ze zgodnie z utrwalonym orzecznictwem
ochrona prawa podstawowego do prywatnos$ci, zagwarantowanego przez art. 7 Karty Praw

Podstawowych UE (KPP) wymaga, aby odstepstwa od zasad ochrony danych osobowych

2 Ibidem.

3 Nalezy zwroci¢ uwage, ze Trybunat wskazat, ze ,,$§wiadomo$¢ istnienia rejestrow, w ktorych gromadzone sg chocby
tylko dane o ruchu i lokalizacji uzytkownikéw korzystajacych z sieci teleinformatycznych, sama w sobie powaznie
narusza prawa podstawowe. Stwarza bowiem wrazenie znajdowania si¢ pod nieustannym nadzorem. Ponadto
wejscie w posiadanie stosownych danych o jednostce przez funkcjonariuszy stuzb nastepuje w sposdb praktycznie
niezauwazalny dla zainteresowanego. Zazwyczaj nie wie on nawet, ze dane dotyczace jego osoby zostaly pozyskane lub
zatrzymane ani jak szeroka jest wiedza shuzb policyjnych badz stuzb ochrony panstwa na jego temat, czy w jakich
sytuacjach wiedza ta zostanie potem wykorzystana. Chociaz na podstawie pojedynczych danych, w tym danych
telekomunikacyjnych, zebranych w toku czynno$ci operacyjno-rozpoznawczych, nie sposob jeszcze zrekonstruowaé
calej spolecznej aktywnosci jednostek, to po szczegolowej ich analizie mozliwe jest zbudowanie profilu osobowego
0s0b uczestniczacych w procesie komunikacji, a co za tym idzie ustalanie ich trybu Zycia, przynaleznosci do
organizacji spotecznych czy politycznych, kontaktow z takimi organizacjami, a takze osobistych upodoban i sktonnosci
0sob poddanych obserwacji (zob. np. wyrok TSUE z 8 kwietnia 2014 r., sygn. C-293/12, pkt 27). Niewatpliwie
powierzenie stuzbom policyjnym i stuzbom ochrony panstwa mozliwosci pozyskiwania danych o ruchu i lokalizacji
ulatwia i przyspiesza walke z przestgpczoscig, niemniej bardzo intensywnie ingeruje w sfere prywatnosci jednostki.
Dlatego takze przepisy regulujace dostep do takich danych wymagaja uzasadnienia w $wietle zasady
proporcjonalno$ci”.



1 jej ograniczenia byly stosowane jedynie wtedy, gdy jest to absolutnie konieczne. Trzeba
zatem podkresli¢, ze kluczowy wymdg dopuszczalno$ci wprowadzenia ograniczenia
zarbwno w odniesieniu do art. 47, jak i 51 ust. 2 Konstytucji RP, tj. art. 31 ust. 3
Konstytucji RP, ale takze art. 8 Europejskiej Konwencji Praw Cztowieka oraz 52 ust. 1 KPP
UE odwotuje si¢ do pojecia ,niezbednosci”. Jest to podyktowane dazeniem do
ograniczenia pozyskiwania przez wladze¢ publiczng ,,niekoniecznych, lecz wygodnych”
informacji o jednostce. Ani zatem wzgledy celowosci, ani ,,wygody” organéw wladzy
publicznej nie mogq per se uzasadni¢ naruszenia autonomii informacyjnej jednostki
(wyrok TK z dnia 20 listopada 2002 r. w sprawie o sygn. akt K 41/02).

W zwigzku z powyzszym, dziatajac na podstawie art. 13 ust. 1 pkt 2 ustawy z dnia
15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r. poz. 627), zwracam si¢
do Pana Ministra z uprzejmg prosba o udzielenie informacji, w jakim celu ABW zada
dostepu do kamer monitoringu wizyjnego znajdujacych si¢ w dyspozycji Spotki, w jaki
sposOb dane uzyskane bgda wykorzystywane, a takze czy ABW uzyskata opini¢ Prezesa
UODO w tym zakresie.

Prosz¢ rowniez o informacje, czy z podobnym zadaniem ABW zwrdcila si¢ rowniez
do przewoznikow w innych miastach oraz czy ABW ma aktualnie dostep do monitoringu
wizyjnego innych podmiotow zewnetrznych 1 w jaki sposob/w oraz w jakim celu dane
z monitoringu wizyjnego sg aktualnie wykorzystywane.

Proszg takze o wskazanie, w jaki sposob dane osobowe, pozyskiwane z kamer
monitoringu wizyjnego sg przez ABW chronione, tj. w szczegdlnosci jakie $rodki
organizacyjne, techniczne i prawne zostaty przedsigwzigte w celu ich zabezpieczenia w toku

przetwarzania.

Z powazaniem
Stanistaw Trociuk
Zastgpca Rzecznika Praw Obywatelskich

/-podpisano elektronicznie z upowaznienia RPO/
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