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projektu ustawy o zmianie ustawy o Policji oraz niektorych innych ustaw (druk nr 154).
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Marek Kuchcinski
Marszatek Sejmu

Rzeczypospolitej Polskiej

Sejm Rzeczypospolitej Polskiej
ul. Wiejska 4/6/8
00-902 Warszawa

w zwigzku z wniesieniem do Sejmu projektu ustawy o zmianie ustawy o Policji oraz
niektorych innych ustaw (druk nr 154), Generalny Inspektor Ochrony Danych Osobowych

pragnie wyrazi¢ swoje zastrzezenia do proponowanych regulacji.

Trybunat Konstytucyjny w wyroku z dnia 30 lipca 2014 r. (sygn. akt K 23/11) za niezgodne
z art. 47 i art. 49 w zwigzku z art. 31 ust. 3 Konstytucji uznat przepisy art. 20c ust. 1 ustawy o
Policji, art. 10b ust. 1ustawy o Strazy Granicznej, art. 36b ust. 1 pkt 1 ustawy o kontroli skarbowej,
art. 30 ust. 1 ustawy o Zandarmerii Wojskowej i wojskowych organach porzadkowych, art. 28 ust. 1
pkt 1 ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, art. 32 ust. 1pkt 1
ustawy o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego, art. 18 ust. 1
pkt 1 ustawy o Centralnym Biurze Antykorupcyjnym, art. 75d ust. 1ustawy z dnia 27 sierpnia 2009
r. o Stuzbie Celnej, w zakresie, w jakim nie przewidujg one niezaleznej kontroli udostepniania
danych telekomunikacyjnych, o ktérych mowa w art. 180c i art. 180d ustawy Prawo

telekomunikacyjne.

W opiniowanym projekcie ustawy zaproponowano, aby podmiotem wyznaczonym do
kontroli nad uzyskiwaniem danych telekomunikacyjnych, pocztowych lub internetowych zostat: sad

okregowy wiasciwy dla siedzib) podmiotu, ktéremu udostepniono dane - w odniesieniu do Policji,
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Strazy Granicznej i Stuzby Celnej, wojskowy sad okregowy wiasciwy dla siedziby organu
Zandarmerii Wojskowej, Sad Okregowy w Warszawie —w odniesieniu do kontroli skarbowe;j,
Agencji Bezpieczenstwa Wewnetrznego i Centralnego Biura Antykorupcyjnego oraz Wojskowy

Sad Okregowy w Warszawie —w odniesieniu do Stuzby Kontrwywiadu Wojskowego.

Zdaniem Generalnego Inspektora zaproponowana forma kontroli jest niewystarczajgca -
przepisy nie nakladajg bowiem na Policje i stuzby innych nowych obowigzkow poza
przekazywaniem sgdom raz na 6 miesiecy sprawozdan obejmujgcych liczbe przypadkow
pozyskania w okresie sprawozdawczym danych telekomunikacyjnych, pocztowych lub
internetowych oraz rodzaj tych danych, a takze kwalifikacje prawne czynow, w zwigzku z
zaistnieniem ktérych wystgpiono o dane telekomunikacyjne, pocztowe lub internetowe albo
informacje o pozyskaniu danych w celu ratowania zycia lub zdrowia ludzkiego badz wsparcia

dziatan poszukiwawczych lub ratowniczych.

W ramach kontroli sgd moze zapoznac sie z materiatami uzasadniajgcymi udostepnianie
danych - sgdom nie przyznano przy tym kompetencji do oceny zasadno$ci pozyskania danych w
okreslonej sytuacji oraz nie przewidziano procedury niszczenia danych w przypadku stwierdzenia
braku podstaw do ich pozyskania (a zatem pozyskanych niezgodnie z prawem). Spod jakiejkolwiek
kontroli wylaczono m. in. pozyskiwanie danych okreSlonych w art. 161 ustawy Prawo

telekomunikacyjne oraz danych z wykazu, o ktérym mowa w art. 179 ust. 9 tej ustawy.

Proponowany w projekcie model przewiduje jedynie fakultatywng kontrole nastepczg
pozyskiwania danych telekomunikacyjnych, pocztowych i internetowych (zachodzi zatem
podstawowa obawa, ze w praktyce sady nie bedg z tego uprawnienia korzystac), co nie moze zostac

uznane za nalezyte wykonanie wyroku Trybunatu Konstytucyjnego.

PrzypomnieC nalezy, iz Trybunat uznat za konieczne wprowadzenie proceduralnego
wymogu, ktorym jest kontrola nad niejawnym pozyskiwaniem informacji o osobach przez
niezalezny od rzadu organ panstwa. Status ustrojowy i zakres ustawowych kompetencji takiego
organu ma gwarantowac efektywng, niezalezng i profesjonalng kontrole nad stuzbami policyjnymi i
ochrony panstwa. Konieczne jest, by byt to organ niezalezny od rzadu i niepozostajacy z
funkcjonariuszami pozyskujgcymi dane w bezposredniej lub posredniej relacji zwierzchnosci.
Wymaganie to uzna¢ nalezy za ugruntowane w dotychczasowym orzecznictwie Trybunatu
Konstytucyjnego, a takze Europejskiego Trybunatu Praw Cztowieka i Trybunatu Sprawiedliwosci
Unii Europejskiej (jak wskazane zostato w cz. 111, pkt 2 i 3 uzasadnienia wyroku —np. wyrok TK z
12 grudnia 2005 r., sygn. K 32/04; orzeczenia ETPC z: 29 czerwca 2006 r. w sprawie Weber i
Saravia przeciwko Niemcom, skarga 54934/00; 2 wrze$nia 2010 r. w sprawie Uzun przeciwko

Niemcom, skarga nr 35623/05).



Trybunatl nie przesadzit jak doktadnie ma wyglada¢ procedura dostepu do danych, a w
szczegolnosci, czy konieczne ma by¢ w odniesieniu do kazdego rodzaju zatrzymywanych danych, o
ktorych mowa w art. 180c i art. 180d prawa telekomunikacyjnego, uzyskanie zgody na ich
udostepnienie. Zdaniem Trybunatu, nie jest wobec tego wykluczone - w odniesieniu do
udostepniania danych telekomunikacyjnych w toku czynnoSci operacyjno-rozpoznawczych —
wprowadzenie, jako zasady, kontroli nastepczej. Jak wskazano w wyroku, ,regulujac ten
mechanizm, ustawodawca powinien uwzgledni¢ m.in. specyfike dziatania i ustawowy zakres zadan
poszczegOlnych rodzajow stuzb, sytuacje niecierpigce zwioki, w ktérych szybkie pozyskanie
danych telekomunikacyjnych moze byC niezbedne dla zapobiezenia popetnieniu przestepstwa lub
jego wykrycia. Trybuna! dostrzega jednak argumenty za wprowadzeniem kontroli uprzedniej
w pewnych wypadkach. W szczegélnosci chodzi€ moze o dostep do danych
telekomunikacyjnych o0s6b wykonujgcych zawody zaufania publicznego lub jesli nie ma
koniecznosci pilnego dziatania stuzb”. Z powyzszego wynika, ze w sytuacjach, kiedy nie potrzeba
pilnego dziatania stuzb nie zachodzi, kontrola powinna mie¢ charakter uprzedni. Dzieki temu
przypadki siegania po dane mogtyby podlega¢ ocenie pod wzgledem spetniania kryteriow
adekwatnosci, niezbednosci i celowosci. Tymczasem, projektowane przepisy w zadnej sytuacji nie
przewidujg przeprowadzania kontroli uprzedniej - nawet, gdy miatyby zosta¢ pozyskane dane
dotyczace bezposrednio osoby wykonujacej zawod lub funkcje, o ktérych mowa w art. 180 §2

Kodeksu postepowania karnego.

Jak wynika z informacji przygotowanej przez Urzad Komunikacji Elektronicznej, w 2014 r.
stuzby, sady i prokuratury ztozyly tgcznie 2 177 916 zapytan o dane telekomunikacyjne.
Wieksza kontrola nad tym procesem pomogtaby zapobiec przypadkom siegania po dane w sposob
automatyczny i tym samym ograniczy¢ skale zjawiska. Skoro bowiem pozyskiwanie danych
dokonuje sie w sposob niejawny, bez wiedzy i woli podmiotow, o ktérych informacje sg
gromadzone, brak niezaleznej kontroli organéw panstwa nad tym procesem stwarza ryzyko
naduzy¢. Moze to nie tylko przyczynia¢ sie do nieuzasadnionej ingerencji w wolnosci lub prawa
cztowieka, ale i stanowi¢ zagrozenie demokratycznych mechanizméw sprawowania wiadzy.
Wymog unormowania w ustawie proceduralnych mechanizméw przeciwdziatajgcych arbitralnosci
podczas pozyskiwania danych telekomunikacyjnych jest tym silniejszy, im szerszy jest zakres

kompetencji organéw panstwa do niejawnego pozyskiwania informacji.

Nie mozna uznac za wystarczajgcy modelu kontroli zaproponowanego przez projektodawce,
ktory nie przewiduje jako zasady kazdorazowej, obowigzkowej oceny adekwatnosci,
niezbednosci i celowosci udostepniania danych telekomunikacyjnych, pocztowych i
internetowych. Nadal nie istnieje zatem gwarancja odpowiedniego poziomu ochrony prywatnosci i

tajemnicy komunikowania sie 0séb, ktérych dane sg pozyskiwane przez Policje i stuzby. Nie



przesadzajac jakie konkretnie organy miatyby zajmowac sie takg kontrolg, Generalny Inspektor stoi
na stanowisku, iz projektowane przepisy powinny szczeg6towo okreSla¢ mechanizmy kontroli.
Wskaza¢ rowniez nalezy, iz kontrola nastepcza powinna by¢ traktowana jako wyjatek i
stosowana jedynie w sprawach niecierpigcych zwioki. W kazdym jednak przypadku niezalezny
organ powinien oceni¢ czy pozyskanie danych jest w konkretnej sytuacji rzeczywiscie niezbedne i
nalezycie uzasadnione oraz czy cel, w ktdrym dane sa udostepniane nie magtby zosta¢

zrealizowany przy uzyciu innych, mniej ingerujgcych w prywatnosc jednostki srodkow.

Zapowiedzi uregulowania w przepisach zewnetrznej kontroli przez niezalezny
autonomiczny organ, znalazty sie juz w opracowanym w 2011 r. Raporcie dotyczgcym retencji
danych telekomunikacyjnych. Propozycje wprowadzenia nowych regulacji ograniczajgcych
ingerencje organow panstwowych w prywatno$¢ obywateli oraz wzmacniajgcych mechanizmy
kontroli nad stuzbami specjalnymi w kontekscie prac nad zmiang przepisow dotyczgcych dostepu do
danych telekomunikacyjnych. Przedmiotowy raport podkreslat ograniczone mozliwosci takiej
kontroli wobec stuzb specjalnych realizujgcych swoje kompetencje w zakresie wykonywania
czynnosci operacyjno - rozpoznawczych i jako remedium proponowat model niezaleznego,
powotywanego przez parlament, organu kontrolnego, ktorego celem bytaby kontrola
przestrzegania przez stuzby specjalne Konstytucji Rzeczypospolitej Polskiej oraz innych
przepisow prawa, szczegllnie w zakresie praw i wolnosci obywatelskich. W dokumencie tym
dos¢ kompleksowo odniesiono sie do przedmiotowej instytucji, omawiajgc tak istotne z punktu
widzenia jego dziatania zagadnienia, jak powotywanie i skfad, zadania, kompetencje oraz wyniki

pracy organu kontrolnego.

Ponadto nalezy przypomnie¢, ze w informacji o wynikach kontroli Uzyskiwanie i
przetwarzanie przez uprawnione podmioty danych z bilingéw, informacji o lokalizacji oraz innych
danych, o ktérych mowa w art. 180 c¢ i d ustawy Prawo telekomunikacyjne, Najwyzsza lzba
Kontroli wskazata, iz ,,sieganie po dane retencyjne stanowi istotng ingerencje w prawa i wolnosci
obywatelskie, w szczeg6lnosci prawo do prywatnosci. (...) W obecnym stanie prawnym nie istnieje
zaden podmiot, ktéry moégtby sprawowacé rzeczywistg kontrole nad wykorzystaniem tego Srodka
przez uprawnione organy, stuzby i formacje. Sytuacja ta jest wyjgtkowa w zestawieniu ze
standardami przyjetymi w wiekszosci panstw Unii Europejskiej. W 24 panstwach takg

kontrole sprawuje sad lub prokuratura albo niezalezny organ administracyjny”.

Zgodnie z opublikowanym w 2011 r. sprawozdaniem Komisji Europejskiej na temat
implementacji dyrektywy 2006/24/WE przez kraje cztonkowskie Unii Europejskiej (stanowigcym
wynik analizy poréwnawczej 25 raportéw krajowych) tylko w trzech panstwach —w Irlandii, na

Malcie i w Wielkiej Brytanii - nie byta sprawowana kontrola uprzednia nad udostepnianiem



danych telekomunikacyjnych, a w trzech kolejnych - w Polsce, na Lotwie i Stowacji - brak

byto jakiegokolwiek organu kontroli zewnetrznej.

Z uwagi na powyzsze, Generalny Inspektor wskazuje, iz projektowane przepisy
przewidywaC powinny kazdorazowg, obowigzkowg Kkontrole przez niezalezny organ
adekwatnosci, niezbednosci i celowosci udostepniania danych telekomunikacyjnych,
pocztowych i internetowych. W tym miejscu nalezy réwniez zauwazyc, iz projekt nie zaktada
stosowania zasady subsydiarnosci, tj. ograniczenia mozliwosci siegania po dane do sytuacji, gdy
inne Srodki okazaty sie bezskuteczne albo mogg byC nieprzydatne. Sady nie mogtyby zatem ocenic,
na ile siegniecie w okreslonej sytuacji po dane bylo rzeczywiscie niezbedne i nalezycie

uzasadnione, co dodatkowo ostabia poziom ochrony prywatnosci jednostek.

Odnoszac sie do innych zmian wprowadzonych przez projekt, za niedostateczng realizacje
wyroku Trybunatu Konstytucyjnego nalezy uznaC przepisy ograniczajgce czas przeprowadzania
kontroli operacyjnej przez Agencje Bezpieczenstwa Wewnetrznego i Agencje Wywiadu oraz
Stuzbe Kontrwywiadu Wojskowego. Zgodnie ze stanowiskiem Trybunatu, ,,ustawa ma precyzowac
maksymalny czas prowadzenia niejawnych czynnosci, po uptywie ktérego dalsze ich prowadzenie
jest juz niedopuszczalne. (...) Ustawodawca musi mieC takze na uwadze, ze w demokratycznym
panstwie prawa nie jest dopuszczalne —nawet za zgoda sadu i w sytuacji podejrzenia
popetnienia nawet powaznych przestepstw - prowadzenie czynnosci operacyjno-
rozpoznawczych bezterminowo, cho¢by miato sie to wigzaé z bezpowrotng utratg dowodéw”.
Tymczasem, w przypadku wyzej wymienionych stuzb, dopuszczalne bytoby przediuzenie kontroli
operacyjnej na nastepujace po sobie okresy, z ktérych zaden nie moze trwac dtuzej niz 12 miesiecy
(podczas gdy w przypadku innych podmiotow uprawnionych do prowadzenie kontroli operacyjnej
taczna dtugos¢ okresdw nie moze przekracza¢ 12 miesiecy). W praktyce, proponowane rozwigzanie
stwarzatoby zatem mozliwos¢ bezterminowego prowadzenia czynnos$ci  operacyjno-

rozpoznawczych, co stoi w sprzecznosci ze standardami konstytucyjnymi i intencjg Trybunatu.

Projekt przewiduje ponadto prowadzenie rejestrow postanowien, pisemnych zgod,
whnioskow i zarzadzen dot. kontroli operacyjnej. Nie zostat przy tym okreslony sposéb prowadzenia
tych rejestrow oraz wzory dokumentow wchodzacych w ich zakres, co - jezeli w rejestrach takich
miatyby byC przetwarzane rowniez dane osobowe —nie moze zyska¢ akceptacji Generalnego
Inspektora Ochrony Danych Osobowych. Przepisy rangi ustawowej powinny bowiem regulowac
zasadnicze kwestie dotyczgce prowadzenia rejestru, w szczegélnosci za$ katalog danych
znajdujacych sie w rejestrze, okres przechowywania tych danych, zasady udostepniania informacji

z rejestru, kragg podmiotéw majacych dostep do danych.

Kolejng kwestia, ktéra budzi zastrzezenia Generalnego Inspektora jest brak okreSlenia w

projekcie okresu, przez ktory uprawnione podmioty mogg przetwarzaé pozyskane dane



telekomunikacyjne, pocztowe i internetowe. Stoi to w sprzecznosci z wyrazong w art, 26 ust. 1 pkt
4 ustawy o ochronie danych osobowych zasadg ograniczenia czasowego, zgodnie z ktorg dane
moga by¢ przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych dotycza, nie
dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania. Projekt przewiduje jedynie, iz
dane, ktore nie majg znaczenia dla postepowania karnego, podlegajg niezwtocznemu komisyjnemu i
protokolarnemu zniszczeniu. Nie zostat natomiast uregulowany sposob postepowania z danymi
wykorzystanymi w postepowaniu, w tym kwestia weryfikacji potrzeby ich dalszego przetwarzania.
W praktyce moze prowadzi¢ to do nieuzasadnionego, bezterminowego przechowywania
danych. Okres przetwarzania danych telekomunikacyjnych, pocztowych i internetowych powinien
zatem byC okreSlony w sposob precyzyjny, tak, aby wyeliminowac ryzyko naduzy¢ (istniejgce
obecnie wobec faktu, iz nie przewidziano zewnetrznej kontroli niezbednosci dalszego

przetwarzania danych do realizacji ustawowych zadan).

W uzasadnieniu do wyroku Trybunat Konstytucyjny podkreslit roéwniez, ze niejawne
pozyskiwanie przez organy wiadzy publicznej informacji o jednostce wymaga zachowania daleko
idgcych gwarancji proceduralnych —przede wszystkim ma istnie¢ obowigzek poinformowania
jednostki o podjetych wobec niej dziataniach operacyjno-rozpoznawczych oraz pozyskaniu
informacji na jej temat (bez wzgledu na to, czy byty to osoby podejrzane o naruszenie prawa, czy
osoby postronne, ktére przypadkowo stalty sie obiektem kontroli). W opinii Trybunatu,
ustawodawca powinien zagwarantowa¢ poézniejsze poinformowanie o tym fakcie (gdyz
powiadomienie jednostki na etapie wykonywania dzialan operacyjno-rozpoznawczych i
gromadzenia informacji narazatoby te dziatania na nieskuteczno$¢). Na koniecznos¢ ustanowienia
takiego obowigzku informacyjnego zwracat juz uwage TK w postanowieniu z 25 stycznia 2006 r.,
sygn. S 2/06). Zapewnienie informacji jest przestankg skorzystania przez jednostki z wynikajacego
z art. 51 ust. 3 Konstytucji prawa dostepu do urzedowych dokumentow i zbioréw danych. Jak
zauwazyt Trybunat, zaniechanie poinformowania o zebraniu o jednostkach informacji przez
wiadze publiczne samo w sobie stanowi naruszenie art. 51 ust. 3 i 4 Konstytucji. Skoro
jednostka nie wie o zebraniu na jej temat okreslonych informacji —poniewaz dokonato sie to w
sposéb niejawny, bez jej wiedzy i zgody —nie dysponuje mozliwoS$cig uzyskania dostepu do nich i
nie moze zada¢ ich sprostowania lub usuniecia na warunkach okreslonych w art. 51 ust. 4
Konstytucji. Z uwagi na powyzsze, Generalny Inspektor wskazuje na koniecznos¢ uzupetnienia
projektu o obowigzek informacyjny wobec oséb, ktérych dane zostaty pozyskane przez Policje i

stuzby.

Nalezy ponadto dodaé, iz kwestia siegania przez Policje i stuzby po dane
telekomunikacyjne nie moze zosta¢ uregulowana w sposob prawidtowy bez odniesienia sie do

wyroku Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 8 kwietnia 2014 r.,,



stwierdzajgcego niewaznos¢ dyrektywy 2006/24 w sprawie zatrzymywania danych w
potgczonych sprawach C-293/12 i C-594/12 Digital Rights Ireland. TSUE uznat niewaznos¢
dyrektywy ze wzgledu na naruszenie art. 7 (poszanowanie zycia prywatnego i rodzinnego) i 8
(ochrona danych osobowych) w zw. z art. 52 ust. 1 Karty Praw Podstawowych Unii Europejskiej.
Jako przyczyne niewaznosci dyrektywy Trybunat wskazat brak proporcjonalnosci zawartych w niej
rozwigzan, ktére, mimo iz adekwatne do celu, ktéry ma zostaC za ich pomocg osiggniety, ingerujg
zbyt gteboko w prawa podstawowe. TSUE uznat, ze ten sam cel (zwalczanie powaznej
przestepczosci oraz zapewnienie bezpieczenstwa publicznego) mozna byto osiggng¢ $Srodkami,
ktore w niniejszym stopniu ingerujg w prawa obywateli. W odniesieniu do szczegétowych regulaciji,

Tiybunat zauwazyt miedzy innymi nastepujgce uchybienia:

» w dyrektywie nie przewidziano jakiegokolwiek zrdznicowania, ograniczenia lub

wyjatku w zaleznosci od celu dotyczacego zwalczania powaznych przestepstw,

» dyrektywa nie przewiduje zadnego obiektywnego kryterium, ktore pozwolitoby
zagwarantowaé, ze wiasciwe organy krajowe bedg miaty dostep do danych i bedg
mogly je wykorzystywa¢ wykgcznie w celu zapobiegania, wykrywania i $cigania
przestepstw, ktére z uwagi na zakres iwage ingerencji w prawa podstawowe
ustanowione w art. 7 i 8 karty, mozna uzna¢ za wystarczajaco powazne, by taka

ingerencje uzasadnic,

» dyrektywa nie okresla zadnych materialnych iproceduralnych przestanek,
w przypadku zaistnienia ktorych wiasciwe organy krajowe bedg mogty uzyskac

dostep do danych i nastepnie je wykorzystac,

» dyrektywa nie zawiera jasnych i precyzyjnych regut okreslajagcych zakres ingerencji

w prawa podstawowe ustanowione w art. 7 i 8 karty.

Mimo iz wyrok w sprawie Digital Rights Ireland nie powoduje automatycznie niewaznosci
aktow prawa krajowego implementujgcych dyrektywe 2006/24, to konieczne jest uwzglednienie go
w pracach legislacyjnych nad projektem ustawy, ktory dotyczy tej samej materii. Tymczasem,
zaproponowanych w projekcie rozwigzan nie mozna uzna¢ za zgodne z wytycznymi Trybunatu

Sprawiedliwosci Unii Europejskiej.

Przyktadowo, zaproponowany art. 20c ust. 1 ustawy o Policji przewiduje mozliwos¢
pozyskiwania przez Policje danych telekomunikacyjnych, pocztowych i internetowych m.in, w celu
rozpoznawania, zapobiegania, zwalczania, wykrywania albo uzyskania i utrwalenia dowoddw

. . . . ATAIJAIOHS
przestepstw - bez ograniczenia tego uprawnienia do sytuacji zwigzanych z przestepstwami
powaznymi. Zachodzi zatem potrzeba ponownego przegladu katalogultise(&iBEJiii-nnwJ-tksiSrych

dopuszczalne jest sieganie po dane przez Policje i stuzby.



Podsumowujac, w opinii Generalnego Inspektora Ochrony Danych Osobowych,
zaproponowana nowelizacja ustawy o Policji i innych ustaw nie stwarza wystarczajgcych gwarancji
ochrony prywatnosci i tajemnicy komunikowania sie obywateli, a tym samym nie stanowi petnej

realizacji wyroku Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r. (sygn. akt K 23/11).

GENERALNY.INSPEKTOR
OCHRONY DANWH OSOBOWYCH

dr Edjiv Bielak-Jomaa
/



