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W odpowiedzi na pismo 11.519.1253.2015.NBe z dnia 2 czerwca 2016 roku,
poruszajace kwestie zwigzane z zabezpieczaniem przez Policje urzadzen zawierajacych dane
informatyczne na potrzeby postepowania karnego i wynikajace z tego niedogodnosci dla oséb
bedagcych wiascicielami  zatrzymywanych rzeczy, nalezy w pierwszej kolejnosci
zaznaczy¢, zejednym z podstawowych zadah Policji jest wykrywanie przestepstw
i wykroczen oraz S$ciganie ich sprawcOow. Policja realizujagc ustawowe zadania,
wykonuje czynnosci wskazane w kodeksie postepowania karnego oraz innych odrebnych
ustawach i przepisach wykonawczych.

Zgodnie z art. 297 8 1 k.p.k. - celem postepowania przygotowawczego jest m.in.
zebranie, zabezpieczenie i w niezbednym zakresie utrwalenie dowoddéw dla sadu, moze sie to
wigza¢ z koniecznoscig zatrzymania sprzetu komputerowego. Ustawodawca nie przewiduje
odrebnych procedur wohec zabezpieczenia urzadzen zawierajgcych dane informatyczne.

Odnoszac sie do podniesionej w Panskim piSmie kwestii ucigzliwosci z tym
zwigzanej, chciatbym zauwazy¢, ze Policja stara sie korzysta¢ z mozliwosci wykonywania
kopii danych zawartych na informatycznych nosnikach danych. Jednakze kazdy przypadek
nalezy rozpatrywaé indywidualnie. Decyzje o0 sposobie zabezpieczania dowodow
sg konsultowane z nadzorujgcymi czynnosci prokuratorami.

Prowadzacy czynno$ci procesowe policjanci stosujg sie do wymogu okreslonego
w art. 227 k.p.k, z ktérego wynika, iz czynno$¢ przeszukania i zatrzymania powinny by¢

dokonywane w mozliwie jak najmniej szkodliwy i dolegliwy sposdb, a takze



z poszanowaniem godnos$ci 0sdb, ktorych te czynnosci beda dotyczy¢. Przepis art. 227 k.p.k
nakre$la pewne ramy prowadzenia czynno$ci procesowych, ktore sprowadzajg zbieranie
materiatu procesowego do dziatan podporzadkowanych toczacemu sie postepowaniu i nie
wykraczajacych poza podstawowe cele, jakie zamierza sie w nim osiggnac.

Kodeks postepowania karnego rozréznia czynnosci, z ktérych musi by¢ sporzadzony
protok6t. Dokument taki sporzadza sie zaréwno po przeprowadzeniu zatrzymania rzeczy lub
tez przeszukaniu i zawieraé on powinien podstawowe dane zwigzane z prowadzong
czynnoscig, osobom, ktoérych prawa zostaty naruszone - przystuguje zazalenie na podstawie
art. 236 k.p.k.

Ocena sposobu w jaki dane informatyczne zostang zabezpieczone zalezy zwykle
od kilku czynnikéw. Pierwszym sg mozliwosci techniczne oséb realizujacych zabezpieczenie.
Policja konsekwentnie buduje struktury skupiajgce w sobie zaréwno funkcjonariuszy
0 odpowiednich kompetencjach zawodowych jak i wiasciwe narzedzia informatyczne. Obok
istniejacych juz wczesniej policyjnych laboratoriow kryminalistycznych, od 2014 roku
funkcjonujg takze komorki organizacyjne do walki z cyberprzestepczoscia, ktérych zadaniem
jest m.in. pomoc w realizacji spraw wymagajacych odpowiedniej wiedzy informatycznej oraz
narzed2 sprzetowo-programowych.

Drugim czynnikiem majagcym wplyw na sposdb zabezpieczania danych
informatycznych sg parametry techniczne nos$nikdw danych, zastanych na miejscu
prowadzenia czynnosci procesowych. Wzrost pojemnosci no$nikéw postepuje zdecydowanie
szybciej niz mozliwych do osiggniecia predkosci ich kopiowania za pumocg odpowiednich
narzedzi. W konsekwencji moze to powodowa¢ sytuacje, w ktérych wykonanie procesowych
kopii kilku nosnikdw o duzej pojemnosci moze trwa¢ nawet dziesiatki godzin, a w przypadku
ich uszkodzen, nawet kilka dni, z czego zapewne nie zdaja sobie sprawy osoby wnoszace
skargi na Pana rece. Zasadnym w tej sytuacji jest postawienie pytania, co byloby bardziej
ucigzliwe dla os6b, u ktérych przeprowadzane sg czynnosSci procesowe - zatrzymanie sprzetu
1zbadanie go przez specjaliste w terminie p6zniejszym czy wykonywanie kopii danych przez
tak dtugi okres na miejscu prowadzonych czynnosci.

Kolejnym czynnikiem, witasciwie wykluczajacym mozliwos¢ wykonania kopii danych
i pozostawienia sprzetu w dyspozycji 0s6b zainteresowanych, jest sposob zabezpieczenia
dostepu do danych zawartych na nosnikach. Niektére rozwigzania wykorzystuja
do szyfrowania zawartosci dyskéw modut sprzetowy, umiejscowiony na pycie gtownej
komputera (a wiec poza nos$nikiem danych). Odszyfrowanie danych zawartych na dysku jest
mozliwe tylko za pomocg modutu, ktéry je zaszyfrowal, stad koniecznos¢ zabezpieczenia

calego komputera.



Kwestia mozliwosci dokonania wstepnego przeszukania urzgdzenia zawierajacego
dane informatyczne Ilub systemu informatycznego - przy uzyciu odpowiedniego
oprogramowania - w celu znalezienia danych mogacych stanowi¢ dowo6d w sprawie, generuje
podobne problemy do tych wynikajacych zrosnagcej pojemnosci no$nikéw. Takze i tu
wystepuje ucigzliwo$é wynikajagca z diugotrwatosci weryfikacji cyfrowego materiatu
dowodowego. Poza tym czynno$é taka odbiega od przyjetych tzw. dobrych praktyk
informatyki Sledczej, méwigcych m.in. o tym, ze jesli to tylko mozliwe wszelkie czynnosci
powinny by¢ przeprowadzane na odpowiednio wykonanych kopiach nosnikéw i w zasadzie
powinna dotyczyé tylko najprostszych przypadkow.

Podsumowujac pragne jeszcze raz zaznaczy¢, ze Policja - poza sytuacjami opisanymi
powyzej, stanowigcymi przeszkode w realizacji postulatéw zawartych w Pana pismie -
z pewnoscig bedzie nadal zmierza¢ w kierunku stosowania rozwigzan zmniejszajacych
ucigzliwosci zwiazane z przeprowadzaniem czynnosci zabezpieczania cyfrowego materiatu

dowodowego.



