GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Edyta Bielak-Jomaa Warszawa, dniami lutego 2017 r.
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Pan dr Adam Bodnar
Rzecznik Praw Obywatelskich
Aleja Solidarnosci 77

00 - 090 Warszawa

e-mail: biurorzecznika@brno.gov.pl

“"Ma™Uu /tu ,

w odpowiedzi na pismo z dnia 7 lutego 2017 roku - znak: V11.520.11.2017.AG - (data wptywu do
Biura Generalnego Inspektora Ochrony Danych Osobowych 13 lutego 2017 r.)
uprzejmie dziekuje za przestanie wystgpienia do Ministra Cyfryzacji w sprawie problemu
zgodnosci przepisow ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2016 r.
poz. 1489), w zakresie dotyczacym obowigzku tzw. retencji danych natozonego na operatorow
telekomunikacyjnych, z prawem Unii Europejskiegj.

W zalgczeniu przekazuje stanowisko organu ds. ochrony danych osobowych z dnia
25 stycznia br. dotyczace skutkéw wyroku dla polskiego porzadku prawnego, Kktore powstato
w odpowiedzi na prosbe Ministra Spraw Zagranicznych (takze w zalgczeniu). Obok Ministra
Cyfryzacji takze w/w Minister moze udzieli¢ Wielce Szanownemu Panu Rzecznikowi informacji
o planowanych dziataniach podejmowanych w celu dostosowania polskiego prawa do przepiséw
Karty Praw Podstawowych po wyroku TSUE w sprawie Tele2. W przypadku uzyskania nowych

informacji uprzejmie prosze o ich przekazanie do Biura GIODO.

/ GENERALNY INSPEKTOR
OCHRONY DA, OSOBOWYCH

ZAr ACZNIKI:
1 Kopia pisma MSZ z dnia 3 stycznia br. (sygn. DPUE.9323.492.2016/1/kw) - Kkart 2,
2. Kopia odpowiedzi GIODO z dnia 25 stycznia br. (sygn. DESiWM-070-2/17/6388/17) - kart 4.
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Ministerstwo
Spraw Zagranicznych
Podsekretarz Stanu

Renata SZczech Warszawa, dnia”0 stycznia 2017 r.

DPUE.9323. |,SJL .2016/// /kw
dot.: spraw C-203/15 i C-698/15 Tele2 Sverige i in.

Wg rozdzielnika

Szanowni Panstwo,

niniejszym informuje, ze w dniu 21 grudnia 2016 r. Trybunat Sprawiedliwosci Unii Europejskiej
wydat wyrok w sprawie prejudycjalnej C-203/15 i C-698/15 Tele2 Sverige i in. (ochrona
danych osobowych w sektorze tgcznosci elektronicznej - skutki wyroku Digital Rights Ireland i
in. w prawie krajowym - art. 7 i 8 Karty Praw Podstawowych UE).

Wyrok ten dotyczy wykiadni art. art. 15 ust. 1 dyrektywy 2002/58/WE Parlamentu
Europejskiego iRady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych osobowych
i ochrony prywatnos$ci w sektorze facznosci elektronicznej (dyrektywa o prywatnosci i tgcznosci
elektronicznej).

Petnomocnik Polski przedstawit uwagi na piSmie w sprawie C-203/15 i C-698/15.
Petnomocnik zaprezentowat stanowisko, zgodnie z ktérym zatrzymywanie i przechowywanie
danych o ruchu i lokalizacji w sieciach #acznosci elektronicznej w celu zapewnienia ich
dostepnosci dla celéw dochodzenia, wykrywania i Scigania przestepstw pozostaje poza
zakresem regulacji prawa Unii. Oznacza to, ze wyrok Digital Rights Ireland Ltdl stwierdzajacy
niewazno$¢ dyrektywy 2006/24/WE w sprawie zatrzymywania generowanych lub
przetworzonych danych w zwigzku ze S$wiadczeniem og6lnie dostepnych ustug tgcznosci
elektronicznej lub udostepnianiem publicznych sieci tgcznosci oraz zmieniajacej dyrektywe
2002/58/WE, nie ustanawia bezwzglednych wymogéw majacych zastosowanie do prawa
wewnetrznego panstw cztonkowskich normujgcego dostep do takich danych.

Trybunat Sprawiedliwosci nie podzielit powyzszego stanowiska, uznajgc ze przepisy
umozliwiajgce organom panstwowym dostep do danych zatrzymywanych przez dostawcow
ustug tacznosci elektronicznej dotyczg przetwarzania danych osobowych przez tych

1Wyrok Digital Rights Ireland Ltd C-369/11, EU:C:2014:238.
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dostawcOow, w zwigzku z czym wchodzg w zakres dyrektywy o prywatnosci itgcznosci
elektronicznej.

Zgodnie z sentencjg wyroku art. 15 ust. 1 dyrektywy o prywatnosci itgcznosci
elektronicznej nalezy interpretowaé¢ w ten sposob, ze stoi on na przeszkodzie przepisom
krajowym, ktére w celu zwalczania przestepczosci umozliwiajg og6lne i niedyskryminacyjne
przechowywanie wszystkich danych o ruchu i lokalizacji abonentéw i zarejestrowanych
uzytkownikow ustug tgcznosci elektronicznej. Ponadto w ocenie Trybunatu ogolny cel, jakim
jest zwalczanie przestepczosci, nie uzasadnia dostepu odpowiednich organéw panstwa do
zatrzymywanych danych. Trybunat zwrécit réwniez uwage na konieczno$é dokonywania
uprzedniej kontroli dostepu do tych danych przez niezalezne organy oraz wymog ich
przechowywania na obszarze Unii Europejskiej.

Wobec powyzszego, po dokonaniu wstepnej analizy wyroku, w opinii MSZ nalezy
rozwazy¢ konieczno$¢ zmiany polskiego prawa, w szczegdlnosci w zakresie, w jakim przewiduje
ono 0goIny obowigzek zatrzymywania i przechowywania wszystkich danych dotyczacych ruchu
w sieci i lokalizacji uzytkownikow przez przedsiebiorcéw telekomunikacyjnych (art. 180a
ustawy Prawo telekomunikacyjne Dz.U. z 2016 r. poz. 1489, z pdzn. zm.).

Uprzejmie prosze o przedstawienie, w terminie 1 miesigca od dnia otrzymania
niniejszego  zawiadomienia, uzasadnionego stanowiska dotyczgcego skutkéw wyroku
w polskim porzadku prawnym. W szczegdlnosci prosze o informacje, czy wyrok bedzie
powodowat konieczno$¢é zmiany obowigzujacego w Polsce prawa lub praktyki jego stosowania.
W przypadku stwierdzenia koniecznosci zmian legislacyjnych, prosze o dotgczenie
harmonogramu ich realizacji.

Z powazaniem

Joanna Wronecka
Wyrokjest dostepny na stronie internetowej http://curia.europa.eu.

Otrzymuja:

1) Pan Jakub Skiba
Sekretarz Stanu, Ministerstwo Spraw Wewnetrznych i Administracji

2) Pan Karol Okonski
Podsekretarz Stanu, Ministerstwo Cyfryzacji

3) Pan tukasz Piebiak
Podsekretarz Stanu, Ministerstwo Sprawiedliwosci

4) Pani Edyta Bielak-Jomaa
Generalny Inspektor Ochrony Danych Osobowych

5) Pan Marcin Cichy
Prezes Urzedu Komunikacji Elektronicznej

Sporzadzito: Katarzyna Wilimborek, gtéwny specjalista DPUE
Akceptowat: Bogustaw Majczyna, zastepca dyrektora DPUE



GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
dr Edyta Bielak-Jomaa

DF.SIWM-070-2/17/'£ 3 \AE
Warszawa, dnia 24" stycznia 2017 r.

Pani

Renata Szczech
Podsekretarz Stanu
Ministerstwo Spraw
Zagranicznych

Al. .1 Ch. Szucha 23
00 - 580 Warszawa

w odpowiedzi na pismo z dnia 3 stycznia 2017 r., sygn. DPUE.9323.492.2016/I/kw, dotyczace
przedstawienia  uzasadnionego  stanowiska dotyczacego  skutkéw  wyroku  Trybunatu
Sprawiedliwo$ci  Unii  Europejskiej w sprawie C-203/15 i C-698/15 Telc2 Sverige i In,,

przedstawiam ponizej stanowisko GIODO:

Trybunat Sprawiedliwosci Unii  Europejskiej wyrokiem z dnia 21 grudnia 2016 .
w sprawach potgczonych C-203/15 Tele2 Sverige AB/ Post-ochtelestyrelsen i C-698/15 Secretary
of State for the Home Department/Tom Watson i in., stwierdzit, ze panstwa cztonkowskie nie moga
naktada¢ na operatoréw telekomunikacyjnych ogdélnego obowigzku zatrzymywania danych.
W wyroku TSUE wskazat, ze prawo UE zabrania masowego zatrzymywania wszystkich danych
dotyczacych ruchu w sieci i lokalizacji. Jednak panstwa cztonkowskie majg mozliwos¢
wprowadzenia przepisOw prawa, ktdre pozwalajg na retencje niektorych danych w celu zwalczania
powaznej przestepczosci. Dodatkowo prawo krajowe musi przewidywa¢ warunki dostepu organéw
krajowych do zatrzymanych danych, w tym uprzednig kontrole dostepu przez niezalezny organ oraz

obowigzek przechowywania danych na terytorium UE.

uf. Stawki 2 tel.860-73-12
00-193 Warszawa fax 860-73-13



Nalezy wskaza¢, ze wyrokiem TSUE w sprawach potgczonych C-293/12 i C-594/12 Digital
Rights Ireland Ltd. stwierdzona zostata niewazno$¢ dyrektywy 2006/24/WE w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogo6lnie
dostepnych ustug facznosci elektronicznej lub udostepnianiem publicznych sieci tgcznosci oraz
zmieniajacej dyrektywe 2002/58/WE. W zwigzku z powyzszym, co do zasady w chwili obecnej
kwestia retencji danych nie jest regulowana na poziomie Unii Europejskiej, a panstwa
cztonkowskie moga samodzielnie regulowaé zasady retencji danych w krajowych porzadkach
prawnych. W nastepstwie wydania wyroku Digital Rights Ireland do TSUE wptynety dwie sprawy
dotyczace natozonego w Szwecji iw Zjednoczonym Kroélestwie na podmioty Swiadczace ustugi
telekomunikacyjne og6lnego obowiazku zatrzymywania danych dotyczacych tacznosci
elektronicznej, ktory to obowigzek zostat ustanowiony w uniewaznionej dyrektywie retencyjnej.

W wyniku ztozenia ww. spraw Trybunat wydat przedmiotowy wyrok.

Nalezy réwniez mie¢ na uwadze, iz w podobne stanowisko zajgt Trybunat Konstytucyjny
w wyroku z dnia 30 lipca 2014 r. (sygn. K 23/11). Niniejszym wyrokiem TK uznat cze$¢ krajowych
przepiséw upowazniajagcych stuzby do siegania po dane telekomunikacyjne za niekonstytucyjne.
Zasygnalizowat roéwniez ustawodawcy krajowemu dopuszczalno$¢ niejawnego pozyskiwania
informacji o jednostkach jedynie w celu zapobiegania powaznym przestepstwom, koniecznosé
stosowania zasady proporcjonalnosci oraz konieczno$¢ kontroli dostepu do danych, zaréwno

uprzedniej, jak i zastepczej.

Uprzejmie informuje, ze w opinii Generalnego Inspektora Ochrony Danych Osobowych
wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej z dnia 21 grudnia 2016 r. w sprawach
potgczonych C-203/15 i C-698/15 bedzie miat wpltyw na przepisy krajowe dotyczace retencji
danych. Ponadto, majac na uwadze zawarte w wyroku Digital Rights Irleand wytyczne dotyczace
zasady proporcjonalnosci, wyrok Trybunatu Konstytucyjnego K 23/11 oraz najnowsze orzeczenie
TSUE, ustawodawca powinien pod tym katem oceni¢ polskie prawo telekomunikacyjne oraz
ustawy kompetencyjne poszczegdlnych stuzb w zakresie przepiséw dotyczacych retencji danych

i dokona¢ odpowiednich zmiany ww. przepiséw prawa.

Obowigzujace w Polsce przepisy dotyczace zatrzymywania danych powinny by¢ zgodne

zZ nastepujacymi wytycznymi zawartymi w niniejszym wyroku TSUE:

1 uprawnione organy mogg inie¢ dostep do danych wytgcznie w celu zwalczania

powaznych przestepstw- Trybunat stoi na stanowisku, ze wszystkie przepisy dotyczace



zatrzymywania danych muszg by¢ jednoznaczne i szczegdtowe. Przepisy te powinny
wskazywaé okolicznosci i warunki, w ktorych Srodek w zakresie zatrzymywania danych
moze zostaC zastosowany tytutem prewencji w taki sposob, ktéry gwarantuje, aby jego
zakres w praktyce ograniczat sie do tego, co jest absolutnie konieczne.

mozliwo$¢ zatrzymania danych musi by¢ ograniczona tylko do tego, co jest
bezwzglednie konieczne- dotychczasowe orzecznictwo Trybunatu wskazuje, ze ochrona
prawa podstawowego do poszanowania prywatno$ci wymaga, aby odstepstwa od ochrony
danych osobowych pozostawaty w granicach tego, co jest ,,absolutnie konieczne”. Odnosi
sie to zaréwno do norm regulujacych zatrzymywanie danych, jak i tych regulujacych dostep
do przechowywanych danych;

prawo krajowe musi przewidywa¢ warunki dostepu organdéw Kkrajowych do
zatrzymanych danych - Trybunat w swoim wyroku wskazal, ze przepisy krajowe nie mogg
ogranicza¢ sie jedynie do ustanowienia wymogu, by dostep do zatrzymanych danych byt
uzasadniony prowadzeniem walki z powazng przestepczoscig. Dodatkowo muszg one
ustanawia¢ materialne i proceduralne warunki regulujgce dostep organéw krajowych do
danych;

przepisy musza regulowac uprzednig kontrole dostepu przez sad lub niezalezny organ
administracyjny- TSUE odnoszac sie do tresci systemoéw krajowych wskazal, ze kazdy
ustawodawca musi uregulowaé uprzednig kontrole dostepu do danych przez niezalezny
organ. Wyjatkiem od tej kontroli mogg by¢ jedynie pilne przypadki zadania dostepu do
danych;

przepisy musza regulowa¢ kwestie informowania o0s6b, ktérych dane zostaty
udostepnione - TSUE po raz kolejny potwierdzit, iz poinformowanie os6b powinno mie¢
miejsce w sytuacji, gdy nie zagrozi to prowadzonym przez upowaznione organy i stuzby
postepowaniom;

przepisy muszg naktada¢ obowigzek przechowywania danych przez operatorow
i dostawcow na terytorium Unii Europejskiej- w wyroku TSUE dodatkowo wprowadzit
wymog przechowywania danych na terytorium UE. Wprowadzenie regulacji
zobowigzujacych operatorow i dostawcoéw do przechowywania danych na terytorium UE
niewatpliwie wptynie na poszanowanie wymogow ochrony i bezpieczenstwa zatrzymanych
danych;

przepisy powinny precyzyjnie wskazywac¢ ustugodawcom i administratorom, jak
zabezpieczy¢ dane przed nieuprawnionym dostepem albo naduzyciem ich

wykorzystania - obecnie kwestie te regulowane sg na poziomie porozumiert pomiedzy



podmiotami zobowigzanymi do przechowywania danych a uprawnionymi do dostepu za

posrednictwem sieci telekomunikacyjnej stuzbami.

Reasumujgc, niniejszy wyrok Trybunatlu Sprawiedliwo$ci Unii  Europejskiej powoduje
konieczno$¢ zmiany prawa telekomunikacyjnego oraz ustaw kompetencyjnych poszczegélnych
stuzb w zakresie przepisow dotyczacych retencji danych i zdalnego do nich dostepu
oraz dostosowania ich do wytycznych wskazanych w wyroku. Ewentualny harmonogram zmian
legislacyjnych powinien zosta¢ przedstawiony przez ministra wtasciwego do spraw informatyzacji-
w zakresie zmiany prawa telekomunikacyjnego, ministra wasciwego do spraw wewnetrznych oraz

ministra wiasciwego do spraw obrony narodowej - w zakresie zmian ustaw kompetencyjnych

wiasciwych stuzb.



