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Prezes Rady Ministrow
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Szanowny Panie Premierze,

W moim zainteresowaniu pozostaje kwestia zbierania 1 wykorzystywania danych
telekomunikacyjnych dotyczacych lokalizacji telefonow komoérkowych przez Policje 1
stuzby specjalne, a takze nadzér nad powyzszymi dziataniami prowadzony przez sad. Jak
wielokrotnie podkreslatem, wymogi bezpieczenstwa panstwa nie oznaczajg, ze prowadzenie
inwigilacji nie ma podlega¢ ograniczeniom wynikajagcym z konstytucyjnych praw i
wolnosci. Powinny by¢ one wynikiem odpowiedniego wywazania pomigdzy potrzeba
ochrony bezpieczenstwa obywateli oraz ich prawa do prywatnosci. Nalezy wskazaé, ze w
tym zakresie jednostka ma bardzo ograniczone $rodki bezposredniej ochrony prawnej. Nie
bez znaczenia w tym aspekcie jest najnowszy wyrok Trybunatu Sprawiedliwosci Unii
Europejskiej (dalej ,,TSUE”) z dnia 2 marca 2021 r. wydany w sprawie C-746/18
Prokuratuur'.

W wyroku tym TSUE wskazal, ze art. 15 ust. 1 dyrektywy 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych osobowych i
ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywy o prywatnosci i
tacznoséci elektronicznej)?, zmienionej dyrektywa Parlamentu Europejskiego i Rady
2009/136/WE z dnia 25 listopada 2009 r.3, w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1

Karty praw podstawowych Unii Europejskiej nalezy interpretowa¢ w ten sposob, ze
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sprzeciwia si¢ on przepisom krajowym umozliwiajacym dostep organéw wiadzy publiczne;j
do zbioru danych o ruchu lub danych o lokalizacji, ktére mogg dostarczy¢ informacji o
polaczeniach wykonywanych przez uzytkownika $rodka tgcznosci elektronicznej lub o
lokalizacji uzywanego przez niego urzadzenia koncowego oraz umozliwi¢ wyciagnigcie
precyzyjnych wnioskdw na temat jego zycia prywatnego, do celéw zapobiegania,
dochodzenia, wykrywania i karania przestgpstw, bez ograniczania takiego dostepu do
postepowan majacych na celu zwalczanie powaznej przestepczosci lub zapobieganie
powaznym zagrozeniom bezpieczenstwa publicznego, niezaleznie od dlugosci okresu, na
jaki wniesiono o dostep do takich danych, oraz ilo$ci 1 rodzaju danych dostepnych przez
taki okres.

Trybunal przypomniat, ze art. 15 ust. 1 dyrektywy o prywatnosci 1 tacznosci
elektroniczne] w zwigzku z art. 7, 8 1 11 oraz art. 52 ust. 1 KPP stoi na przeszkodzie
srodkom ustawodawczym przewidujacym w tych celach prewencyjne uogolnione i
niezrdéznicowane zatrzymywanie danych o ruchu i danych o lokalizacji*. Jedynie walka z
powazng przestgpczoscia 1 zapobieganie powaznym zagrozeniom bezpieczenstwa
publicznego mogg uzasadniaé powazne ingerencje w prawo do poszanowania Zzycia
prywatnego 1 rodzinnego oraz prawo do ochrony danych osobowych, takie jak te zwigzane z
zatrzymywaniem danych o ruchu i danych o lokalizacji, ktére moga dostarczy¢ informacji o
polaczeniach wykonywanych przez uzytkownika $rodka lgcznosci elektronicznej lub o
lokalizacji uzywanych przez niego urzadzen koncowych i umozliwiaja wyciagniecie
precyzyjnych wnioskow na temat zycia prywatnego osob, ktorych dotyczg’. Ingerencja w te
prawa ma w kazdym wypadku powazny charakter, niezaleznie od dlugosci okresu na jaki
si¢ wnosi o dostep do wspomnianych danych®. W kazdym wypadku powinno doj$¢ do
spetnienia wymogu proporcjonalno$ci a odstgpstwa od poszanowania prywatnosci czy
danych osobowych powinny by¢ ograniczone do tego, co jest SciSle niezbedne do celow
danego dochodzenia’.

W tym aspekcie konieczne jest wskazanie, ze polskie prawo nie spelnia wymogdw

wynikajagcych z prawa Unii  Europejskiej, ktore znalazly odzwierciedlenie w
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przedmiotowym rozstrzygni¢ciu. Uchwalona w dniu 15 stycznia 2016 r. ustawa o zmianie
ustawy o Policji® dokonata zmian m.in. w art. 20c ust. 1 ustawy o Policji®, art. 10b ust. 1
ustawy o Strazy Granicznej'?, art. 30 ust. 1 ustawy o Zandarmerii Wojskowej i wojskowych
organach porzadkowych!!, art. 28 ust. 1 ustawy o Agencji Bezpieczenstwa Wewnetrznego
oraz Agencji Wywiadu'?, art. 32 ust. 1 ustawy o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego!3, art. 18 wust. 1 ustawy o Centralnym Biurze
Antykorupcyjnym'#. W brzmieniu obowigzujgcym po nowelizacji ustawy o Policji, na
podstawie art. 20c ust. 1 ustawodawca przyznal Policji prawo do uzyskiwania danych
niestanowigcych tresci odpowiednio, przekazu telekomunikacyjnego, przesytki pocztowe;j
albo przekazu w ramach uslugi §wiadczonej droga elektroniczng, a takze do przetwarzania
tych danych bez wiedzy 1 zgody osoby, ktorej dotyczg. Prawo to przyznane zostalo w celu
zapobiegania lub wykrywania przestepstw albo w celu ratowania zycia lub zdrowia
ludzkiego badz wsparcia dziatan poszukiwawczych lub ratowniczych. Dane, do ktérych
uzyskiwania 1 przetwarzania zyskata dostep Policja okreslone sg odpowiednio w:

e art. 180c i art. 180d ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz. U. z 2014 1. poz. 243 ze zm., dalej jako: Prawo telekomunikacyjne) — tzw.
,»dane telekomunikacyjne”,

e art. 82 ust. 1 pkt 1 ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe (Dz. U.
poz. 1529 oraz z 2015 r. poz. 1830, dalej jako: Prawo pocztowe) — tzw. ,,dane
pocztowe”,

e art. 18 ust. 1-5 ustawy z dnia 18 lipca 2002 r. o $swiadczeniu uslug droga
elektroniczng (Dz. U. z 2013 r. poz. 1422 orz z 2015 r. poz. 1844, dalej jako:
usude) — tzw. ,,dane internetowe”.

Analogiczne uprawnienia do uzyskiwania i1 przetwarzania danych uzyskaty pozostate
shuzby:

e Straz Graniczna — w celu zapobiegania lub wykrywania przestepstw (art. 10b ust.

1 ustawy o Strazy Granicznej),
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e Zandarmeria Wojskowa — w celu zapobiegania lub wykrywania przestepstw, w
tym przestepstw skarbowych, popetionych przez osoby, o ktorych mowa w art. 3
ust. 2 pkt 1, 3, 4, 51 6 ustawy o Zandarmerii Wojskowej i wojskowych organach
porzadkowych albo w celu ratowania zycia lub zdrowia ludzkiego badz wsparcia
dzialan poszukiwawczych lub ratowniczych (art. 30 ust. 1 ustawy o Zandarmerii
Wojskowej i wojskowych organach porzadkowych),

e Agencja Bezpieczenstwa Wewngetrznego — do realizacji zadan ustawowych (art. 28
ust. 1 ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu),

e Shuzba Kontrwywiadu Wojskowego — do realizacji zadan ustawowych (art. 32 ust.
1 ustawy o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego),

e C(Centralne Biuro Antykorupcyjne — do realizacji zadan ustawowych (art. 18 ust. 1
ustawy o Centralnym Biurze Antykorupcyjnym).

Analizujac wskazane przepisy ustaw nalezy rozpocza¢ od stwierdzenia, ze w art. 20c ust.
1 o Policji (oraz analogicznie w pozostatych przepisach wskazanych ustaw) nie sg spetnione
kryteria uzasadniajgce ograniczenie praw 1 wolnosci obywatelskich, wynikajacych z
Konstytucji, co poddaje w watpliwos¢ zgodnos¢ art. 20c ust. 1 ustawy o Policji oraz
pozostatych wskazanych przepisow z art. 2, 30, 47, 49, 51 ust. 2 Konstytucji w zw. z art. 31
ust. 3 oraz art. 8 EKPC 1iart. 718 w zw. z art. 52 ust. 1 KPP UE.

Jak wskazano wyzej, ustawa o Policji przewiduje dopuszczalno$¢ uzyskiwania danych
telekomunikacyjnych, danych pocztowych i danych internetowych do celéw okreslonych w
omawianych przepisach. Tym samym celom ma stuzy¢ pozyskiwanie danych, okreslonych
w art. 20cb ust. 1 ustawy o Policji. Analizujac katalog przestepstw, w przypadku ktorych
dopuszczalne jest wuzyskiwanie 1 przetwarzanie tych danych w odniesieniu do
poszczegodlnych stuzb wyraznie wida¢, ze jest on nadmiernie szeroki, co wskazuje na
przekroczenie granic, o ktérych mowa w art. 31 ust. 3 Konstytucji, art. 8 ust. 2 EKPC oraz
art. 52 ust. 1 KPP UE. W art. 20c ust. 1 ustawy o Policji nie wskazano poszczegdlnych
typodw czynoéw zabronionych pod grozba kary, ktore uzasadniatyby siggniecie po tego typu
dane o obywatelach, lecz uzyto ogolnego okreslenia ,,przest¢pstwa”. Oznacza to mozliwos¢
uzyskiwania przez Policj¢ danych w odniesieniu do wszystkich czynéw zabronionych

spetniajacych znamiona jakiegokolwiek przestgpstwa, w tym $ciganego na wniosek lub z



oskarzenia prywatnego. Tym samym stanowi¢ to be¢dzie nadmierng ingerencj¢ w prawo do
prywatnos$ci 1 w prawo do ochrony danych osobowych, a takze naruszenie zasady autonomii
informacyjnej, wyrazone w art. 47, 49 oraz 51 ust. 2 Konstytucji, przez co naruszona jest
rowniez zasada godnosci cztowieka, okreslona w art. 30 Konstytucji.

Uzyte w tych przepisach pojecia nie spetniajag wskazanego kryterium jasnos$ci przepisow.
Tak ujety cel gromadzenia i przetwarzania danych moze bowiem oznacza¢ w istocie brak
selektywnos$ci juz na etapie rozpoczecia pozyskiwania danych internetowych, czyli
mozliwosci uzyskiwania przez stuzby danych w postepowaniach w sprawie blizej
nieokreslonych czyndéw zabronionych, bez wzgledu na ich szkodliwos$¢ spoteczng. Oznacza
ponadto, ze nie zagwarantowano, by gromadzenie i przetwarzanie danych internetowych
bylo subsydiarnym $rodkiem pozyskiwania informacji lub dowodoéw o osobach fizycznych.
Brak subsydiarno$ci przepisow otwiera mozliwos¢  wykorzystywania danych
telekomunikacyjnych, pocztowych i internetowych nie tylko wowczas, gdy jest to
rzeczywiscie konieczne do wykrywania lub zapobiegania przestgpstwom, ale takze wtedy,
gdy jest to po prostu najprostsze i najwygodniejsze!>. Do tej kwestii odnidst si¢ rowniez
Trybunat Konstytucyjny w wyroku z dnia 30 lipca 2014 r. w sprawie K 23/11 wskazujac, ze
»hiejawne pozyskiwanie informacji o jednostkach w toku czynnoSci operacyjno-
rozpoznawczych musi by¢ srodkiem subsydiarnym, czyli stosowanym wowczas, gdy inne
rozwigzania sg nieprzydatne lub nieskuteczne”.

Na koniecznos$¢ precyzyjnego uregulowania zakresu przestepstw, w przypadku ktorych
dopuszczalne jest sieganie po dane, wskazywaly rowniez trybunaly ponadnarodowe:
Europejski Trybunat Praw Czlowieka (ETPC) 1 Trybunal Sprawiedliwosci Unii
Europejskiej (TSUE), interpretujac przepisy odpowiednio EKPC 1 KPP UE. W sprawie
Zakharov przeciwko Rosji'® ETPC wskazal, ze przestanka uzasadniajgca stwierdzenie
naruszenia art. 8 EKPC jest m.in. brak sprecyzowania jakichkolwiek okolicznosci, w
ktoérych organy moga prowadzi¢ inwigilacje obywateli. Z kolei w sprawie C-293/12 1 C-
594/12 Digital Rights Ireland Ltd!” TSUE, stwierdzajac niewaznos¢ dyrektywy
2006/24/WE Parlamentu Europejskiego 1 Rady z dnia 15 marca 2006 r. w sprawie

15 Zob. wyroki Trybunatu Konstytucyjnego: z 12.12.2005 r. w sprawie K 32/04, OTK-A 2005/11/132; z 23.06.2009 r. w
sprawie K 54/07, OTK-A 2009/6/86.

16 Wyrok ETPC z 4.12.2015 1., w sprawie Roman Zakharov v. Rosja, skarga nr 47143/06.

17 Wyrok TSUE z 8.04.2014 r., C-293/12 i C-594/12, Digital Rights Ireland Ltd, ECLI:EU:C:2014:238.



zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem
ogolnie dostepnych ustug lacznosci elektronicznej lub udostgpnianiem publicznych sieci
tacznosci oraz zmieniajacej dyrektywe 2002/58/WE!® w zwigzku z naruszeniem wymogu
proporcjonalnosci przy ingerencji w prawo do prywatnosci i prawo do ochrony danych
osobowych uznal, Ze nie wystarczy samo odniesienie si¢ do ,,powaznych przestgpstw” by
uzna¢ przestanki wskazane w art. 52 ust. 1 KPP UE za spetnione i uzasadniajace ingerencj¢
w okreslone wyzej prawa. Wskazane przepisy ustaw sg zatem niezgodne z art. 30, 47, 49,
51 ust. 2 w zw. z art. 31 ust. 3 Konstytucji, a takze z art. § EKPC oraz 7 1 8 w zw. z art. 52
ust. 2 KPP UE. Ponadto, wskazane przepisy ustaw naruszajg rowniez art. 30, 47, 49, 51 ust.
2 Konstytucji w zw. z art. 2 Konstytucji statuujagcym zasadg ochrony zaufania do panstwa i
stanowionego przez nie prawa, a takze zasade okreSlonosci przepisOw prawa poprzez
odwotanie si¢ do definicji pojecia ,,dane internetowe”, ktore nie jest jasne 1 precyzyjne, a
tym samym normy te naruszajg wymog przewidywalnosci przepisdw ograniczajacych
prawo do prywatnosci, prawo do ochrony danych osobowych oraz zasade autonomii
informacyjnej jednostki.

Wskazaé nalezy w szczegdlnosci, ze pojecie ,,danych internetowych” definiowane jest
poprzez odwotanie do art. 18 ust. 1-5 ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug
drogg elektroniczng!®. Pojecie to obejmuje zatem: 1) dane osobowe ustugobiorcy niezb¢dne
do nawigzania, uksztattowania tresci, zmiany lub rozwigzania stosunku prawnego, mi¢dzy
innymi nazwisko i imiona ustugobiorcy, numer ewidencyjny PESEL, lub — gdy numer ten
nie zostal nadany — numer paszportu, dowodu osobistego lub innego dokumentu
potwierdzajacego tozsamos$¢, adres zameldowania na pobyt staty, adres do korespondencji,
dane stuzace do weryfikacji podpisu elektronicznego ustugobiorcy, adresy elektroniczne
ustugobiorcy; 2) inne dane niezbedne ze wzgledu na wiasciwos¢ $wiadczonej ustugi lub
sposOb jej rozliczenia; 3) inne dane dotyczace ustugobiorcy, ktére nie sg niezbedne do
Swiadczenia ustugi drogg elektroniczng, przekazane za zgoda ustugobiorcy; 4) tzw. dane
eksploatacyjne, charakteryzujace sposob korzystania z wustugi $wiadczonej droga
elektroniczng, w tym oznaczenia identyfikujgce ustugobiorce, oznaczenia identyfikujace

zakonczenie sieci telekomunikacyjnej lub system teleinformatyczny, z ktérego korzystat

18 Dz. Urz. UE z dnia 31 lipca 2002 r., seria L, Nr 105, str. 54.
19Dz, U. z2013 1., poz. 1422 ze zm.
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ustugobiorca, informacje o rozpoczgciu, zakonczeniu oraz zakresie kazdorazowego
korzystania z ustugi $§wiadczonej drogg elektroniczng, informacje o skorzystaniu przez
ustugobiorce z ustug §wiadczonych drogg elektroniczng. Pragne podkresli¢, ze wymienione
w tym przepisie kategorie danych sg okre$lone bardzo ogolnie, co moze powodowac
niejasnos$ci 1 prowadzi¢ do zbyt szerokiego pojmowania tych poje¢, a w efekcie do
nadmiernej ingerencji w prawa podstawowe. Przypomnie¢ nalezy, ze prawo okreslajace
granice ingerencji panstwa w prawa czlowieka 1 obywatela musi spelnia¢ wymogi
jakosciowe, by¢ dostepne oraz przewidywalne dla jednostek — z prawa musza wynikac
okolicznosci 1 warunki, w ktorych wladze publiczne bedg sigga¢ po okreslone dane.
Precyzja regulacji prawnej ma zapobiega¢ ryzyku arbitralno$ci dziatanh, z natury rzeczy
pozostajacych poza zasiggiem kontroli publicznej. Niejasnosci zwigzane z zakresem danych
internetowych, ktéore mogg by¢ gromadzone przez stuzby, powoduje, Ze nie mozna uznac,
by speliony byt wymdg precyzyjnosci prawa. Trzeba réwniez podkresli¢, ze wskazany
szeroki zakres informacji, do ktérych maja dostep stuzby, pozwala na szerokie i1 precyzyjne
odtworzenie r6znych aspektow zycia prywatnego. Moze réwniez prowadzi¢ do budowania
profilu osobowego 0sob uczestniczacych w procesie komunikacji, a co za tym idzie — do
ustalenia ich trybu Zycia, przynaleznosci do organizacji spotecznych czy politycznych,
osobistych upodoban czy sktonnosci o0sob poddanych obserwacji. Uzyskiwanie 1
przetwarzanie danych internetowych nie musi mie¢ tez zwigzku z zadnym konkretnym
toczacym si¢ postepowaniem.

Powyzsza konstatacje potwierdzajg wyniki z kontroli planowej nr P/12/191 Najwyzszej
Izby Kontroli — ,,Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z
bilingow, informacji o lokalizacji oraz innych danych, o ktéorych mowa w art. 180c 1 d
ustawy Prawo telekomunikacyjne”. W podsumowaniu wynikéw kontroli stwierdzono, ze:
»|W] ocenie NIK, obowigzujace przepisy w zakresie pozyskiwania przez uprawnione
podmioty danych telekomunikacyjnych nie chronig w stopniu wystarczajgcym praw i
wolnosci obywatelskich przed nadmierng ingerencja ze strony panstwa. Niejednolitos¢ i
ogolnikowos$¢ przepisoOw uprawniajacych do pozyskiwania danych telekomunikacyjnych,
moze nasuwac watpliwosci, co do wspdtmiernosci stosowanych ograniczen praw i wolnos$ci
obywatelskich w sferze wolnosci komunikacji z zasadami okreslonymi w Konstytucji RP.

Nalezy ponadto zauwazy¢, iz obowigzujacy system zbierania informacji o zakresie



wykorzystania przez organy panstwa danych z bilingéw, informacji o lokalizacji oraz
innych danych, o ktorych mowa w art. 180c 1 d ustawy Prawo telekomunikacyjne, nie
pozwala na okreslenie rzeczywistej liczby dokonywanych sprawdzen. Brak jest réwniez
mechanizméw kontroli o charakterze zewnetrznym, ktore pozwolityby na weryfikacje
zakresu wykorzystywania danych telekomunikacyjnych przez uprawnione podmioty, a w
szczegoblnosci zasadnos$ci ich pozyskiwania i przetwarzania”?®,

W tym kontek$cie pragng¢ przypomnieé, ze Rzecznik zainicjowal postepowanie przed
Trybunatem Konstytucyjnym w sprawie K 23/11, w ktorej, w wyroku wydanym 30 lipca
2014 r., Trybunat stwierdzit niekonstytucyjnos¢ czesci zaskarzonych przepiséw, co miato
doprowadzi¢ do stworzenia systemu przetwarzania danych opartego o konstytucyjny
standard ochrony prywatnosci. Nalezy jednak stwierdzi¢, ze ustawodawca nie spehit
niestety poktadanych w nim w tym zakresie nadziei. Majagca wykonywaé wyrok,
wspomniana juz ustawa z dnia 5 stycznia 2016 r. o zmianie ustawy o Policji oraz niektorych
innych ustaw, nowelizujgc relewantne przepisy, znaczaco poszerzyta mozliwos$ci ingerencji
formacji i stuzb specjalnych w sfere prywatnosci obywateli.

Znowelizowane przepisy nie tylko nie realizujg wyroku TK z 2014 r., ale w powaznym
zakresie naruszajg konstytucyjne prawa i wolnos$ci czlowieka oraz standardy wyznaczone w
prawie mi¢dzynarodowym. W wyniku zmiany przepisow stuzby uzyskaty dostep do danych
internetowych za pomocg statego 1acza. Pobieranie danych nie musi si¢ wigza¢ z zadnym
toczacym si¢ postepowaniem. Shuzby nie muszg juz - tak jak przedtem - sktada¢ pisemnych
wnioskow do dostawcow ustug internetowych 1 wykazywaé, na potrzeby jakiego
postepowania dane sg im potrzebne. Oznacza to, ze dane te moga by¢ zbierane nie tylko
wowczas, gdy jest to rzeczywisScie konieczne do wykrywania lub zapobiegania
najpowazniejszym przestepstwom, ktorym inaczej nie da si¢ przeciwdziata¢ (jak wskazuja
standardy wynikajace z Konstytucji i prawa europejskiego), ale takze wtedy, gdy jest to dla
stuzb po prostu wygodne. Taki dowolny dostep do danych oznacza ryzyko powaznych
naduzy¢. Stuzby moga na tej podstawie np. precyzyjnie odtwarzaé rozne aspekty zycia
prywatnego obywatela, zbiera¢ dane o trybie zycia, pogladach, upodobaniach czy
sklonnosciach. Kolejnym zarzutem wobec znowelizowanych  przepisow byt

nieproporcjonalnie dtugi czasu trwania kontroli operacyjnej - do 18 miesigcy. Ponadto

20 https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz.nik-p-12-191-billingi. typ.kk.pdf
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znowelizowane przepisy ograniczyly chroniong prawem tajemnic¢ zawodow zaufania
publicznego, m.in. adwokatéw, radcéw prawnych, lekarzy i dziennikarzy. Zdobyte podczas
inwigilacji tajemnice moga bowiem by¢ wykorzystane w postgpowaniu karnym, gdy ,,jest to
niezbedne ze wzgledu na dobro wymiaru sprawiedliwosci, a okoliczno$¢ ta nie moze byc¢
ustalona na podstawie innego dowodu”.

W czerwcu 2016 r. Komisja Wenecka uznala, ze nowelizacja ustawy o Policji nadaje
stuzbom zbyt szerokie kompetencje, ktore moga uderza¢ bezposrednio w prawo do
prywatnosci obywateli. Ocenila m.in., ze dost¢p stuzb do najbardziej wrazliwych danych
telekomunikacyjnych 1 internetowych powinien wymaga¢ uprzedniej zgody sadu; nadzor
nad zbieraniem mniej wrazliwych danych powinien sprawowaé niezalezny organ, a
jednostka powinna by¢ informowana o ich pobraniu; system sktadania sgdom ogo6lnych
sprawozdan przez stuzby bedzie nieskuteczny. Komisja Wenecka zalecata m.in. by
pozyskiwanie najwazniejszych danych telekomunikacyjnych i internetowych ograniczy¢ do
najgrozniejszych sytuacji; by skréci¢ czas przechowywania danych oraz zadbaé o
nienaruszanie tajemnicy adwokackiej?!.

Rozwigzania polskie sg rowniez niezgodne z powolanym na wstepie wyrokiem TSUE,
ktory podkreslil, ze dyrektywa o prywatnosci 1 Iacznosci elektronicznej stoi na przeszkodzie
srodkom ustawodawczym nakladajacym na dostawcow ustug Iacznosci elektronicznej
obowigzek prewencyjnego, uogolnionego i niezroznicowanego zatrzymywania danych o
ruchu i danych o lokalizacji. Sg one tez niezgodne z ta dyrektywa w zakresie w jakim
pozwalaja na korzystanie z tego typu danych w kazdym postepowaniu, a nie jedynie w
postepowaniu zmierzajacym do zwalczania powaznej przestgpczosci lub zapobiegania
powaznym zagrozeniom dla bezpieczenstwa publicznego. Tylko bowiem to ostatnie moze
uzasadnia¢ dostgp organdéw wiadzy publicznej do zbioru danych o ruchu lub danych o
lokalizacji, ktore umozliwiajg wyciagnigecie precyzyjnych wnioskOw na temat zycia
prywatnego osob, ktéorych dane dotycza. Jednoczes$nie, inne czynniki zwigzane z
proporcjonalnoscia wniosku o udzielenie dostepu, takie jak dlugo$¢ okresu, na jaki
wniesiono o dostgp, nie mogg skutkowa¢ tym, aby uzasadnienie wniosku sprowadzato si¢
do wskazania celu polegajacego na dochodzeniu, wykrywaniu i karaniu ogoétu przestgpstw

lub zapobieganiu im.

21 https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD%282016%29012-¢
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Ustawa o zmianie ustawy o Policji dodata réwniez przepisy, regulujace zasady
sprawowania przez sad okregowy kontroli nad uzyskiwaniem przez Policj¢ 1 inne stuzby
danych telekomunikacyjnych, pocztowych lub internetowych. Sg to — odpowiednio: art.
20ca ustawy o Policji, art. 10ba ustawy o Strazy Granicznej, art. 30b ustawy o Zandarmerii
Wojskowej 1 wojskowych organach porzadkowych, art. 28a ustawy o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, art. 32a ustawy o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego oraz art. 18a ustawy o
Centralnym Biurze Antykorupcyjnym. Zgodnie z tymi przepisami, kontrol¢ nad
uzyskiwaniem przez dang sluzbe danych telekomunikacyjnych, pocztowych Ilub
internetowych sprawowa¢ ma sad okregowy wilasciwy dla siedziby organu Policji (1
odpowiednio innych shizb, z wyjatkiem Zandarmerii Wojskowej, w przypadku ktorej
kontrole sprawuje wojskowy sad okregowy wlasciwy ze wzgledu na siedzibe organu
Zandarmerii Wojskowej oraz Agencji Bezpieczenstwa Wewnetrznego i Centralnego Biura
Antykorupcyjnego w przypadku ktorych sadem wiasciwym jest Sad Okrgegowy w
Warszawie, a takze Stuzby Kontrwywiadu Wojskowego w przypadku ktorej sadem
wihasciwym jest Wojskowy Sad Okregowy w Warszawie), ktoremu udostgpniono te dane.
Wiasciwy organ Policji (i odpowiednio innych shluzb) ma obowigzek przekazywaé, z
zachowaniem przepisOow o ochronie informacji niejawnych, witasciwemu sadowi, w
okresach poéirocznych, sprawozdanie obejmujace: 1) liczbe przypadkow pozyskania w
okresie sprawozdawczym danych telekomunikacyjnych, pocztowych lub internetowych
oraz rodzaj tych danych, 2) kwalifikacje prawne czynow, w zwigzku z zaistnieniem ktérych
wystgpiono o dane telekomunikacyjne, pocztowe lub internetowe, albo informacje o
pozyskaniu danych w celu ratowania zycia lub zdrowia ludzkiego badz wsparcia dziatan
poszukiwawczych lub ratowniczych. W ramach kontroli sad okregowy moze zapoznac si¢ z
materialami uzasadniajagcymi udostgpnienie Policji (i odpowiednio pozostatym stuzbom)
danych telekomunikacyjnych, pocztowych lub internetowych. Sad okregowy informuje
organ Policji (i odpowiednio pozostatych stuzb) o wyniku kontroli w terminie 30 dni od jej
zakonczenia. Dodatkowo przepisy okreslaja przypadek, kiedy uzyskiwanie danych nie
podlega kontroli sadu (dane zbierane na podstawie art. 20cb ustawy o Policji 1 odpowiednio
przepisow pozostatych ustaw). Wskazane w ustawach procedury kontrolne budzg jednak

powazne watpliwosci.



Kwestia zapewnienia realnej uprzedniej kontroli sadowej byla juz wczesnie]
przedmiotem rozwazan Trybunatu Sprawiedliwosci UE w potaczonych sprawach C-293/12
i C-594/12?2, gdzie TSUE stwierdzit wyraznie — analizujac przepisy dyrektywy 2006/24/WE
Parlamentu Europejskiego 1 Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania
generowanych lub przetwarzanych danych w zwigzku ze §wiadczeniem ogdlnie dostgpnych
uslug tacznosci elektronicznej lub udostepnianiem publicznych sieci tacznosci oraz
zmieniajacej dyrektywe 2002/58/WE — Ze nie przewidziata ona uprzedniej kontroli sadu lub
niezaleznego organu administracyjnego, ktory pilnowatby, aby udost¢pnianie i
wykorzystywanie danych ograniczalo si¢ do przypadkow, gdy jest to Scisle konieczne do
realizacji zamierzonego celu oraz orzekaty lub decydowaly wytacznie na uzasadniony
wniosek przedstawiony w kontek$cie postgpowan majacych na celu zapobieganie,
wykrywanie lub $ciganie przestepstw. Brak uprzedniej kontroli sagdu lub niezaleznego
organu TSUE uznat za nieuzasadniong ingerencj¢ w prawa podstawowe ustanowione w art.
7 1 8 KPP UE. Z kolei Trybunat Konstytucyjny, orzekajac w sprawie K 23/11 w odniesieniu
do danych telekomunikacyjnych stwierdzit wyraznie, ze ogolny standard konstytucyjny nie
przesadza, jak dokladnie ma wyglada¢ procedura dostepu do danych telekomunikacyjnych,
a w szczegllnosci czy konieczne ma by¢ w odniesieniu do kazdego rodzaju
zatrzymywanych danych, o ktorych mowa w art. 180c 1 art. 180d prawa
telekomunikacyjnego, uzyskanie zgody na ich udost¢pnienie. Nie wszystkie dane tego
rodzaju powoduja taka samg intensywno$¢ ingerencji w wolnosci i prawa cztowieka.
Zdaniem Trybunatu, ,,nie jest wobec tego wykluczone — w odniesieniu do udostepniania
danych telekomunikacyjnych w toku czynno$ci operacyjno-rozpoznawczych —
wprowadzenie, jako zasady, kontroli nastepczej. Regulujac ten mechanizm, ustawodawca
powinien uwzgledni¢ m.in. specyfike dziatania i ustawowy zakres zadan poszczegdlnych
stuzb, sytuacje niecierpigce zwtoki, w ktorych szybkie pozyskanie danych
telekomunikacyjnych moze by¢ niezbedne do zapobiezenia popelnieniu przestepstwa lub
jego wykrycia. Zgodnie z konstytucyjng zasadg sprawnos$ci dziatania instytucji publicznych
(wstep do Konstytucji) nalezy wykreowa¢ mechanizm, ktéry umozliwitby stluzbom
odpowiedzialnym za bezpieczenstwo panstwa i porzadek publiczny efektywng walke z

zagrozeniami. Trybunat dostrzega jednak argumenty za wprowadzeniem kontroli uprzednie;j

22 Wyrok TSUE z 8.04.2014 r., Digital Rights Ireland Ltd, ECLI:EU:C:2014:238.



w pewnych wypadkach. W szczegolnosci chodzi¢ moze o dostgp do danych
telekomunikacyjnych oséb wykonujacych zawody zaufania publicznego lub jesli nie ma
koniecznego pilnego dzialania shuzb. Kwestie te musi jednak odpowiednio wywazy¢
ustawodawca”. W przepisach dotyczacych poszczegdlnych stuzb wskazuje si¢ na
wiasciwo$¢ sadu okregowego (lub odpowiednio innych sagdow) w tzw. trybie nast¢gpczym.
Kontrola ta ma polega¢ na analizie poirocznych sprawozdan przedktadanych sadom przez
stuzby. Nalezy podkresli¢, ze w przypadku zakwestionowanych ustaw regulujacych dostep
do omawianych danych ustawodawca nie podjal si¢ zadnego wywazenia potrzeby
wprowadzenia uprzedniej kontroli, a ponadto — w odniesieniu do kontroli nastepcze; —
skonstruowat ja w ten sposob, ze w praktyce ma ona charakter iluzoryczny. Sprawozdania
stuzb kierowane co pdét roku do wiasciwego sagdu w oparciu o przepisy o ochronie
informacji niejawnych nie stanowig informacji publicznej, chociaz zawieraja informacje
dotyczace liczby przypadkow pozyskania w okresie sprawozdawczym danych
telekomunikacyjnych, pocztowych lub internetowych oraz rodzaj tych danych, a takze
kwalifikacji prawnej czynoéw, w zwigzku z zaistnieniem ktorych wystgpiono o dane.
Przeprowadzenie czynnosci kontrolnych przez sad ma charakter fakultatywny, a nie
obligatoryjny. Ponadto, sad po przeprowadzeniu kontroli moze jedynie poinformowac
kontrolowang stuzbe¢ o wynikach kontroli, ale nie moze zarzadzi¢ zniszczenia
zgromadzonych danych. Wydaje si¢, ze przy duzej skali pozyskiwanych danych oraz
stosunkowo duzym odstgpie czasowym, kontrola ta moze mie¢ w istocie charakter
iluzoryczny 1 nie spetnia¢ wymogow wynikajacych z Konstytucji RP, a takze z powotanych
wczesnie] umoéw miedzynarodowych. Obecna forma kontroli jest zatem niewystarczajgca.
Kontrola nast¢pcza nie powinna by¢ stosowana domyslnie, lecz moze by¢ dopuszczalna
jedynie wyjatkowo, w sytuacjach, w ktorych zachodzi potrzeba natychmiastowego dziatania
stuzb. Omawiane przepisy ustaw w zadnym przypadku nie przewidujg przeprowadzenia
kontroli uprzedniej. Dzigki takiemu mechanizmowi przypadki siggania po dane moglyby
podlegac rzetelnej ocenie pod wzgledem spetniania kryteriéw niezbgdnosci, adekwatnosci i
celowosci. Podkreslenia wymaga, ze zgodnie z art. 51 ust. 2 Konstytucji RP, wiladze
publiczne nie mogg pozyskiwac¢, gromadzi¢ i udostepnia¢ innych informacji o obywatelach,
niz niezbedne w demokratycznym panstwie prawnym. Aktualna forma kontroli nie

gwarantuje w sposob realny przestrzegania tych zasad, a przede wszystkim nie blokuje



mozliwosci pozyskiwania danych nawet wtedy, gdyby miato ono nastapi¢ z naruszeniem
tychze zasad.

Nalezy rowniez dodaé, ze zgodnie z art. 20ca ust. 5 ustawy o Policji (i odpowiednio w
przypadku pozostatych stuzb) Zadnej kontroli nie podlega uzyskiwanie danych,
pozyskiwanych na podstawie art. 20cb ust. 1 ustawy o Policji. Ustawa o Policji 1
analogicznie pozostate ustawy spod jakiejkolwiek kontroli wylaczaja zatem pozyskiwanie
danych nie tylko okreslonych w art. 179 ust. 9 Prawa telekomunikacyjnego, ale réwniez
catego art. 161 Prawa telekomunikacyjnego, co znaczaco poszerza zakres dostgpu do
danych wytaczonych spod jakiejkolwiek kontroli. Zauwazy¢ nalezy w szczegdlnosci, zZe art.
161 ust. 3 Prawa telekomunikacyjnego zawiera odniesienie do blizej nieokreslonych
»innych danych”.

Jak wskazat TSUE w powolanym wyroku, dyrektywa o prywatno$ci 1 lacznosci
elektronicznej, interpretowana w S$wietle Karty Praw Podstawowych UE, stoi na
przeszkodzie przepisom krajowym przyznajagcym prokuraturze, ktorej zadaniem jest
kierowanie postgpowaniem przygotowawczym oraz sprawowanie funkcji oskarzyciela
publicznego w ramach pdzniejszego postepowania, kompetencje do udzielania zezwolen na
dostep organu wladzy publicznej do danych o ruchu i danych o lokalizacji do celow
postepowania przygotowawczego. Istotne jest jednak, aby sad dokonujgcy uprzedniej
kontroli dysponowal wszelkimi uprawnieniami i gwarancjami niezb¢dnymi do pogodzenia
poszczegodlnych wchodzacych w gre intereséw 1 praw. W postepowaniu przygotowawczym
taka kontrola wymaga, aby sad byl w stanie zapewni¢ wilasciwg roOwnowage pomiedzy
interesami zwigzanymi z potrzebami dochodzenia w ramach zwalczania przestepczo$ci oraz
prawami podstawowymi do poszanowania zycia prywatnego i ochrony danych osobowych
osob, ktorych dane sg udostepniane.

Tymczasem obowigzujace regulacje nie przewiduja realnej kontroli pobierania danych
obywateli. Sad okregowy ma wprawdzie prawo do kontroli, ale jedynie na podstawie
ogolnych, zbiorczych poétrocznych sprawozdan stuzb. Sad nie musi, ale tylko moze
weryfikowac, czy dane pobrano zasadnie. Tymczasem Konstytucja zakazuje pozyskiwania,
gromadzenia i udost¢pniania informacji o obywatelu innych niz niezbedne. Po kontroli sad
moze jedynie poinformowacé poszczegdlng stuzbe o jej wynikach, ale nie moze zarzadzi¢

np. zniszczenia zgromadzonych danych lub podjecia innych dziatan naprawczych. W



praktyce ta kontrola sgdow ma zatem charakter iluzoryczny. Tajne sprawozdania stuzb nie
sg informacjg publiczng, cho¢ zawieraja informacje dotyczace liczby pozyskanych danych
telekomunikacyjnych, pocztowych lub internetowych i1 kwalifikacji prawnej czyndéw, w
zwigzku z ktérymi o nie wystgpiono. Z tych przyczyn rowniez kontrola sagdu zwigzana z
wyrazeniem uprzedniej zgody na pobieranie danych jest niezgodna z powotang dyrektywa.

Istotne jest rowniez podkreslenie, ze z wyroku TSUE wynika takze konieczno$¢
wykluczenia informacji 1 dowodoéw uzyskanych z naruszeniem przepisOw prawa Unii. W
istocie bowiem dopuszczenie takich informacji i dowodow stwarza zagrozenie dla
poszanowania zasady kontradyktoryjnosci, a tym samym prawa do rzetelnego procesu. Jak
stusznie zauwazyt TSUE, ,|[s]ad, ktory uwaza, ze strona nie jest w stanie skutecznie
przedstawi¢ stanowiska co do s$rodka dowodowego, ktory nalezy do dziedziny
niepodlegajacej rozpoznaniu przez sad i1 ktéry moze mie¢ decydujacy wplyw na ocene
okoliczno$ci faktycznych, powinien stwierdzi¢ naruszenie prawa do rzetelnego procesu i
wykluczy¢ ten §rodek dowodowy, aby unikng¢ takiego naruszenia. W zwigzku z tym zasada
skutecznos$ci naktada na krajowy sad karny obowigzek nieuwzgledniania informacji i1
dowodow uzyskanych w drodze uogolnionego 1 niezréznicowanego zatrzymywania danych
o ruchu 1 danych o lokalizacji niezgodnego z prawem Unii lub tez w drodze sprzecznego z
tym prawem dostepu wlasciwego organu do tych danych, w ramach post¢powania karnego
wszczetego przeciwko osobom podejrzanym o popetnienie przestepstwa, jezeli osoby te nie
sa w stanie skutecznie ustosunkowaé si¢ do tych informacji i dowoddw, nalezacych do
dziedziny niepodlegajacej rozpoznaniu przez sad i mogacych mie¢ decydujacy wplyw na
oceng okoliczno$ci faktycznych”?3.

Tymczasem, art. 168a Kodeksu postepowania karnego, przewiduje rozwigzanie zgota
odwrotne. Przepis ten zacheca wrecz stluzby panstwowe do pozyskiwania dowodoéw w
drodze popetiania przestgpstw 1 tamania procedur zapewniajac, ze beda one mogty by¢
wykorzystane w postgpowaniu karnym. Tym samym regulacja ta w istocie uniewaznia
wszelkie i tak szczatkowe, mechanizmy kontroli nad pozyskiwaniem danych o obywatelach.
Catkowicie niezbedne jest zatem takie uregulowanie kwestii zakazow dowodowych, aby w
sprawie nie mogty zosta¢ wykorzystane dowody, ktore zostaty zgromadzone z naruszeniem

prawa, czy to krajowego, czy tez unijnego. Takie dowody powinny by¢ wyeliminowane z

23 Wyrok TSUE z 2.03.2021 r., C-746/18, pkt 44.



materiatu dowodowego stanowigcego podstawe rozstrzygniecia w postgpowaniu karnym.
Postulowa¢ nalezy wigc pilng zmiang tresci art. 168a k.p.k., przywracajacg mu tres¢ sprzed
nowelizacji z 2016 r. W obecnym brzmieniu przepis ten jest bowiem jawnie 1 oczywiscie
niekonstytucyjny. Ponure $wiadectwo o Polsce stanowi utrzymywanie regulacji, ktora
zacheca organy panstwa do lamania prawa i1 zapewnia, ze nielegalne dziatania zostang
usankcjonowane w procesie karnym.

Majac na uwadze powyzsze, dzialajac na podstawie art. 16 ust. 2 pkt 1 ustawy z dnia 15
lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r. poz. 627) zwracam si¢ z
uprzejma prosba do Pana Premiera o zajgcie stanowiska w niniejszej] sprawie oraz
rozwazenie zaproponowania wlasciwych zmian legislacyjnych w tym zakresie, a takze o

poinformowanie mnie o podj¢tych dziataniach.

Z wyrazami szacunku,
Adam Bodnar
Rzecznik Praw Obywatelskich

/-podpisano elektronicznie/
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