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Jednym z waznych obszaréw zainteresowania Rzecznika Praw Obywatelskich
jest zapewnienie bezpieczenstwa publicznego przez wlasciwe formacje 1 sluzby
specjalne (dalej rowniez jako: stuzby) oraz wplyw podejmowanych w tym celu dzialan
na sfere praw i wolnosci czlowieka i obywatela. Jak wielokrotnie podkre$lalem, wymogi
bezpieczenstwa panstwa nie oznaczaja, ze zasady inwigilacji nie maja podlegac
ograniczeniom wynikajagcym z konstytucyjnych praw 1 wolnosci. Powinny by¢ one
wynikiem wywazania miedzy potrzeba ochrony bezpieczenstwa obywateli oraz ich prawa
do prywatnosci. Nalezy wskaza¢, ze w tym zakresie jednostka ma bardzo ograniczone
srodki bezposredniej ochrony prawnej. W zwigzku z powyzszym obywatele muszg polegac
na organach takich jak Rzecznik Praw Obywatelskich 1 Najwyzsza Izba Kontroli. W moje;j
ocenie kontrole NIK i publikowane po nich raporty stanowig niezwykle cenny materiat,
ktoéry powinien stanowi¢ podstawe do dziatan, w tym podejmowania prac legislacyjnych,

dla organéw panstwa w tym obszarze.

W szczeg6lnoscei pragng tu przywotac kontrole planowa nr P/12/191 — ,,Uzyskiwanie
1 przetwarzanie przez uprawnione podmioty danych z bilingéw, informacji o lokalizacji oraz
innych danych, o ktorych mowa w art. 180c 1 d ustawy Prawo telekomunikacyjne”.

W podsumowaniu wynikow kontroli stwierdzono, ze: ,,W ocenie NIK, obowigzujace
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przepisy w  zakresie  pozyskiwania przez uprawnione podmioty  danych
telekomunikacyjnych nie chronig w stopniu wystarczajagcym praw i wolnosci obywatelskich
przed nadmierng ingerencja ze strony panstwa. Niejednolito$¢ 1 ogdlnikowos¢ przepisow
uprawniajacych do pozyskiwania danych telekomunikacyjnych, moze nasuwac watpliwosci,
co do wspdimiernosci stosowanych ograniczen praw 1 wolnosci obywatelskich w sferze
wolnosci komunikacji z zasadami okreslonymi w Konstytucji RP. Nalezy ponadto
zauwazy¢, iz obowigzujacy system zbierania informacji o zakresie wykorzystania przez
organy panstwa danych z bilingdéw, informacji o lokalizacji oraz innych danych, o ktorych
mowa w art. 180c 1 d ustawy Prawo telekomunikacyjne, nie pozwala na okreslenie
rzeczywistej liczby dokonywanych sprawdzen. Brak jest réwniez mechanizméw kontroli
o charakterze zewnetrznym, ktore pozwolityby na weryfikacje zakresu wykorzystywania
danych telekomunikacyjnych przez uprawnione podmioty, a w szczeg6lnosci zasadnosci ich
pozyskiwania i przetwarzania”'. Sg to wnioski spojne z wyrazanymi w tym czasie
pogladami Rzecznika Praw Obywatelskich, jednak fakt, ze zostaly one zaprezentowane

w wyniku przeprowadzonej kontroli NIK nadaje im nowy ci¢zar.

Rzecznik Praw Obywatelskich rowniez podejmowal dziatania zwigzane z ochrong
informacji o jednostce przetwarzanych w dzialaniach operacyjnych. Rzecznik miedzy
innymi zainicjowal postepowanie przed Trybunatem Konstytucyjnym w sprawie K 23/11.
Wydany przez TK wyrok z 30 lipca 2014 r. w ktorym Trybunal stwierdzil
niekonstytucyjno$¢ czesci zaskarzonych przepisow mial doprowadzi¢ do stworzenia

systemu przetwarzania danych opartego o konstytucyjny standard ochrony prywatnosci.

Nalezy jednak stwierdzi¢, ze ustawodawca nie spetnil poktadanych w nim nadziei.
Majaca wykonywa¢ wyrok ustawa z 5 stycznia 2016 r. o zmianie ustawy o Policji oraz
niektorych innych ustaw (Dz. U. z 2016 r., poz. 147) nowelizujac relewantne przepisy,
znaczaco poszerzyta mozliwosci ingerencji formacji 1 shuzby specjalnych w sferg
prywatnosci obywateli. W lutym 2016 r. Rzecznik Praw Obywatelskich zaskarzyt do

Trybunatu Konstytucyjnego znowelizowane przepisy, ktore nie tylko nie realizujg wyroku
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TK z 2014 r., ale ,,w powaznym zakresie naruszajg konstytucyjne prawa i wolnosci

cztowieka oraz standardy wyznaczone w prawie migdzynarodowym”.

RPO zakwestionowat przepisy o uprawnieniach formacji i stuzb specjalnych do
kontroli operacyjnej. Wniosek dotyczyl tez zasad pobierania przez stuzby danych
telekomunikacyjnych, internetowych i pocztowych obywateli - na co zgoda sadu nie jest

obecnie potrzebna.

W wyniku zmiany przepiséw stuzby uzyskaty dostep do danych internetowych za
pomocg statego tacza. Pobieranie danych nie musi si¢ wigza¢ z zadnym toczacym si¢
postepowaniem. Stuzby nie muszg juz - tak jak przedtem - sktada¢ pisemnych wnioskéw do
dostawcow ustug internetowych 1 wykazywac, na potrzeby jakiego postepowania dane sg im
potrzebne. Oznacza to, ze dane te moga byC zbierane nie tylko woéwczas, gdy jest to
rzeczywiscie  konieczne do wykrywania lub  zapobiegania najpowazniejszym
przestepstwom, ktorym inaczej nie da si¢ przeciwdziata¢ (jak wskazujg standardy
wynikajace z Konstytucji 1 prawa europejskiego), ale takze wtedy, gdy jest to dla stuzb
wygodne. Zdaniem RPO taki dowolny dostgp stuzb do tych danych oznacza ryzyko
powaznych naduzy¢. Shuzby moga na tej podstawie np. precyzyjnie odtwarzaé rdzne
aspekty zycia prywatnego obywatela, zbiera¢ dane o trybie zycia, pogladach, upodobaniach

czy sktonnosciach.

Rzecznik kwestionowat réwniez brak realnej kontroli pobierania danych obywateli.
Sad okrggowy ma wprawdzie prawo do kontroli, ale jedynie na podstawie zbiorczych
potrocznych sprawozdan stuzb. Sad nie musi, ale tylko moze weryfikowaé, czy dane
pobrano zasadnie. Tymczasem Konstytucja zakazuje pozyskiwania, gromadzenia
1 udostepniania informacji o obywatelu innych niz niezbgdne. Po kontroli sagd moze jedynie
poinformowac poszczegolng stuzbe o jej wynikach, ale nie moze zarzadzi¢ np. zniszczenia
zgromadzonych danych. W praktyce ta kontrola sadow ma charakter iluzoryczny. Tajne
sprawozdania stuzb nie sa informacja publiczng, cho¢ zawieraja informacje dotyczace
liczby pozyskanych danych telekomunikacyjnych, pocztowych lub internetowych

1 kwalifikacji prawnej czyndw, w zwigzku z ktérymi o nie wystgpiono.

Kolejnym zarzutem wobec znowelizowanych przepisow byt nieproporcjonalnie dlugi

czasu trwania kontroli operacyjnej - do 18 miesigcy. Ponadto znowelizowane przepisy



ograniczyly chroniong prawem tajemnic¢ zawodoéw zaufania publicznego, m.in.
adwokatow, radcow prawnych, lekarzy 1 dziennikarzy. Zdobyte podczas inwigilacji
tajemnice moga by¢ wykorzystane w postgpowaniu karnym, gdy ,,jest to niezbgdne ze
wzgledu na dobro wymiaru sprawiedliwos$ci, a okoliczno$¢ ta nie moze by¢ ustalona na

podstawie innego dowodu”.

Rzecznik byt jednak zmuszony wycofa¢ wniosek, poniewaz w skladzie orzekajacym
znalazly si¢ osoby, ktérych nie tylko status sedziowski ale bezstronno$¢ w sprawie
uprawnien stuzb byta kwestionowana. Przy tym Rzecznik mocno podkreslil, ze wycofujac
wniosek nie rezygnuje dziatan, majacych doprowadzi¢ do tego aby zasady inwigilacji

odpowiadaty standardom konstytucji oraz prawa europejskiego.

Nalezy jednak wskazaé, ze od wejScia w Zycie obecnie obowigzujacych przepisow
regulujagcych omawiang materi¢ mingto juz kilka lat i1 niezwykle cenne byloby
przeprowadzenie kontroli funkcjonowania wprowadzonych przez nig zmian, szczegdlnie
w zakresie dostepu stuzb do danych dotyczacych obywateli. Byloby to szczegdlnie istotne

w $wietle wnioskow i1 rekomendacji z kontroli NIK w 2013 r.

Majac powyzsze na wzgledzie, dziatajac na podstawie art. 12 pkt 2 ustawy z dnia
15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2017 r., poz. 2179), zwracam
si¢ do Pana Prezesa z uprzejma prosbg o rozwazenie podjecia stosownych dziatan
kontrolnych w odniesieniu do pozyskiwania danych obywateli, w tym w szczego6lnos$ci
danych telekomunikacyjnych i internetowych, przez podmioty uprawnione. Uprzejmie

prosze o poinformowanie mnie o stanowisku Najwyzszej [zby Kontroli w tym wzgledzie.



