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Opinia Rzecznika Praw Obywatelskich do ustawy - Prawo komunikacji
elektronicznej uchwalonej przez Sejm RP
w dniu 12 lipca 2024 r,

I Uwagi wprowadzajace

1. Zakres przedmiotowy projektu

Uchwalone przepisy ustawy - Prawo komunikacji elektronicznej (PKE) - jak
wynika z uzasadnienia projektu ztozonego do laski marszatkowskiej - maja za zadanie
kompleksowo uregulowac migdzy innymi kwestie wykonywania dziatalnosci polegajacej
na zapewnieniu komunikacji elektronicznej, regulowania rynkéw komunikagji
elektronicznej, warunki gospodarowania czgstotliwosciami, zasobami orbitalnymi oraz
zasobami numeracji, a takze prawa i obowiazki uzytkownikéw, zasady przetwarzania
danych telekomunikacyjnych i ochrony tajemnicy komunikacji elektronicznej. Materia
ta jest obecnie regulowana ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne

(Dz. U, z 2024 1. poz. 34},

Koniecznos$¢ opracowania nowej ustawy, w ocenie wnioskodawcow, wynika z
obowigzku wdrozenia do polskiego porzadku prawnego przepiséw dyrektywy
Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r.
ustanawiajgce] Europejski kodeks tgcznosci elektronicznej. Zastgpienie obecnie
obowigzujgcej ustawy (Prawa telekomunikacyjnego) nowym aktem prawnym
uzasadnione jest - w ocenie wnioskodawcéw projektu - zakresem i liczbg zmian oraz
koniecznoscig uporzadkowania, przeredagowania | niejednokrotnie uproszczenia

dotychczas funkcjonujgcych przepisdw.,

2. Zakres uwag Rzecznika Praw Obywatelskich




Dia Rzecznika Praw Obywatelskich szczegélnie istotnym watkiem w uchwalonych
przepisach sg kwestie zwigzane z retencjg danych telekomunikacyjnych oraz ochrong
praw uzytkownikdw, Ocena proponowanych przez whioskodawce rozwigzan prawnych,
w szczegbinosci konstytucyjnych praw i wolnoéci uzytkownikdw, wymaga odwotania sie
do wzorcodw prawnych w postaci postanowied dotyczacych ochrony godnosci
cztowieka (art. 30 Konstytucji RP), wolnosci cztowieka (art. 31 ust. 112 Konstytucji RP),
ochrony Zycia prywatnego (art. 47 Konstytucji RP), wolnosci | ochrony tajemnicy
komunikowania sie (art. 49 Konstytugji RP} oraz ochrony autonomii informacyjnej

jednostek (art. 51 Konstytucji RP).
3. Standard konstytucyjny

Status cziowieka w demokratycznym panstwie prawa opiera sie na
poszanowaniu jego przyrodzongj i niezbywalnej godnosci (art. 30 Konstytucji RP),
a takie wynikajacej z niej swobody decydowania o swym postepowaniu, zgodnie
z whasng wolg (art. 31 ust. 1 1 2 Konstytugji RP}. Godnos¢ czlowieka, zgodnie z art. 30
Konstytucji RP, jest nienaruszalna i nie moze podlegal zadnym ograniczeniom.
Ustawodawca moze jednak ingerowal w wolnosé czlowieka, na zasadach

uregulowanych w art. 31 ust. 3 Konstytucji RP,

Konstytucyjna ochrona wolnosci czlowlieka odnosi sie przede wszystkim do sfery
jego prywatnosci. Ustrojodawca statuuje prywatnos¢ jednostki jako wolnosgé
konstytucyjnie chroniong, co oznacza swobode dziatania jednostek az do granic
ustanowionych w ustawie. Wylgcznie jednoznaczna regulacja ustawowa moze naktadac
ograniczenia ~w  zakresie  okresionych  zachowan mieszczacych  sie
w ramach konkretnej wolnosci'. Pafistwo ma obowigzek prawnego poszanowania
i ochrony konstytucyjnych wolnosct czlowieka, a takze powstrzymania sie od

ingerowania w wolnosci zaréwno przez paristwo, jak i podmioty prywatne. Standard ten

Twyrok TK z 30 lipca 2014 r. © sygn. akt K 23/11.




odnosi sie w szczegbinosdi do wolnosci osobistych, do ktérych - obok wyraZzonej w art.
47 Konstytucji RP prywatnosci - zaliczajg sie réwniez wolnos¢ komunikowania sie (art.
49 Konstytucji RP), czy szeroke rozumiana autonomia informacyjna (art. 51 Konstytudii
RP). Ochrona prywatno$ci 1 autonomil informacyjnej jest konsekwencjg ochrony

przyrodzonej i niezbywalnej godnosci cztowieka?,

Jak przyimuje sie w orzecznictwie, art. 47 i 51 Konstytugji RP chronig te samg
wartos¢ konstytucyjna - sfere prywatnosci. Autonomia informacyjna stanowi istotny
element skladowy prawa do ochrony prywatnosci, a polega na samodzielnym
decydowaniu o ujawnianiu innym podmiotom informacji dotyczacych whasnej
osoby, a talfia ha sprawowaniu kontroli nad tymi informacjami, nawet jesli
znajdujg sie w posiadaniu innych oséb®. W swoim orzecznictwie Trybunat
Konstytucyiny podkreslal, ze art. 51 Konstytucii RP ustanawia szczegdiny Srodek
poszanowania tych samych wartosci, ktdére chronione sa za posrednictwem art. 47

Konstytucji RP%,

Z ochrong prywatnosci i autonomii informacyjnej koresponduje tez prawo do
ochrony tajemnicy komunikowania sie, ustanowione w art. 49 Konstytucji RP.
Zdaniem Trybunatu Konstytucyjnego, konstytucyinymi gwarancjami wynikajacymi z art.
49 Konstytucji RP objeta jest treS¢ komunikowana bezposrednio, jak | za pomocg

srodkow komunikowania na odlegiodd®,

Trybunat Konstytucyjny wyraZnie podkredlit, ze konstytucyjng ochrong
wynikajgca z art. 47, art. 49 T art. 51 ust. 1 Konstytucji RP objete sa ,wszelkie spasoby
przekazywania wiadomosci, w kazdej formie komunikowania sie, bez wzgledu na

fizyczny ich nasnik {(np. rozmowy osobiste i telefoniczne, korespondencja pisemna,

TWyrok TK z 12 grudnia 2005 r. o sygn. akt K 32/04,

3 Wyroki TK: z 19 lutego 2002 r., o sygn. akt U 3/01; z 30 listopada 2002 r. o sygn. akt K 41/02 czy tez 2 13
grudnia 2011 r. 0 sygn. akt K 33/08.

*Wyrck TK z 12 listopada 2002 r, o sygn. akt SK 40/01.

SWyrcki TK: z 20 czerwca 2005 v, o akt sygn. K 4/04 oraz z 2 lipca 2007 r. 0 sygn. akt K 41/05,
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faks, wiadomosci tekstowe i multimedialne, poczta elektroniczna). Ochrona
konstytucyjna obejmuje nie tylko tres¢ wiadomosci, ale takie wszystkie
okolicznosci procesu porozumiewania sie, do ktorych zaliczajg sie dane osobowe
uczestnikéw tego procesu, informacje o wybieranych numerach telefonéw,
przegladanych stronach internetowych, dane obrazujace czas i czestotliwos<
potaczen, czy umozliwiajace lokalizacje geograficzng uczestnikdéw rozmowy,
wreszcie dane o numerze IP ¢zy numerze IMEI®, W tym samym wyroku Trybunat
Konstytucyjny podkredlit rownieZ wyraznie, ze w ramach konstytucyjnie gwarantowanej
wolnoéc cziowieka i jego autonomii informacyinej miesci sie réwniez ochrona przed

niejawnym monitorowaniem jednostki.

il.  Retencja danych telekomunikacyjnych

1. Standard europejski

1.1, Rzecznik Praw Obywateiskich dostrzega potrzebe wiasciwego uregulowania
kwestii retencji danych telekomunikacyjnych. Nalezy bowiem przypomnied, ze w 2014
r. Trybunat Sprawiedliwoscl Unii Europejskiej (TSUE) wydat orzeczenie w potgczonych
sprawach C293/12 i C-594/12 Digital Rights Irefand”, w ktorym stwierdzit niewaznos¢
dyrektywy 20067248, Przyczyna niewaznosci nie byta jednak istota rozwigzan prawnych
zastosowanych w dyrektywie, gdyz co do zasady konleczno$C przechwytywania
okredlonych danych telekomunikacyinych jest konieczna dla zapewnienia
bezpieczenstwa. Stwierdzenie niewaZnosci wigzato sie z brakiem proporcjonalnosci

wynikajgcej z art. 52 ust. 1 Karty Praw Podstawowych Unii Europejskiej (KPP), a takze z

& Wyrok TK z 30 lipca 2014 r. o sygn. akt K 23/11.

7 Wyrek TSUE z 8.04,2014 r, w sprawach pofaczonych: €-293/12, Digita! Rights ireland Ltd przeciwko
Minister for Communications, Marine and Natural Resources, Minister for Justice, Equality and Law
Reform, Commissioner of the Garda Siochdna, Ireland, The Attorney General | C-594/12, Karntner
Landesregierung, Michael Seitlinger, Chiristof Tschohl and others, ECLEEU:(C:2014:238.

& Dyrektywa 2006/24/WE Parlamentu Europejskiege i Rady z 15.03.2006 r. w sprawie zatrzymywania
generowanych {ub przetwarzanych danych w zwiazku ze $wiadczeniem ogodinie dostepnych ustug
lgeznosa elektroniczne] lub udestepnianiem publicznych steci tgcznosci oraz zmieniajgca dyrektywe
2002/58/WE (D2, Urz, UEL 105 2 2006 r,, 5. 54).




niezgodnoscia z art. 7 i 8 KPP. TSUE uznal, Ze nie wystarczy samo odniesienie sie do
~powaznych przestepstw”, by uznaé przestanki wskazane w art. 52 ust. 1 Karty
Praw Podstawowych UE (KPP} za spelnione i uzasadniajgce ingerencje w prawa
podstawowe. TSUE wskazat takze, ze dyrektywa retencyjna wykraczata poza to, co jest
$cisle niezbedne dla osiggniecia zalozonege celu. Nie przewidujac jakiegokolwiek
rozrézniania, ograniczania czy wyjatkow, postanowienia dyrektywy obejmowaly osoby,
ktérych dane zatrzymywane byly nawet wtedy, gdy nie bylo wobec nich Zadnych
podstaw do wszczecia postepowania karnego oraz brakowato jakichkolwiek dowod6w

wskazujacych na ich zwigzek z powaznymi przestepstwami.

1.2. Powyze] przywolany wyrok byt szeroko komentowany w kontekscie
koniecznoici zapewnienia 2godnosci z prawem europejskim polskiego
ustawodawstwa’. TSUE wskazat bowiem na szereg istotnych czynnikow niezbednych

dla prawidtowych regulacji dotyczacych zbierania danych:

1} koniecznosé rozréznienia zblerania danych o0s8b podejrzewanych czy
powigzanych z dziatalno$cig przestepczg i wszelkich innych;

2) wprowadzany okres i typ przechowywanych danych w poszczegdlnych sprawach
musi mieé wyraZny zwigzek z konkretnym celem ich zbierania;

3) niezbedne sg prawne gwarancje przed naduzyciem danych, czy tez
nieuprawnionym do nich dostepem;

4) dostep do danych musi by¢ przedmiotem kontroli sgdowej lub kontroli

niezaleznego organu administracyjnego

- ktére w polskim porzadku prawnym nie byly, a takze - jak wynika z analizy
projektowanych przepiséw - w dalszym ciggu nie zostaly uwzglednione,

¥ Zab, np. A, Grzelak, Granica miedzy skuteczng walky z przastepcz0scia a prawem do prywatnosci i do
ochrony danych osobowych - glosa do wyroku 75 z 8.04.2014 r. w sprawach polgczonych C-293/127 -
534/12 Digital Rights Irefand, Europejski Przeglad Sadowy, 07/2014, s, 45-52.
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1.3. W wyroku sprawie C-623/17, Privacy International'®, Trybunat
Sprawiedliwo3sci orzekd, ze - po pierwsze ~ zakresem stosowania dyrektywy 2002/58/WE
objete jest uregulowanie krajowe umozliwiajagce organowi panstwa zobowigzanie
dostawcow ustug tgcznosci elektronicznej do przekazywania stluzbom wywiadu
i bezpieczefistwa danych o ruchu i danych o lokalizacii do celéw ochrony
bezpieczenistwa narodowego, a - po drugie - art. 15 ust. 1 dyrektywy 2002/58/WE w zw.
zart. 4 ust. 2 TUE, atakze art. 7, 81 11 oraz art. 52 ust. 1 KPP nalezy interpretowa w ten
sposéb, ze stoi on na przeszkodzie uregulowaniu krajowemu umozliwiajgcemu
organowi panstwa natozenie na dostawcéw ustug lacznosci elektronicznej
obowigzku uogbinionego i niezréznicowanego przekazywania stuzbom wywiadu i
bezpieczefistwa danych o ruchu i danych o lokalizacji do celéw ochrony

bezpieczenstwa narodowego.

W ocenie Trybunatu Sprawiedliwosci UE, art. 15 ust. 1 dyrektywy 2002/58/WE nie stoi
jednak na przeszkodzie przepisom krajowym, ktére umoZliwiajg, wcelu ochrony
bezpieczefistwa narodowego, postuzenie sie skierowanym do dostawcow ustug
facznosci elektronicznej nakazem uogdinionego i niezrdznicowanego zatrzymywania
danych o ruchu i danych o lokalizacji w sytuacjach, gdy dane panstwo cztonkowskie
napotyka powazne zagrozenie dla bezpieczenstwa narodowego, kidre okazuje sie
rzeczywiste i aktualne lub mozliwe do przewidzenia, Decyzja o wydaniu takiego nakazu
powinna hy¢ przy tym przedmiotem skutecznej kontroli sgdu lub niezaleznego organu
administracyjnego, wywierajgcej wigzacy skutek, majacej na celu weryfikacje
wystepowania jednej z takich sytuacji oraz poszanowania warunkéw i gwarangji, ktore
powinny zostal przewidziane. Wspomniany nakaz mozna za$ wydad jedynie na
okresltony czas ograniczony do tego, co Scisle niezbedne, jednak z moiiiwoscig

przediuzenia w przypadku utrzymywania sie tego zagrozenia. Dopuszczaline jest

0 Wyrok TSUE z 6.10.2020 r. w sprawie (-623/17, Privacy International przeciwko Secretary of State for
Foreign and Commonwealth Affairs, Secretary of State for the Home Department, Government
Communications Headguarters, Security Service, Secret intelligence Service, EUC:2020:790,
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rowniez, zdaniem Trybunalu, w calu ochrony hezpieczenstwa narodowego, zwalczania
powazne] przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczefstwa
publicznego ukierunkowane zatrzymywanie danych o ruchu i danych o lokalizacji,
ktérego  granice  zostajg  wyznaczone  na  podstawie  obiektywnych
i niedyskryminacyjnych przestanek w zaleznodci od kregu osob, kidrych dane dotycza,
tub kryterium geograficznego, na okres ograniczony do tego, co $cisle niezbadne, ale
odnawialny. Dopuszczalne jest takze - w celu ochrony bezpieczeristwa narodowego,
zwalczania powaznej przestepczosci izapobiegania powaznym zagrozeniom dla

bezpieczefistwa publicznego:

~ uogolnione IniezréZnicowane zatrzymywanie adresdw IP przydzielonych
Zrédiu potgczenia, w okresie ograniczonym do tego, ¢o sci$le niezbedne,

— przyjecie  przepisdw  regulujacych  uogdlnione 1 niezréznicowane
zatrzymywanie danych dotyczgcych toZzsamosci cywilnej uzytkownikow
Srodkéw tacznosci elektronicznej oraz umozliwiajgcych postuzenie sie
nakazem skierowanym do dostawcédw ushug tgcznosci elektronicznej, w drodze
decyzji whasciwego organu poddanej skutecznej kontroli sadowej, szybkiego
zatrzymywania przez okreslony czas danych o ruchu i danych o lokalizacji,

ktdrymi dysponuja ci dostawcy ushug.

Warunkiem legalnosci takich przepisow krajowych jest jednak to, by zawieraly one
jasne | precyzyjne gwarancje zapewnlajgce, ze zatrzymywanie danych jest
uzaleznione od speinienia zwigzanych z nim materialnych | proceduralnych
warunkéw oraz e osoby, ktérych dane dotyczg, dysponujg skutecznymi

gwarancjami chroniacymi przed ryzykiem naduzy¢.

Trybunat Sprawiedliwosci dopuscit rowniez uregulowania krajowe zobowiazujace
dostawcow ustug fgcznodci elektroniczne] - po pierwsze ~ do postuzenia sig
zautomatyzowang analiza oraz do gromadzenia w czasie rzeczywistym w
szczegblnosci danych o ruchu i danych o lokalizacji, a po drugie - do gromadzenia

w czasie rzeczywistym danych technicznych o lokalizacji wykorzystywanych
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urzadzen koncowych, przy czym okreslit wymogi i wskazal, Ze jest to dopuszczalne,

jesli:

- postuzenie sie zautomatyzowang analiza ogranicza sie do sytuagji, w ktérych
panstwo cztonkowskie napotyka na powazne zagrozenie dla bezpieczenstwa
narodowego, ktdre okazuje sie rzeczywiste i akiualne lub przewidywalne, przy
czym postuzenie sie tg analizg powinno podlegad skutecznej kontroli sadu lub
niezaleznego organu administracyjnego, ktérego decyzja ma wigzacy skutek,
majgcej na celu sprawdzenie, czy wystgpita sytuacja uzasadniajgca wspoemniany
$rodek, jak réwniez weryfikacje poszanowania warunkdw igwarancii, ktére

powinny zostac przewidziane, oraz

~ Kkorzystanie z gromadzenia w czasie rzeczywistym danych o ruchu i danych o
lokalizacji jest ograniczone do 0s0b, wobec ktdrych istnieje uzasadniony powod,
by podejrzewal, ze sa one zaangazowane w taki [ub inny sposéb w dziatalnoéé
terrorystyczng, i podiega uprzedniej kontroli dokonywanej albo przez sad, albo
przez niezalezny organ administracyjny, ktérego decyzja ma wiazacy skutek,
w celu zapewnienia, ze takie gromadzenie w czasie rzeczywistym Jest dozwolone
Jedynie w granicach tego, co jest Scisle niezbedne, W nalezycie uzasadnionych

pilnych przypadkach kontrola powinna nastapi¢ w krétkim czasie.

Ponadto Trybunat wskazat, ze art. 23 ust. 1 rozporzadzenia 2016/679"" w zw, z art,
7, 8 111 oraz art. 52 ust. 1 KPP nalezy interpretowad w ten sposob, ze stoi on na
przeszkodzie przepisom krajowym nakladajacym na dostawcow dostepu do ustug
internetowej komunikacji publicznej i na dostawcéw ustug hostingowych
obowigzek uogdinionego i niezréznicowanego zatrzymywania m.in. danych

osobowych dotyczacych tych ustug,

" Rozporzadzenie Parlamentu Europejskiego { Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnege przephywu
takich danych oraz uchylenia dyrektyw 95/46/WE (ogélne rozporzadzenie o ochronie danych).
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1.4. W swoje} dotychczasowej dziatalnosdci Rzecznik Praw Obywatelskich wielokrotnie
sygnalizowat'? réwniez potrzebe przeanalizowania i uwzglednienia kolejnego wyroku
retencyjnego’®. TSUE wskazat w nim, Ze art. 15 ust, 1 dyrektywy 2002/58 w zwigzku
zart. 7, 8i11 oraz art. 52 ust. 1 KPP nalezy interpretowac w ten sposdb, iz stoi on na
przeszkodzie srodkom Qstawodawczym przewidujgcym, w celach, o ktérych mowa
w tym art, 15 ust. 1, prewencyjne uogélnione i niezréznicowane zatrzymywanie danych
o ruchu i danych o lokalizacji. Natomiast wspomniany art. 15 ust. 1 w zwigzku z art. 7, 8

i 11 oraz art. 52 ust. 1 KPP nie stoi na przeszkodzie przepisom ustawodawczym:

- umozliwiajacym, w celu ochrony bezpieczenstwa narodowego, postuzenie sie
skierowanym do dostawcow ustug tgcznosci  elektroniczne] nakazem
uogdinionego i niezrdéznicowanego zatrzymywania danych o ruchu idanych
o lokalizacji w sytuacjach, gdy dane paiistwo czionkowskie napotyka powazne
zagrozenie dla bezpieczenstwa narodowego, ktdre okazuje sie rzeczywiste
I aktualne fub mozliwe do przewidzenia, przy czym decyzja o wydaniu takiego
nakazu powinno by¢ przedmiotem skutecznej kontroli sgdu lub niezaleznego
organu administracyjnego, ktérego decyzja wywiera wigzacy skutek, majacej na
celu weryfikacje wystepowania jednej ztakich sytuacji oraz poszanowania
warunkéw i gwarangji, ktére powinny zostaé przewidziane, za$ wspomniany
nakaz mozna wydac jedynie na okredlony czas ograniczony do tego, co Scisle
niezbedne, jednak z mozliwoscig przedtuzenia w przypadku utrzymywania sie
tego zagrozenia;

- przewidujgcym w celu ochrony bezpieczenstwa narodowego, zwalczania
powazne] przestepczosci | zapobiegania powaznym zagrozeniom dla

bezpieczenstwa publicznego ukierunkowane zatrzymywanie danych o ruchu i

2 wystapienia Rzecznika Praw Obywatelskich; do Prezesa Rady Ministréow z 13.01.2022 r,, do Prezesa
Rady Ministréw z 13.07.2022 r., do Ministra Spraw Wewnetrznych | Administracji z 6.01.2023 r, do
Ministra Spraw Wewngtrznych i Administracji z 7.04.2023 r.

3 wyrok TS z5.04.2022 r., C-140/20, G.D. przeciwko The Commissioner of the Garda Siochdna iin.,
ELLC:2022:258.
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danych o lokalizacji, ktérege granice zostajg wyznaczone na podstawie
obiektywnych i niedyskryminacyjnych przestanek w zaleznosci od kregu oséb,
ktérych dane dotycza, lub kryterium geograficznego, na okres ograniczony do

tego, co &cidle niezbedne, ale odnawialny;

— przewidujgcym w celu ochrony bezpieczehistwa narodowego, zwalczania
powaznej przestepczosci i zapobiegania powainym zagrozeniom dla
bezpieczefistwa publicznege uogdinione iniezréznicowane zatrzymywanie
adresdw IP przydzielonych Zrédiu potaczenia, w okresie ograniczonym do tego,

co scisle niezbedne;

~ przewidujgcym w celu ochrony bezpieczenstwa narodowego, zwalczania
przestepczodci  iochrony  bezpieczenstwa  publicznego,  uogdlnione
i niezroznicowane zatrzymywanie danych dotyczacych tozsamosc cywiinegj

uzytkownikéw $rodkdw facznosci elektronicznej; oraz

- umozliwiajacym, w celu zwalczania powainej przestepczosdci oraz, a fortior,
ochrony bezpieczenistwa narodowego, postuzenie sig nakazem skierowanym do
dostawcow ustug facznosci elektronicznej, w drodze decyzji whasciwego organu
poddanej skutecznej kontroli sgdowej, szybkiego zatrzymywania przez okreslony

czas danych o ruchu i danych o lokalizacji, ktérymi dysponuja ci dostawcy ustug

- jesli srodki te zawierajg jasne | precyzyjne przepisy zapewniajace, ze rozpatrywane
zatrzymywanie danych jest uzaleinione od speinienia zwigzanych znim
materiainych i proceduralnych warunkéw oraz ze osoby, ktérych dane dotycza,

dysponujg skutecznymi gwarancjami chronigcymi przed ryzykiem naduyd,

1.5. Ponadto nalezy podkreslié, ze w wyroku w sprawach potgczonych ¢-793/19
i C-794/19'* TSUE orzekt analogicznie do powyzszego rozstrzygniecia — potwierdzajac

dotychczasowa linie orzeczniczg - wskazujgc na to, w jaki sposéb interpretowad art. 15

4 Wyrok TS z 20.09.2022 r. sprawy potgczone C-793/19 iC-794/19, Bundesrepublik Deutschland
przeciwko SpaceiNet AG, Telekom Deutschland GmbH, ECLEEU:C:2022:702,
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ust. 1 dyrektywy 2002/58/WE w zwigzku z art. 7, 8 1 11 oraz art. 52 ust. 1 KPP, a takZe
jakie krajowe $rodki ustawodawcze sg sprzeczne z przywolanymi przepisami, a jakie

pozostajg z nimi w zgodnosci.

1.6, W wyroku w sprawach potgczonych €-339/20 i C-397/20%> TSUE orzekt
natomiast, ze art. 12 ust. 2 lit. a i d dyrektywy 2003/6/WE'® w zwigzku z art. 15 ust. 1
dyrektywy 2002/58/WE orazwswietle art.7, 8, 11 iart.52 ust.1 KPP nalezy

interpretowacd w ten sposob, ze:

1) sprzeciwiajg sie one Srodkom ustawodawczym przewidujgcym zapobiegawczo
w celu zwalczania przestepstw polegajgcych na naduzyciach na rynku, do ktérych
zalicza sie wykorzystywanie informacji poufnych, ogélne iniezréznicowane

zatrzymywanie danych o ruchu przez rok od dnia ich zapisu;

2} prawo Unii naleZy interpretowaé w ten sposéb, ze sprzeciwia sie ono temu, by
sad krajowy ograniczyt w czasie skutki stwierdzenia niewaznosci, ktdrego na
maocy prawa krajowego ma on dokonac w odniesieniu do przepisow krajowych,
ktére z jednej strony nakiadajg na operatorow Swiadczgcych ustugi tacznosci
elektronicznej uogbiniony i niezréZnicowany obowigzek zatrzymywania danych
o ruchu, a z drugiej straony pozwalaja na przekazywanie tych danych organowi
whasciwemu w sprawach finansowych bez uprzedniego zezwolenia sadu lub
niezaleznego organu administracyjnego, ze wzgledu na niezgodnosc tych
przepisOw z art. 15 ust. 1 dyrektywy 2002/58, zmienionej dyrekiywa 2009/136,
interpretowanym w Swietle Karty praw podstawowych Unii Europejskiej.
Dopuszczalnoéc dowoddw uzyskanych na podstawie krajowych przepisow

ustawowych niezgodnych z prawem Unii podlega, zgodnie z zasadg autonomii

S Wyrok TS z 20.09.2022 r,, sprawy potgczone (-339/201 C-397/20, VD 1 SR, ECLEEWLC:2022:703,

& Dyrektywa 2003/6/WE Parlamentu Europejskiego iRady zdnia 28 stycznia 2003r. w sprawie
wykorzystywania poufnych informacdji | manipulacji na rynku (naduzyc na rynku) oraz art. 23 ust, 2 lit, g)
ih} rozporzqdzenia Parlamentu Europejskiego iRady {UE)} nr596/2014 zdnia 16 kwietnia 2014r,
w sprawie naduzy¢ na rynku {rozporzadzenia w sprawie naduzy¢ na rynku) | uchylajacego dyrektywe
2003/6 i dyrektywy Komisji 2003/124/WE, 2003/125/WE, 2004/72/WE.
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proceduralnej panstw cztonkowskich, prawu krajowemu, z zastrzezeniem

poszanowania w szczegdinosci zasad rownowaznosci | skutecznosci.

1.7. Kolejne wyroki z 30.04.2024 r. potwierdzity dotychczasows linie orzeczniczg
Trybunatu Sprawiedliwosci, przy czym w wyroku w sprawie C-470/21"7 Trybunat
rozstrzygnat, ze art. 15 ust. 1 dyrektywy 2002/58/WE w Swietle art. 7, 81 11 oraz art. 52
ust. 1 KPP nalezy interpretowal w ten sposdb, Ze nie stoi on na przeszkodzie
uregulowaniu krajowemu, ktére zezwala organowi publicznemu odpowiedziainemu za
ochrone praw autorskich i praw pokrewnych przed naruszeniami tych praw, do ktdrych
dochodzi w Internecie, na dostep do przechowywanych przez dostawcdw publicznie
dostepnych ushug tgcznodci elektronicznej danych dotyczgcych tozsamosa cywilnej
odpowiadajgcych adresom [P zbieranym wczesniej przez organizacje zizeszajgce
uprawnionych, aby ow organ mogt zidentyfikowad posiadaczy tych adreséw
wykorzystywanych do aktywnosci mogacej stanowiC takie naruszenia i aby mégt on
w razie potrzeby zastosowad wobec nich Srodld, pod warunkiem ze na mocy tego

uregulowania:

~ dane te przechowywane sg w warunkach izgodnie z zasadami technicznymi,
ktére gwarantujg, ze wykluczone jest, by ich przechowywanie mogio
pozwala¢ na wyciagniecie precyzyjnych wnioskéw na temat 2ycia
prywatnego tych posiadaczy, na przyldad poprzez ustalenie ich
szczepdlowego profilu, co mozna osiggnal w szczegblinosci poprzez nalozenie
na dostawcdw ustug lacznoscl elektronicznej obowigzku przechowywania
poszczegdinych kategorii danych osobowych, takich jak dane dotyczace
tozsamosci cywilnej, adresy IP oraz dane o ruchu idane dotyczace lokalizacji,
gwarantujgcego rzeczywiscie szczelne odseparowanie tych poszczegdinych

kategorii danych, ktére uniemozliwia na etapie przechowywania wszelkie

Y Wyrok TS z 30.04,2024 r, , w sprawie (-470/21, La Quadrature du Net, F&dération des fournisseurs
d'acces a Internet associatifs, Franciliens.net, French Data Network przeciwko Premier ministre, Ministre
de la Culture, ECLIEU:C:2024:370.
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powigzanie tych poszczegdinych kategorii danych, przez okres nieprzekraczajaty

tego, co Scisle niezhedne;

dostep tego organu publicznego do takich danych przechowywanych w
sposdb odseparowany i rzeczywiscie szczelny stuzy wylacznie
zidentyfikowaniu osoby podejrzewanej o© dopuszczenie sie czynu
zabronionego i towarzysza mu gwarancje niezbedne do wykiuczenia, by,
poza sytuacjami nietypowymi, dostep ten mégt pozwalac na wyciagniecie
precyzyjnych wnioskéw na temat zycia prywatnego posiadaczy adresow iP,
na przykiad poprzez ustalenie ich szczegblowego profilu, co wymaga
w szczegdlnoscl, by upowaznionych do posiadania takiego dostepu urzednikdw
owego organu obowigzywat zakaz ujawniania w jakiejkolwiek formie informagji
na temat zawartosci plikdw przegladanych przez tych posiadaczy, z jedynym
wyjatkiem wigzacym sie z ujawnieniem ich w celu zawiadomienia prokuratury,
zakaz Sledzenia historii tresci przegladanych przez owych posiadaczy oraz,
ogblniej, zakaz wykorzystywania tych adreséw [P do celow innych niz

zidentyfikowanie ich posiadaczy, aby zastosowad wobec nich ewentualne srodki;

mozliwos¢ powigzania przez osoby odpowiedzialne wramach wspomnianego
organu publicznego za analize zdarzeri takich danych z plikami zawierajacymi
elementy umozliwiajgce poznanie tytuléw utworéw chronionych, ktérych
udostepnienie w Internecie uzasadnialo zebranie adresow IP przez organizacje
zrzeszajace uprawnionych, jest uzalezniona - w przypadkach ponowienia
aktywnos$ci naruszajacej prawa autorskie lub prawa pokrewne przez te samg
osobe - od dokonania przez sgd lub niezalezny organ administracyjny kentroli,
kiéra nie moze by¢ w pehni zautomatyzowana i powinna mieé miejsce przed
dokonaniemn takiego powigzania, poniewaz powigzanie to moze w takich
przypadkach pozwoli¢ na wyciggniecie precyzyjnych wnioskéw na temat Zzycia
prywatnego wspomnianej osoby, ktérej adres P wykorzystano do aktywnosci

mogacej naruszac prawa autorskie lub prawa pokrewne;
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- system przetwarzania danych wykorzystywany przez organ publiczny podiega
w regularnych odstepach czasu kontroli niezaleznego organu majgcego
status strony trzeciej w stosunku do tego crganu publicznego, majacej na celu
weryfikacje integralnosci systemu, wtym skutecznych gwarancji chronigcych
przed ryzykiem takiego dostepu do tych danych lub takiego ich wykorzystywania,
ktdre nosityby znamiona naduzycia lub bylyby niezgodne z prawem, oraz jego

skutecznosci i niezawodnosci w wykrywaniu ewentualnych uchybien.

1.8. Mozliwosé natomiast glebsze] ingerencji w prawo do prywatnosci ckreslit
Trybunat Sprawiedliwosci w wyroku w sprawie C-178/22', ktérg rozpatrywat analizujac
przepisy karne, a takie mozliwos< ingerencjii w prawo do prywatnosci w zwigzku
podejrzeniem popetnienia przestepstwa zagrozonego okreslong sankcjg. W tym
wyroku Trybunat orzekt, ze art. 15 ust. 1 dyrektywy 2002/58/WE w zwigzku z art. 7, 81 11
oraz art. 52 ust, 1 KPP nalezy interpretowac w ten sposéb, ze nie stoi on na przeszkodzie
przepisowi krajowemu zobowigzujgcemu sad krajowy orzekajacy w ramach uprzedniej
kontroli dokonywanej po przedstawieniu przez wiasciwy organ krajowy wramach
karnego postepowania przygotowawczego uzasadnionego wniosku o dostep do
zbioru danych o ruchu Iub danych o lokalizacji mogacych pozwolic na
wyciagniecie precyzyjnych wnioskéw dotyczacych 2ycia prywatnego uzytkownika
$rodka tacznosci elektronicznej, ktére to dane sy zatrzymywane przez dostawcdw
ustug tacznosci elektronicznej, do wydania zgody na udzielenie tego dostepu,
jezeli zazadano go do celéw dochodzenia przestepstw zagrozonych w prawie
krajowym karg pozbawienia wolnosci, ktérej gérna granica ustawowego
zagrozenia wynosi nie mniej niz trzy lata, zzastrzezeniem, ze Istnieja
wystarczajgce przestanki popemienia takich przestepstw i Ze dane te sa istotne

dia ustalenia okolicznosci faktycznych, pod warunkiem jednak, iz 6w sad jest

1% Wyrok TS z dnia 30,04.2024 r., w sprawie C-178/22, Procura deila Repubblica presso il Tribunale di
Bolzano, ECLEEU(C2024:371.
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uprawniony do odmowy udzielenia wspomnianego dostepu, jezeli jest on
wnioskowany wramach dochodzenia dotyczacego przestepstwa, ktdre w sposob
oczywisty jest przestgpstwem mnigjsze] wagi w Swietle warunkow spotecznych

panujgcych w danym pafistwie.

2. Standard miedzynarodowy

W przywotanym wczesnie] stanowisku Rzecznika Praw Obywatelskich szeroko
omawiany byt takze standard miedzynarodowy zwiazany z mozliwoscig zatrzymywania
danych telekomunikacyjnych, dopuszczalnej ingerencji w prawo do prywatnosci, a takze
naruszania tajemnicy korespondengji'®. Niezaleznie jednak od wczesniejszych orzeczeh
Europejskiego Trybunatu Praw Cztowieka (ETPC), na szczegblng uwage zastuguje
ostatnie rozstrzyghiecle w sprawach potgczonych Pietrzak p. Polsce oraz Bychawska-

Siniarska i in, p. Polsce?,

Rozstrzygniecie ETPC obejmowato skargi {acznie pieciu obywateli polskich na
polskie ustawodawstwo zezwalajgce na system tajnej inwigilacji obejmujacy zaréwno
kontrole operacyjng, jak te?z zatrzymywanie telekomunikacyjnych, pocztowych |
cyfrowych danych, ETPC w wyroku orzekt jednogtodnie, Zze doszto do trzech naruszen
art. 8 Konwencfi (prawa do poszanowania Zzycla prywatnego, prawa do poszanowania
zycia rodzinnego, a takze prawa do poszanowania korespandencji). ETPC stwierdzit, ze
ustawodawstwo krajowe w przedmiotowej sprawie nie zapewnito wystarczajgcych

zabezpieczen przed nadmierng ingerencla w Zycie prywatne jednostek, a brak tych

% Wyroki ETPC: 1) z 02.08.1984 r. w sprawie Malone przeciwko Zjednoczonemu Krélestwuy, skarga nr
8691/79; 2) z 24,04,1990 r. w sprawie Kruslin przeciwko Francji, skarga nr 11801/85 oraz w sprawie Huvig
przeciwko Francji, skarga nr 11105/84; 3) 2 29.06.2006 r. w sprawie Weber | Saravia przeciwko Niemcom,
skarga 54934/00; 4) z 10.02.2009 r. w sprawie lardachi § inni przeciwko Mokdawil, skarga nr 25198/02; 5)
z 02.09.2010 r. w sprawie Uzun przeciwko Niemcom, skarga nr 35623/05; 6) z 04.12.2015 r. w sprawie
Zakharov przechwko Rosjl, skarga nr 47413/06; 7y z 12.01.2016 r. w sprawie Szab6 i Vissy przeciwko
Wegrom, skarga nr 37138/14.

20 Wyrok ETPC z 28.05.2024 r. w sprawach polgczonych: Pietrzak przeciwke Polsce, skarga nr 72038/17
oraz w sprawie Bychawska-Siniarska | in, przeciwko Polsce, skarga nr 25237/18,
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gwarancji nie zostat takze odpowiednio zréwnowazony przez mechanizm kontroli

sgdowe],

W szczegolnosd, majac na uwadze zakres uchwalonej ustawy - Prawo
komunikacji elektronicznej, ETPC uznal, Zze przepisy krajowe, na podstawie ktérych
dostawcy ustug i technologii informacyjno-komunikacyjnych (ang. information and
communication technologies, 1CT) zobowigzani byli do zatrzymywania danych
komunikacyjnych w sposéb ogéiny do ewentualnego wykorzystania w przysztosci przez
odpowiednie organy krajowe, sa niewystarczajgce do tego, by moéc stwierdzid, Ze
ingerencjia w prawo skarzacych do poszanowania ich Zycia prywatnego byla

ograniczona do tego, co konieczne w demokratycznym spoteczefistwie,

Nalezy takze podkresli¢, iz w tej sprawie ETPC uznat za wiasciwe zbadanie
polskiego ustawodawstwa. Uznat bowiem, Ze skarzgcy mogli twierdzic, iz sg ofiarami
naruszenia Konwencji, chociaz nie mogli argumentowac na poparcie swoich wnioskéw,
ze zostali poddani konkretnemu srodkowi inwigitacji. Z tych samych takze powoddw
ETPC uznal, Ze samo istnienie zaskarzonych przepisdw, w tym w szczegodlnosci
przepiséw dotyczacych zatrzymywania danych telekomunikacyjny w sposéb ogolny,
nieukierunkowany, przez okres 12 miesigcy, stanowito ingerencje w prawa skarzacych

na mocy art. 8 Konwencji,

W ocenie Rzecznika Praw Obywatelskich powyZsze rozstrzygnigcie ETPC ma
fundamentaline znaczenie dla dalszych prac nad ustawg PKE i nie moZe zostaé

przez ustawodawce zlekcewazone.

ill.  Uwagi szczegolowe
1. Ogélne i nieukierunkowane zatrzymywanie danych telekomunikacyjnych -

zbyt szeroki zakres zbierania danych

Majac na uwadze przedstawione powyze] argumenty wynikajace z

obowigzujgcego standardu miedzynarodowego, Rzecznik Praw Obywatelskich
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krytycznie odnosi sie do faktu, ze w rzagdowym projekcie ustawy PKE (druk nr 423), a
takze w uchwalonej przez Sejm w dniu 12 lipca 2024 r. ustawie, przepis dotyczacy
retencji danych telekomunikacyjnych (art. 47) powiela dotychczasowe
rozwiazania tak szeroko komentowane i krytykowane jako niespetniajace
standardéw konstytucyjnych, miedzynarodowych i europejskich. Przedsigbiorcy
telekomunikacyjni zostang bowiem zobowigzani - w mysl przywolanego powyZej
przepisu - do zbierania danych, o ktérych mowa w art. 49 ustawy, a mianowicie danych

dotyczgcych publicznie dostepnych ustug telekomunikacyjnych niezbednych do:

1) jednoznacznego zidentyfikowania zakonhczenia sieci, telekomunikacyjnego
urzgdzenia konficowego oraz uzytkownika koricowego:
a} inicjujgcego potgczenie,
b} do ktérego kierowane jest potaczenie;

2) okreslenia:
a) datyi godziny potaczenia oraz czasu jego trwania,
b) rodzaju potaczenia,
¢) lokalizacji telekomunikacyjnego urzgdzenia koficowego

- przy czym szczegOtowy Katalog tych danych ma zostal okreSlony w akcie

wykonawczym do uchwalonej ustawy (por. kolejny punkt niniejszej opinii).

Jak wynika z materiatu informacyjnego zalgczonego przez Rade Ministréw do
projektu ustawy?!, danymi niezbednymi do ustalenia w stacjonarnej publicznej sieci

telekomunikacyjnej:
1) zakohczenia sieci, telekomunikacyjnego urzadzenia koficowego, uzytkownika
koricowego, inicjujgcego potgczenie, sa:

a) numer zakonhczenia stacjonarne] publicznej siecl telekomunikacyjnej, z

21 hitps:/legislacia.rcl.gov.pl/projekt/12382350/katalng/ 1304065041 3040650 (dostep 15,07.2024),
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ktérego inicjowane jest potgczenie,
b) imig i nazwisko albo nazwa oraz adres abonenta, ktéremu przydzielono
numer okreslony w fit. a;
2} zakonczenia sieci, telekomunikacyjnego urzgdzenla koricowego, uzytkownika
koricowego, do ktérego jest kierowane polaczenie, sa;
a) numer zakonczenia publiczne] siec telekomunikacyjnej uzytkownika
koncowego, do ktorego jest kierowane potaczenie,
b) imie i nazwisko albo nazwa oraz adres uzytkownika koncowego, do ktérego
jest kierowane potgczenie;
¢) daty i godziny polgczenia oraz czasu jego trwania sg:
d) data i godzina nieudanej préby polaczenia lub zestawienia i zakoriczenia
potaczenia, zgodnie z czasem lokalnym,
@) czas trwania potgczenia z dokladnoscig do 1 sekundy;
f) rodzaju polgczenia jest okredlenie wykorzystanej ustugi;
3) lokalizacji telekomunikacyjnego urzadzenia koricowego sg:
a) adres lokalizacji telekomunikacyjnego urzadzenia koncowego, z ktorego
inicjowano potgczenie,
b} adres fokalizacji telekomunikacyjnego urzadzenia korficowego, do kibrego jest
kierowane pofaczenie.
Ponadto danymi niezbednymi do ustalenia w ruchomej publicznej sieci
telekomunikacyjnej:
1) zakoficzenia sieci, telekomunikacyinego urzadzenia korcowego, uzytkownika
koricowego, inicjujacego polgczenie, sg:
a) numer MSISDN uzytkownika korcowego, inicjujacego polgczenie,
by imie i nazwisko albo nazwa oraz adres uzytkownika koncowego, inicjujgcego
potaczenie, jezeli udostepnit te dane,
¢) numer IMSI uzytkownika koncowego, inicjujgcego potgczenie,

d) pierwsze 14 cyfr numeru IMEl albo numer ESN telekomunikacyjnego
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2}

3}

4)
5)

&)

urzgdzenia koficowego, inicjujacego potgczenie,

data i godzina plerwszego zalogowania telekomunikacyjnego urzgdzenia
koficowego do ruchomej publicznej sieci telekomunikacyjnej, zgodnie 2z
czasem lokalnym, oraz wspélrzedne geograficzne lokalizacji stacji BTS,
poprzez kiéra dokonano tego zalogowania

- w przypadku uzytkownika ustugi przedptacone;j;

zakonczenia siecl, telekomunikacyjnego urzadzenia koricowego, uzytkownika

koncowego, do ktdrego jest kierowane potgczenie, sg;

a)

b)

€)

d)

e)

numer MSISDN uzytkownika koncowego, do ktdrego kierowane jest
potgczenie,

imie | nazwisko albo nazwa oraz adres uzytkownika koricowego, do ktdérego
jest kierowane potgczenie, jezeli udostepnit te dane,

numer IMSI uzytkownika korficowego, do ktérego jest kierowane polgczenie,
pierwsze 14 cyfr numeru IME! albo numer ESN telekomunikacyjnego
urzadzenia koficowego, do ktérego kierowane jest potaczenie,

data i godzina pierwszego zalogowania telekomunikacyjnego urzadzenia
koficowego do ruchome] publiczne] slect telekomunikacyjnej, zgodnie z
czasem lokalnym, oraz wspéirzedne geograficzne lokalizagji stagi BTS,
poprzez ktérg dokonano tego zalogowania

-w przypadku uzytkownika ustugi przedptaconej;

daty i godziny polgczenia oraz czasu jego trwania s3:

a)

b)

data i godzina nieudanej préby potaczenia lub zestawienia i zakohczenia
pofgczenia zgodnie z czasem lokalnym,

czas trwania polgczenia z doktadnoscig do 1 sekundy;

rodzaju potaczenia jest okresienie wykorzystane] ustugi;

lokalizacji telekomunikacyjnego urzadzenia koncowego, 2z ktérego inicjowano

pofgczenie, 5.
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a) w przypadku telekomunikacyjnego urzgdzenia koricowego znajdujgcego sig
na terytorium Rzeczpospolitej Polskiej:
aa) w czasie inicjowania polaczenia identyfikator anteny stacji BTS,
ab) w czasie, przez ktory zatrzymywane sg dane odnosnie pofgczenia:
- wspbhrzedne geograficzne stacji BTS, w obszarze ktérej znajdowato
sie telekomunikacyjne urzadzenie konicowe,
- azymut, wigzke i zasieg roboczy anteny stacjl BTS,
by w przypadku telekomunikacyjnego urzadzenia koficowego, znajdujgcego sie
poza granicami Rzeczypospolitej Polskiej - identyfikator MCC i identyfikator
sieci MNC, w ktérej zainicjowano polgczenie;
6) lokalizacji telekomunikacyjnego urzadzenia koncowego, do ktérego bylo
Kierowane potfaczenie, sg.
a) w przypadku telekomunikacyjnego urzgdzenia koficowego znajdujgcego sie
na terytorium Rzeczypospolitej Polskiej:
aa) w czasie rozpoczecia odbioru polgczenia identyfikator anteny stacji
BTS,
ab) w czasie, przez ktory zatrzymywane sg dane odno$nie potgczenia:
~ wspblrzedne geograficzne stacji BTS, w obszarze ktdrej znajdowato
sie telekomunikacyjne urzadzenie koncowe,
~ azymut, wigzke i zasieg roboczy anteny stacji BTS,
b} w przypadku telekomunikacyjnego urzadzenia kofcowego znajdujgcego sie
poza granicami kraju - identyfikator MCC i identyfikator sieci MNC, do ktérej

zostato skierowane poftaczenie,

Danymi za$ niezbednymi w przypadku ustugi dostepu do Internetu, ustugi poczty

elektronicznej i ustugi telefonii internetowej:

1) do ustalenia zakoficzenia sieci, telekomunikacyinego urzadzenia kohcowego,

uzytkownika koncowego, inicjujgcego potaczenie, sg:
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a) identyfikator uzytkownika,

b numer przydzielony uzytkownikowi koncowemu, korzystajgcemu z dostepu
dial-up,

¢} identyfikator uzytkownika i numer przydzielony uzytkownikowi koficowemu
Inicjujgcemu potaczenie kierowane do publicznej sieci telekomunikacyjnej,

d) adres P,

e) imie i nazwisko albo nazwa oraz adres uzytkownika kofcowego, ktéremu w
czasie potgczenia przypisano adres IP, a takze identyfikator uzytkownika lub
przydzielony mu numer w telefonii internetowej,

f) identyfikator zakonczenia siecl, w ktorym uzytkownik koncowy uzyskat dostep
do Internetu, w szczegdinosci identyfikator cyfrowej linil abonenciiej DSL
(Digital Subscriber Line), numer wykorzystywanego portu sieciowego lub
adres MAC urzadzenia koricowego inicjujgcego potgczenie;

2) do ustalenia daty i godziny potaczenia oraz czasu jego trwania sg:

a) datai godzina kazdorazowego polaczenia i roztgczenia z internetem, zgodnie
z czasem lokalnym, wraz z przydzielonymi dynamicznie lub statycznie
adresami 1P wykorzystywanymi w czasie irwania potaczenia oraz
identyfikatorem uzytkownika,

b) data i godzina zalogowania i wylogowania z ustugi poczty elektronicznej

i telefonii internetowe|, zgodnie z czasem tokalnym.

Danymi niezbednymi w przypadku ustugi poczty elektronicznej i ustugi telefonii

internetowej do ustalenia:

1) zakoniczenia sieci, telekomunlkacyinego urzgdzenia koricowego, uzytkownika
koticowego, do ktérego jest kierowane potaczenie, sa:
a) numer przydzielony uzytkownikowi koricowemu, do ktdrego jest kierowane

potgczenie w telefonii internetowej,
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b) imie | nazwisko albe nazwa oraz adres zarejestrowanego uzytkownika
koricowego ustugi poczty elektronicznej lub ustugi telefonli internetowej, do
ktérego jest kierowane potgczenie, oraz identyfikator tego uzytkownika;

2) rodzaju potaczenia jest okreSlenie wykorzystanej ustugi, w tym numer

wykorzystanego portu sieciowego.

W Swietle powyzszego nie ma watpliwodci, ze katalog danych zbieranych o
uzytkownikach jest niezwykle szeroki, co budzi uzasadnione watpliwosci Rzecznika
Praw Obywatelskich w zakresie koniecznosci ich zbierania tych danych w
demokratycznym panstwie prawa, a takze ich adekwatnosci do wyznaczonego celu.
Brak zasadnosci dla szczegdtowego okresdlenia wskazanych powyzej danych w akcie

wykonawczym zostanie omoéwiony w dalszej czesci niniejszej opinii.

Analizujac brzmienie art. 47 PKE nalezy zaznaczyt, 20
przeanalizowane orzecznictwo TSUE wskazuje na to, ze przepisy przewidujgce
prewencyjne uvogdlnione i niezréznicowane zatrzymywanie danych o ruchu i
danych dotyczacych lokalizacji do celéw zwalczania powainej przestepczosci i
zapobiegania powainym zagroieniom dia bezpieczenhstwa publicznego, sa
sprzeczne z prawem unijnym. W Scistym poszanowaniu zasady proporcjonalnosci, w
celu walki z powazng przestepczoscig, mozna przewidzie¢ uogdlnione i
niezréznicowane zatrzymywanie adresdw (P, Ustawodawca jednak winien w takiej
sytuacji badacd zardwno wage ingerencji, ktérg jest ograniczenie praw i wolnosci, a takze
sprawdzac, czy znaczenie celu ogbinego, do ktérego zmierza to ograniczenie, pozostaje
w relacfi do tej wagi. Przestepczosci, nawet szczegélnie powainej, nie mozna
natomiast utoZzsamiaé z zagrozeniem bezpieczenstwa narodowego, gdyz takie
podejscie mogloby wprowadzi¢ kategorie posSrednig miedzy bezpieczefistwem

narodowym a bezpieczefistwem publiczaym.

Przepis przewidujgcy mozliwos¢ zbierania danych winien uwzgiednia¢ dorobek

orzeczniczy TSUE, Rzecznik Praw Obywatelskich podziela w tym wzgledzie stanowisko
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Rzecznika Generalnego, ktory wielokrotnie w swoich opiniach poprzedzajgcych wydanie
wyrokéw retencyjnych podkresdlat, Ze stworzenie regulacji krajowych zgodnych z
dyrektywy 2002/58/WE, a takie uwzgledniajacych tworzony na przestrzeni ponad
dekady sposéb jej interpretacji, wynikajacy z orzecznictwa TSUE, jest trudnym
wyzwaniem dla krajowego ustawodawcy, Konieczne jest bowiem uwzglednienie
wszystkich mozliwych wariantdw wskazywanych dotychczas przez TSUE, a takie
okolicznosci, w jakich dopuszczalne sg okredlone ingerencie. Jednakze w kazdym
wypadku pozostawienie wariantu, w ktérym powielone jest uogélnione i
nieukierunkowane zatrzymywanie danych, jest sprzeczne z przywotanymi
powyzej rozstrzygnieciami TSUE. Ponadto, warto zaznaczy(, ze takze Komisja
Wenecka w swojej opinii z 2016 r. zalecita, by pozyskiwanie najwazniejszych danych
telekomunikacyinych i internetowych ograniczono do najgroZniejszych sytuacji,
a takze, aby skroci€ czas przechowywania danych oraz zadbac o nienaruszanie

tajemnicy adwokackiej®.

Ponadto z brzmienia uzasadnienia projekiu ustawy wynika, ze omawiane
przepisy byly projektowane - w szczegolnosci w zakresie ustalenia jednolitych struktur
udostepniania danych retencyjnych w celu znacznego przyspieszenia czynnosci
operacyjnych i procesowych -~ na podstawie dezyderatu nr 7 Komisji do spraw Sluzb
Specjalnych nr KSS/VII/Z-819/2018 z dnia 28 pazdziernika 2018 r. dotyczacego
ujednolicenia formatéw danych telekomunikacyjnych i bankowych pozyskiwanych
przez stuzby i organy scigania. W ocenie Rzecznika Praw Obywatelskich, wymagana
jest zatem - zwlaszcza w kontekscie péiniejszych wypowiedzi TSUE - ponowna
analiza majaca na celu wypracowanie standarddéw i przepiséw uwzgledniajacych

jego pbiniejsze orzecznictwo.

2. Upowazinienie do wydania aktéw wykonawczych

2 poland - Opinion on the Act of 15 january 2016 amending the Police Act and certain other Acts, adopted
by the VYenice Commission at its 107th Plenary Session {Venice, 10-11 June 2016), CDL-AD{2016)012-¢
{hetps:/www venice.coe int/webforms/documents/Tpdf=CDL-AD%282016%2901 2-e, dostep 07.07.2024).
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Przepis art. 49 ust. 2 PKE zawiera upowaznienie do wydania aktu wykonawczego,
w ktérym ma byl okreslony szczegblowy zakres zatrzymywanych danych. W tym
kontekécie trzeba podkredlié, ze w swoim orzecznlctwie Trybunat Konstytucyjny
konsekwentnie wskazywat na niezgodno$c< takich delegacji z Konstytucjg RP przez to, ze
naruszajg wymaganie ustawowej formy dla ograniczen prawa do prywatnosci i
autonomii informacyjne] jednostki®3. Zgodnie bowiem z art. 51 Konstytucji RP, kazdy ma
prawo do ochrony zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym. Nikt jednoczesnie nie moze byé ohowigzany

inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych jego osoby.

Prywatnosc cztowieka stanowi wolnosé konstytucyjnie chroniong ze wszystkimi
wynikajgcymi z tego konsekwencjami. Przede wszystkim oznacza to swobode
dzialania jednostek w ramach wolno$ci, tak diugo, az ustawa (oraz wykonujacy ja
akt rangi podustawowej), nie okresli jej granic. Ustawodawca wprowadzajgc
ograniczenia konstytucyjnych wolnosci | praw, w tym przypadku prawa do prywatnosci
i autonomii informacyjnej, musi spetniac przede wszystkim warunki wynikajgce z art. 31
ust. 3 Konstytugji, Jednym 2z nich jest ustawowa forma ograniczenia, czego uchwalona

ustawa nie uwzglednia we wskazanym powyze] zakresie,
3. Uwagi zgloszone przez Prezesa Urzedu Ochrony Danych Osobowych

Nalezy takze wskazad, ze uwagi zgtaszane przez Prezesa Urzedu Ochrony Danych
Osobhowych (UODO) na etapie rzgdowego procesu legislacyjnego nie zostaty w caloéd
uwzglednione. Prezes UODO podnosit kwestie uogdlnione] retencji danych
tefekomunikacyjnych i zatrzymywania ich na okres 12 miesiecy przewidzianych w art.

47 projektu.

Rzecznik Praw Obywatelskich podziela takze poglad Prezesa UODO

zaprezentowany w przekazywanych do projektu ustawy PKE uwagach, zgodnie z ktérym

B Wyrok TK z 18.12.2014 r,, sygn. akt, K 33/13.
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stosowany obecnie mode! bezwarunkowego gromadzenia danych o wszystkich
uzytkownikach nie zapewnia stosowania wynikajacych z przepiséw rozporzadzenia

2016/672 zasad dotyczgcych przetwarzania danych osobowych:

1} zasady zgodnosci z prawem, rzetelnosci | przejrzystosci (art, 5 ust. 1 [it. a),
2} zasady ograniczenia celu (art, 5 ust. 1 lit. b),
3) zasady minimalizacji danych (art. 5 ust. 1 fit. ¢),

4) zasady ograniczenia przechowywania (art. 5 ust. 1 fit, e)

- jak rowniez wynikajacej zart. 51 ust. 2 Konstytucji RP zasady ograniczenia

gromadzenia informacji o obywatelach przez wladze publiczne.

4. Konkluzje

W ocenie Rzecznika Praw Obywateiskich uchwalone przepisy ustawy PKE
winny zostaé zmienione we wskazanym zakresie, gdyz zaproponowany model
bezwarunkowego gromadzenia danych o wszystkich uiytkownikach ustug
telekomunikacyjnych budzi watpliwodci co do zgodnosci z Konstytucja RP,
Europejska Konwencja Praw Czlowieka oraz Kartg Praw Podstawowych Unii

Europejskiej.
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