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Szanowny Panie Rzeczniku,

w odpowiedzi na wystapienie z dnia 5 pazdziernika 2023 r. dotyczace cyberatakéw typu
“juice jacking”, uprzejmie informuje, ze w ramach podlegtego mi Ministerstwa Cyfryzacji
zostaty podjete odpowiednie kroki w celu zwiekszenia bezpieczenstwa

cyfrowego obywateli.

LJuice jacking” jest wektorem ataku wykorzystujgcym ztgcze USB, ktorego obstuga jest
zaimplementowana na poziomie systemu operacyjnego telefonu np. Android, iPhone.

W zaleznos$ci od scenariusza, atak moze by¢ oparty wytacznie na socjotechnice, czyli
naktonieniu uzytkownika do wykonania konkretnej akcji lub przy wykorzystaniu
podatnosci w systemie operacyjnym umozliwiajacej obejscie mechanizméw
bezpieczenstwa. W przypadku metody opartej na socjotechnice uzytkownik nadaje dostep
do odczytu danych urzadzenia lub pozwala na instalacje dodatkowego oprogramowania,
ktérego zadaniem bedzie przejecie kontroli nad urzadzeniem. W przypadku wykorzystania
podatnosci dostep do urzadzenia nastepuje bez wiedzy i bez interakcji uzytkownika.

Projektujac aplikacje mObywatel uwzgledniono zagrozenia zwigzane z nieuprawnionym
dostepem do urzadzenia oraz mozliwoscig uruchomienia ztosliwego oprogramowania na
urzadzeniu. W tym celu zastosowano nastepujace, nizej opisane, mechanizmy.

1. Warunkiem uruchomienia aplikacji jest prawidtowe dziatanie urzadzenia oraz systemu
operacyjnego, w tym sprawdzenie, czy telefon nie zostat poddany operacji ,rootowania”,
czyli obejscia podstawowych mechanizméw bezpieczenstwa zapewniajacych miedzy
innymi izolacje pomiedzy watkami procesora, co ogranicza mozliwos$¢ dostepu do
pamieci innych programéw. W przypadku, gdy uzytkownik poddat ,rootowaniu”
urzadzenie, nie jest mozliwe zapewnienie odpowiedniego poziomu poufnosci
przetwarzanych danychi aplikacja nie uruchamia sie.

2. Wykorzystanie mechanizmoéw kryptograficznych dostarczanych przez system
operacyjny stuzacych do zabezpieczania danych w spoczynku. Wszystkie dane sg
przechowywane w dedykowanym kontenerze w postaci zaszyfrowanej. Dostep do
danych mozliwy jest dopiero po prawidtowym uwierzytelnieniu w aplikacji. Poza
zapewnieniem poufnosci danych osobowych uzytkownika, mechanizmy
kryptograficzne zapewniaja ich integralnos¢ dzieki podpisaniu ich pieczecia ministra.
W momencie opuszczania kontenera dane sg dodatkowo podpisywane kluczem
uzytkownika.

3. Wykorzystanie mechanizmoéw kryptograficznych dostarczanych przez system
operacyjny stuzacych do zabezpieczania transmisji danych. Mowa tutaj
o mechanizmach zapewniajacych integralnos¢ danych przekazywanych do
interesariuszy oraz poufnosé np. poprzez mechanizm Certificate Pinning.
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Bezpieczenstwo cyfrowe jest kluczowe dla naszych obywateli i dlatego podlegty mi urzad
podejmuje wszelkie mozliwe kroki, aby zapewnic ochrone przed takimi atakami. Oprécz
biezacych dziatan majacych na celu poprawe bezpieczenstwa naszych systemoéw,
Ministerstwo Cyfryzacji prowadzi réwniez szereg inicjatyw edukacyjnych skierowanych do
obywateli. Maja one na celu zwiekszenie Swiadomosci na temat zagrozen cyfrowych

i sposobéw ich unikania.

W kontekscie profilaktyki i przeciwdziatania atakom typu “juice jacking”, Ministerstwo
Cyfryzacji promuje praktyki zwigzane z unikaniem publicznych tadowarek oraz zaleca
obywatelom korzystanie z prywatnych Zrédet zasilania, power-bankéw, uzywanie kabli
tylko do tadowania (only charge) nieprzesytajacych danych cyfrowych oraz systematyczne
aktualizowanie systeméw operacyjnych i aplikacji.

Ponadto, prowadzone sg kampanie informacyjne w mediach spotecznos$ciowych

i tradycyjnych, aby dotrze¢ do jak najwiekszej liczby obywateli. Wierze, ze im wiecej oséb
bedzie sSwiadomych zagrozen cyfrowych i sposobdéw ich unikania, tym bardziej wzrosnie
poziom bezpieczenstwa catego spoteczenstwa. Materiaty edukacyjne Ministerstwa
Cyfryzacji sg dostepne online i sg regularnie aktualizowane, aby odzwierciedlaé najnowsze
zagrozenia i strategie obronne.

Dalsze informacje na ten temat mozna znalez¢ na stronie internetowej Ministerstwa
Cyfryzacji oraz w materiatach edukacyjnych dostepnych dla obywateli. Zachecam do
zapoznania sie z nimi w celu zwiekszenia sSwiadomosci na temat zagrozen cyfrowych

i sposobéw ich unikania.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

Ministerstwo Cyfryzacji
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