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w odpowiedzi na pismo VIL.501.109.2021.KSZ(KL) z dnia 29 sierpnia 2023 r. prosz¢ przyjaé nastgpujace
informacje.

Poczynione w wewnetrznym postepowaniu wyjasniajacym ustalenia pozwalaly na przyjecie, ze
w procesie przetwarzania danych osobowych w systemie teleinformatycznym ArcGIS dostepna byla
czasowo (w dniach 12 — 20 kwietnia 2021 r.) funkcjonalnos$¢ ustugi umozliwiajaca wyeksportowanie, przez
osoby nieupowaznione, danych z tego zbioru do pliku, a zalogowany do portalu ArcGIS uzytkownik moégt
wykona¢ t¢ operacjg i pobra¢ plik z danymi. Ten stan rzeczy mogt powstaé z trzech ponizszych przyczyn:

1) blednego dzialania pracownika RCB — uzytkownika aplikacji konfigurujacego wlasciwosci

formularza, lub;
2) wlasciwos$ci (domyslnych ustawient) aplikacji ArcGIS Online lub skryptu do formularza, lub;
3) intencjonalnego dziatania uzytkownika (pracownika RCB, pracownika _Sp. z 0.0. lub

inny nieuprawniony uzytkownik aplikacji) polegajacego na zmianie zaznaczonych opcji formularza
umozliwiajacych jego publikacje 1 eksport danych do pliku.

W oparciu o posiadane informacje nie sposéb bylo w tym wewnetrznym postgpowaniu wyjasniajacym
jednoznacznie wskaza¢ przyczyn i mechanizmu narazenia formularza z danymi osobowymi na ujawnienie.
Za najbardziej prawdopodobna przyczyne umozliwiajaca upublicznienie pliku z danymi osobowymi
w §rodowisku portalu ArcGIS uznano blad pracownika RCB, polegajacy na skonfigurowaniu skryptu
w sposOb umozliwiajacy innym uzytkownikom ArcGIS Online eksport danych z formularza. Nalezy tu
podkresli¢, ze tryb i dopuszczalne srodki wewnetrznych czynnosci wyjasniajacych dawaly ograniczone
mozliwosci poglebienia i zweryfikowania dokonanych ustaled. Wigksze mozliwosci w tym wzgledzie
posiadaly organy dochodzeniowo — §ledcze oraz pafistwowe organy kontrolne. Dlatego RCB Scisle i na
biezaco wspdlpracowato w tym wzgledzie z Prokuratura Okregowa w Warszawie 1 Agencja Bezpieczenistwa
Wewnetrznego, a wczesniej z Komenda Stoleczng Policji, w ramach wszczetego przez Prokurature
Okregowa w Warszawie dochodzenia (sygn. akt: PO II Ds. 128.2021). Miedzy innymi pismem z dnia
26.05.2021 r. RCB przekazalo tej jednostce Prokuratury wyzej wymienione wewnetrzne ustalenia, aby mogly
one zosta¢ procesowo zweryfikowane w przedmiotowym dochodzeniu, dla ustalenia przyczyn oraz
mechanizmu narazenia danych osobowych funkcjonariuszy na nieuprawniony dostep i przetwarzanie.



Jak okazalo si¢, wyniki wewnetrznego postgpowania wyjasniajacego w RCB korespondowaty
z ustaleniami zawartymi w postanowieniu Prokuratora Prokuratury Okregowej w Warszawie z dnia
7 listopada 2022 r. o umorzeniu §ledztwa (sygn. akt: PO II Ds. 128.2021), iz w dniach 12 — 20 kwietnia
2021 r. dostgpna byla czasowo funkcjonalnos$¢ wuslugi platformy ArcGIS Online umozliwiajaca
wyeksportowanie danych z tego zbioru do pliku wylacznie przez zalogowanego do portalu ArcGIS Online
uzytkownika. Aby mie¢ dostgp do danych osobowych w portalu ArcGis Online konieczne byto
wygenerowanie 1 pobranie plikow, a mogl to zrobi¢ zarejestrowany, a nast¢pnie zalogowany do portalu
uzytkownik identyfikowany m.in. po adresie IP. W wewnetrznym postepowaniu wyjasniajacym nie udato
si¢ jednoznacznie potwierdzié, czy faktycznie doszto do nieuprawnionego wyeksportowania (utworzenia
pliku z danymi) oraz jego pobrania, bowiem do tych ustalefi konieczny byt dostep do logdw zewnetrznych,
bedacych w  posiadaniu  spotki glownej ||l < siedziba w USA). Te logi zewnetrzne
najprawdopodobniej zostaly przekazane przez t¢ spotke polskiej Prokuraturze na potrzeby prowadzonego
Sledztwa i na tej podstawie organ ten dokonal w tym zakresie wlasnych ustalen.

Wedlug informacji uzyskanych z || Sp. 7 0.0 usuniecie formutarza w dniu 20.04.2021 .
spowodowafo bezpowrotne usunigcie danych zawartych w formularzu ze srodowiska ArcGIS
Online, a tym samym uniemozliwifo wygenerowanie i eksport pliku z danymi. Natomiast dokonane
przez Prokurature ustalenia w toku w/wym. sledztwa potwierdzily, Ze wystapit tylko jeden eksport danych
zamieszczonych w pliku ,,formularz nr 2” w dniu 20.04.2021 1. zapisany przez uzytkownika ArcGIS Online:

I, - ticownika [ o jcst redaicor: I
B o cdniotowy plik tego samego dnia zostal przez niego usuniety, bez

udostepniania lub przekazywania innym osobom. Tym samym mozna zasadnie przyjaé, ze pomimo
wystapienia mozliwosci dostgpu do pliku zawierajacego dane funkcjonariuszy zarejestrowanych
uzytkownikéw portalu ArcGIS, poza osoba redaktora _ostatecznie nie doszfo do pobrania
tych danych przez inne podmioty nieuprawnione I dalszego ich przetwarzania.

Skoro za$§ faktycznie nie doszfo do upublicznienia danych osobowych funkcjonariuszy Iub
Innego nieuprawnionego ich ujawnienia rodzgcego ryzyko naruszenia praw i wolnosci podmiotow
danych, nie bylo potrzeby podejmowania przez RCB dalszych srodkéw zaradczych oraz rekomendowania

funkcjonariuszom §rodkéw ostroznosciowych.

Zalacznik: Postanowienie o umorzeniu Sledztwa — na 14 str.
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