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Szanowny Panie,

w odpowiedzi na pismo z dnia 26 maja 2023 r. (VII.501.88.2023.MK), dotyczgce wycieku
danych osobowych zotnierzy Wojsk Obrony Terytorialnej — 71. Batalionu Lekkiej Piechoty
z Malborka, wchodzgcego w sktad 7. Pomorskiej Brygady Obrony Terytorialnej (7 PBOT),
prosze o przyjecie ponizszej informacji.

Na wstepie pragne poinformowad, iz zgodnie z art. 4 pkt 7 RODO tj. rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), Minister Obrony Narodowej jako organ administracji publicznej
ustala cele i sposoby przetwarzania danych osobowych w resorcie obrony narodowe;j,
w czesci w jakiej dane te przetwarza Ministerstwo Obrony Narodowe;j.

W pozostatej czesci, w ramach resortu obrony narodowej administratorami danych
sg, kazda we witasnym, okreslonym zakresie — jednostki organizacyjne resortu obrony
narodowej. Potwierdza to art. 10 ust. 4 ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny
(Dz. U. z 2022 r., poz. 2305, z pézn. zm.). Zakres kompetencji dla Ministra, jako
administratora wyznaczajg przepisy prawa, przyznajagce mu okreslone zadania, przy
realizacji ktorych odbywa sie przetwarzanie danych osobowych. Bedg to wspomniana
ustawa o obronie Ojczyzny, jak réwniez ustawa z dnia 14 grudnia 1995 r. o urzedzie
Ministra Obrony Narodowej (Dz. U. z 2022 r., poz. 1438 t.j.).

Mimo, ze Minister Obrony Narodowej jest osobnym, odrebnym administratorem
danych, opracowat liczne wytyczne, wskazéwki i zalecenia, co do stosowania przepisow
o ochronie danych osobowych, ktére moga by¢ wykorzystywane przez poszczegdlnych
administratorow w resorcie obrony narodowej mimo, ze w zakresie przetwarzania danych
posiadajg catkowitg autonomie.

Cel przetwarzania danych dla kazdego z administratoréw okreslajg przepisy prawa,
a sposob realizacji tego celu tj. sposdb przetwarzania danych, w tym ich zabezpieczania,
zalezy od kazdego z nich z osobna.
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Jak stusznie Pan Rzecznik zauwazyt w przestanym wystgpieniu, do przetwarzania
danych osobowych zotnierzy, gromadzonych w ramach ewidencji wojskowej, ktére jest
realizowane dla zapewnienia bezpieczenstwa narodowego — przepisdw rozporzadzenia
RODO nie stosuje sie. Wynika to wprost z art. 2 ust. 2 lit. a RODO, w zwigzku
z motywem 16 preambuty do RODO. Mimo to, w ramach nalezyte]j starannosci i dobrej
praktyki przenosi sie do zagadnien zwigzanych z bezpieczenstwem narodowym zasady
zgodnego z prawem przetwarzania danych osobowych oraz najwazniejsze instytucje jakie
sg uregulowane przepisami RODO, cho¢ nie artykutuje sie tego w sposdb bezposredni.
Minister Obrony Narodowej ma bowiem na wzgledzie prawa i wolnosci oséb fizycznych,
w tym zotnierzy.

Odnoszac sie do incydentu w zakresie wycieku danych osobowych Zzotnierzy Wojsk
Obrony Terytorialnej i prosby o wyjasnienie przedmiotowego zdarzenia, ustalono, ze:

1. Zotnierze stuzacy w 7 PBOT nie uzywajg komunikatoréw publicznych przy
realizacji zadan stuzbowych. Opisane zdarzenie miato charakter incydentalny,
a spowodowane zostato dziataniem wdwczas juz bytego Zzotnierza tej jednostki.
Podkreslenia wymaga fakt, iz przedmiotowe dziatanie zaistniato bez wiedzy
przetozonych.

2. W 7 PBOT dokonano wstepnej analizy incydentu pod katem naruszenia praw
i wolnosci oséb fizycznych. W dniu 18 maja 2023 r. roku zostato zgtoszone
zawiadomienie naruszenia ochrony danych osobowych do organu nadzorczego
tj. Prezesa Urzedu Ochrony Danych Osobowych. W tym samym dniu, Dowddca
Brygady powiadomit o zaistniatym incydencie Stuzbe Kontrwywiadu Wojskowego
oraz Zandarmerie Wojskowa, w celu wszczecia postepowania sprawdzajgcego.
Dodatkowo, zgodnie z rozkazem Dowddcy 7 PBOT przeprowadzono szkolenia
profilaktyczne dla catego stanu osobowego brygady, majace na celu zwiekszenie
Swiadomosci zotnierzy oraz pracownikéw cywilnych resortu obrony narodowe;j,
w zakresie przestrzegania przepiséw ochrony danych osobowych. Zostat rowniez
wydany rozkaz bezwzglednego zakazu uzywania publicznych komunikatoréw
do realizacji zadan stuzbowych.

3. Bazujagc wytgcznie na podstawie doniesienia medialnego, bez dowoddéw
w sprawie oraz wynikow postepowania wyjasniajacego, niemozliwe jest ustalenie
okolicznosci zdarzenia oraz wyciggniecie konsekwencji dyscyplinarnych wobec
zotnierzy potencjalnie odpowiedzialnych za przetwarzanie danych osobowych,
ktére doprowadzito do powstania zaistniatej sytuacji.

Jednoczesnie informuje, ze kwestia ochrony danych osobowych przez Zotnierzy
zostata uregulowana w rozdziale 2, podrozdziale VIl ,,Regulaminu ogdlnego Zotnierza
Wojska Polskiego”, stanowigcego zatgcznik do Zarzqdzenia Nr 7/MON Ministra Obrony
Narodowej z dnia 28 kwietnia 2023 r. w sprawie wprowadzenia do uzytku , Regulaminu
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ogdlnego Zotnierza Wojska Polskiego” (Dz. Urz. Min. Obr. Nar. z 2023 r., poz. 49).
Z postanowien tego Regulaminu wynika, ze zotnierz powinien przetwarzaé dane osobowe
w sposéb zapewniajacy ich ochrone przed zagrozeniami takimi jak przypadkowe lub
niezgodne z prawem zniszczenie, utrata, modyfikacja, nieuprawnione ujawnienie lub
nieuprawniony dostep do danych osobowych oraz ma obowigzek zgodnego z prawem
przetwarzania  danych  osobowych (w  szczegdlnosci  ich nieujawniania
i nierozpowszechniania), ktéry to obowigzek trwa zaréwno w czasie petnienia stuzby
wojskowej, jak i po jej zakonczeniu (pkt 480 i 481 Regulaminu). Za przetwarzanie danych
osobowych niezgodnie z obowigzujgcymi przepisami prawa, w tym aktami prawa
wewnetrznie obowigzujgcego, zotnierz podlega odpowiedzialnosci dyscyplinarnej
(pkt 486 Regulaminu).

Podkresli¢ rowniez wypada, iz zgodnie z przytoczonym na wstepie art. 4 ust. 7
RODO, administratorem danych jest réwniez osoba fizyczna. Tym samym najwieksze
ryzyko przy przetwarzaniu danych osobowych generuje zawsze czynnik ludzki.
Pracodawca, mimo wprowadzenia odpowiednich srodkéow technicznych i organizacyjnych
do ochrony informacji, w tym danych osobowych, nigdy nie ma catkowitego wptywu na
pracownika (w tym przypadku Zotnierza), ktéry umieszczajgc okreslone tresci na swoim
profilu internetowym, staje sie ich administratorem. Taki administrator (osoba fizyczna)
ponosi wowczas peftng odpowiedzialnos¢ za to jak przetwarza dane osobowe.
Ustawodawca krajowy przewidziat nawet odpowiedzialnos¢ karng za bezprawne
przetwarzanie danych osobowych, co odzwierciedla konstrukcja art. 107 ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r, poz. 1781, z pézn. zm.).

Z wyrazami szacunku
z up. Wojciech Skurkiewicz

Sekretarz Stanu
/dokument podpisany kwalifikowanym podpisem elektronicznym/
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