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Szanowny Panie Rzeczniku,

odpowiadajac na pismo nr VI1.501.72.2023.MK z 5 maja br., w sprawie
wprowadzonego w szkotach objetych Ogdlnopolska Siecig Edukacyjng (OSE)
systemu monitorowania zachowan w sieci B3, ponizej przedstawiam stosowne
informacje i wyjasnienia.

Przedmiotowy system powstat w ramach projektu Ogdlnopolskiej Sieci
Edukacyjnej, ktora funkcjonuje na podstawie ustawy z dnia 27 pazdziernika 2017
r. o Ogdlnopolskiej Sieci Edukacyjnej (Dz.U. z 2022 r. poz. 2454 z p6zn.zm.).
Zgodnie z art. 5 pkt 3 ww. ustawy, do zadan operatora OSE nalezy swiadczenie
szkole ustug bezpieczenstwa teleinformatycznego, obejmujgcych ochrone przed
szkodliwym oprogramowaniem, monitorowanie zagrozen i bezpieczenstwa
sieciowego oraz przeciwdziatanie dostepowi do tresci, ktére mogg stanowié
zagrozenie dla prawidtowego rozwoju uczniow.

Zaréwno przygotowywany system B3 jak i wszystkie inne komponenty
bezpieczenstwa sieci OSE s3 zgodne z zatozeniami przyjetymi przy tworzeniu
programu OSE. Jego charakterystyka zostata opisana w Studium Wykonalnosci
,Budowa weztéw bezpieczenstwa szkolnego ruchu internetowego Ogdlnopolskiej
Sieci Edukacyjnej” realizowanego w ramach osi priorytetowej | ,Powszechny
dostep do szybkiego Internetu” Programu Operacyjnego Polska Cyfrowa na lata
2014-2020", dalej: OSE B.

Informacja, dotyczaca zaméwienia publicznego, zwigzanego z dostawa systemu
monitorowania zachowan (B3) w ramach projektu OSE, byta opublikowana m.in.
na stronach Biuletynu Informacji Publicznej NASK-PIB.
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Zatozeniem systemu B3 jest monitorowanie zachowania uzytkownikéw w sieci,
reakcja na mowe nienawisci, mobbing, uwodzenie itp. ochrona stacji koncowych,
w tym urzadzen mobilnych. Rezultatem ma by¢ zapewnienie bezpiecznego
korzystania z internetu, w tym ochrona dzieci przed szkodliwymi tre$ciami w
internecie, wynikajaca z zapiséw i rekomendacji wskazanych w Europejskiej
Strategii dla Lepszego internetu dla Dzieci: European Strategy for a Better
Internet for Kids, z 2012 r. Strategia ta ustanawiata 5 gtéwnych filaréw dziatah
Komisji Europejskiej, Krajow Cztonkowskich oraz Przedsiebiorstw w zakresie
bezpieczenstwa w sieci, wérdd ktérych zawarty zostat priorytet dotyczacy
tworzenia bezpiecznego srodowiska online oraz stosowania rozwigzan kontroli
rodzicielskiej. Cele te sa kontynuowane w ramach zaktualizowanej strategii na
rzecz lepszego internetu dla dzieci (tzw. BIK+), dla ktorej polski rzad wyrazit
pozytywna opinie w 2022 r.

Udziat w projekcie OSE, ktérego elementem jest system B3, jest dla szkot
dobrowolny. Jednym z zatozen przy tworzeniu systemu OSE byto zapewnienie
szkotom narzedzi, ktére pozwolg na zrealizowanie zapiséw art. 27 ustawy z dnia
14 grudnia 2016 r. Prawo os$wiatowe (Dz.U. z 2023 r. poz. 900 z p6zn. zm.),
zgodnie z ktérym szkoty i placéwki zapewniajgce uczniom dostep do Internetu sa
obowigzane podejmowac dziatania zabezpieczajgce uczniéw przed dostepem do
tresci, ktére moga stanowic¢ zagrozenie dla ich prawidtowego rozwoju, w
szczegolnosci zainstalowacd i aktualizowaé oprogramowanie zabezpieczajace.
Organy prowadzace, ktére nie chcag korzystaé z ustug OSE, zgodnie z ustawg o
OSE, musza zapewni¢ szkotom szerokopasmowy internet i odpowiedni poziom
bezpieczenstwa sieci we wtasnym zakresie.

Zgodnie z informacjami przekazanymi przez ministra wtasciwego do spraw
informatyzacji, podstawg zatozen systemow bezpieczenstwa OSE, w tym systemu
B3, od poczatku ich projektowania jest zgodnosé z przepisami prawa oraz ochrona
prywatnosci i danych osobowych wszystkich uzytkownikéw. Podstawowg zasadg
dziatania systemu jest monitorowanie ruchu sieci internetowej bez ingerencji w
przesytane tresci oraz prywatnos¢ uzytkownikéw.

Aby uzyskaé potwierdzenie prawidtowosci przyjetych rozwigzan, zatozenia
projektowe opisane w dokumencie Studium Wykonalnosci zostaty zweryfikowane
przez kancelarie prawng w roku 2020. Opinia kancelarii, zgodnie z zapytaniem
NASK - PIB, koncentrowata sie wokdét ochrony danych osobowych, tajemnicy
korespondenc;ji jak i tajemnicy telekomunikacyjnej wynikajacej z ustawy Prawo
telekomunikacyjne. Na bazie powyzszej opinii zostaty okreslone szczegétowe
wymagania funkcjonalne i techniczne dla wdrazanego systemu, w tym zakres i
sposob przetwarzania danych, umozliwiajgcy dziatanie systemu B3 zgodnie z
obowigzujacymi przepisami prawa.

tel. (22) 52 92 623

ul. Wspélna 1/3
sekretariat.minister@mein.gov.pl
00-529 Warszawa
www.mein.gov.pl



Operatora OSE obowigzuja przepisy regulujace dziatalno$é operatoréw
telekomunikacyjnych $wiadczacych ustugi telekomunikacyjne na terenie RP, w
tym te dotyczace koniecznosci ustanowienia regulaminu ustug
telekomunikacyjnych OSE, informowania opiekunéw uczniéw o fakcie
rozpoczecia dziatania systemu oraz zbierania i przetwarzania danych przez system
w celach naukowych i badawczych. Powyzsze zagadnienia byty przedmiotem
kolejnych analiz prawnych, zas otrzymane opinie prawne potwierdzity zgodnos¢ z
obowigzujacymi przepisami prawa zatozen funkcjonowania systemu B3 oraz celu,
do ktérego zostat on przeznaczony.

Prace nad aspektami ochrony danych osobowych byty rowniez prowadzone na
etapie przygotowywania programu OSE. W 2017 roku odbyto sie spotkanie w
éwczesnym Biurze GIODO, podczas ktérego zostaty oméwione szczegbdty
planowanych dziatan ze szczegdlnym uwzglednieniem tematu przetwarzania
danych osobowych w planowanych do wdrozenia systemach bezpieczeristwa
OSE. Tematami konsultacji byty nastepujace zagadnienia:

- podstawy prawne umozliwiajgce wdrozenie planowanych systeméw
bezpieczenstwa w sieci OSE,

- ryzyka prawne mogace wystgpi¢ w zwigzku ze stosowaniem ww. systemow,

- neutralnosc sieci (rozumianej jako traktowanie ruchu na réwnych zasadach,
niezaleznie od Zrddta jego pochodzenia, wykorzystywanej aplikacji, miejsca
docelowego, wykorzystanego protokotu lub tresci komunikacji) z uwzglednieniem
aspektu dopuszczalnosci blokowania dostepu do wybranych zasobéw sieciowych,
- tajemnica korespondencji w ramach przetwarzanego przez Operatora OSE
ruchu sieciowego.

Przeprowadzone konsultacje pozwolity wybra¢ odpowiedni model wdrazanych
systemoéw bezpieczenstwa OSE i ustug uwzgledniajacy wymagania ustawowe, tak
aby zachowa¢ odpowiedniag rownowage pomiedzy zachowaniem wymaganej
prawem prywatnosci uzytkownikéw OSE, a zdolnoscia systemoéw bezpieczenstwa
OSE do skutecznego wykrywania zagrozen i ich zapobieganiu.

Ustugi bezpieczenstwa, zbudowane w ramach programu OSE, zostaty podzielone
na poziomy odpowiadajace za poszczegdlne obszary zagrozehn. Komunikacja
pomiedzy szkotami i internetem odbywa sie za posrednictwem poszczegdlnych
systemoéw bezpieczenstwa, z ktérych kazdy w kolejnych krokach dokonuje analizy
przesytanych tresci. Nalezy podkresli¢, iz jedynie wybrane rodzaje komunikacji sg
poddawane przedmiotowej analizie, na koricu ktorej znajduje sie system B3.
Ztozona architektura systemoéw bezpieczenstwa pomija analize ruchu w
przypadku komunikacji dotyczacej wiadomosci poczty elektronicznej,
komunikatoréw internetowych, jak rowniez wszystkich portali internetowych,
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ktére moga zawiera¢ dane wrazliwe badz umozliwiajgce identyfikacje
uzytkownika, w szczegélnosci takich jak systemy transakcyjne bankdéw, portale
urzedowe czy stuzby zdrowia. Co wazne, system B3 w pierwszym kroku swojego
dziatania, na dopuszczonych rodzajach komunikacji, dokonuje jednokierunkowej,
nieodwracalnej anonimizacji danych, dzieki czemu nie jest mozliwe ich ponowne
odtworzenie. Dzieki realizacji powyzszych zatozen projektowych, system B3 nie
ingeruje w zycie prywatne uczniéw i nauczycieli, dotyka jedynie tych tresci, ktére
nie zawierajg co do zasady danych wrazliwych.

Po dokonaniu przez system B3 anonimizacji danych, sg one przetwarzane przez
poszczegdlne komponenty systemu. Dane sg analizowane przez poszczegdlne
klasyfikatory, dokonujace weryfikacji tresci (tekst, obraz i video) i wskazujace na
wystepowanie tresci o charakterze potencjalnie szkodliwym. Zagregowane dane o
dostepie do tresci potencjalnie szkodliwych beda podstawa do przygotowania
raportu dla dyrektora szkoty. Raport bedzie zawierat informacje statystyczne
dotyczace poszczegdlnych kategorii w odniesieniu do danej szkoty. Raporty dla
dyrektora szkoty, tworzone w oparciu o system B3, pozwolg na planowanie
celowanych dziatah w zakresie poszczegdélnych kategorii probleméw
zaobserwowanych w danej szkole.

Z informaciji przekazanych przez ministra wtasciwego do spraw informatyzacji
wynika réwniez, ze zgodnie z obecnym harmonogramem wdrozenia i
uruchomienia systemu B3 oraz udostepnienia ustugi bezpieczenstwa $wiadczonej
W oparciu o ten system do korzystania przez dyrektoréw szkét, jest on obecnie w
fazie ,uczenia” (zgodnie z mechanizmami dziatania Al - sztucznej inteligencji).
Zastosowane w systemie mechanizmy klasyfikacji danych opieraja sie, oprocz
narzedzi stownikowych, na narzedziach sztucznej inteligencji, przede wszystkim na
uczeniu maszynowym.

Mechanizmy te wymagaja precyzyjnego dostrojenia tak, aby efektem ich dziatania
byty prawidtowe informacje przekazywane dyrektorom szkét, nieobarczone
btedami wynikajacymi z nieprawidtowej klasyfikacji danych. Obecna faza kalibracji
(douczania) systemu B3 jest konieczna i byta planowana w zatozeniach
dotyczacych terminu udostepnienia dyrektorom szkét kolejnej ustugi z zakresu
bezpieczenstwa teleinformatycznego. W ramach uczenia systemu budowana jest
baza wiedzy o charakterze i specyfice ruchu przetwarzanego w szkotach.
Tworzenie optymalnego modelu ruchu jest niezbedne do precyzyjnego
wskazywania, ktore tresci sg faktycznie potencjalnie szkodliwe. Dziatanie to ma na
celu minimalizacje btedéw w przysztych raportach.

Majac to na uwadze, w ocenie Ministerstwa Edukacji i Nauki, udostepnianie
dyrektorom szkoét raportéw na etapie uczenia sie systemu nalezy uznac za
przedwczesne.
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W trakcie procesu ,uczenia” systemu B3, zwigzanego z analizg wynikéw

dziatania tego systemu, system B3 wykonuje obecnie bardzo wazne zadanie -
poprawia jako$¢ blokowania potencjalnie szkodliwych tresci w innych systemach
bezpieczenstwa OSE. Na podstawie analizy ruchu, system B3 odnajduje, na
przyktad na podstronach portali, materiaty nieodpowiednie dla najmtodszych
uzytkownikdéw sieci i oznacza je jako potencjalnie szkodliwe. Informacja ta,
przekazywana do innych systeméw bezpieczenstwa OSE, stanowi podstawe do
uzupetnienia ich baz reputacyjnych. W efekcie dziatania systemu B3 i jego
wptywu na konfiguracje systeméw bezpieczenstwa OSE, rozpoznanie jednej tresci
potencjalnie szkodliwej w jednej tylko szkole, daje mozliwos¢ zablokowania jej dla
wszystkich szkét w Polsce na innych poziomach bezpieczenstwa OSE. W ten
sposob kazdego dnia bedzie zwiekszane bezpieczernstwo uczniow.

Realizowany obecnie harmonogram dziatan zaktada udostepnienie szkotom
wynikéw pracy systemu B3 przez portal Moje OSE na poczatku roku szkolnego
2023 / 2024.

Ministerstwo Edukacji i Nauki bedzie uwaznie monitorowato funkcjonowanie
systemu po zakonczeniu jego uczenia sie i analizowato przydatno$¢ raportéw dla
prawidtowego funkcjonowania szkét. W mojej ocenie raporty udostepniane
dyrektorom szkét moga przyczynic sie do podejmowania przez nich wtasciwych
decyzji zarbwno w sprawach doraznych, jak i podczas planowania dziatan w
dtuzszej perspektywie czasowej - np. w ramach programéw wychowawczo -
profilaktycznych.

Z wyrazami szacunku

Przemystaw Czarnek
Minister
/ - podpisano cyfrowo/
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