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Szanowny Panie Premierze,

Rzecznik Praw Obywatelskich podjat sprawe wycieku danych osobowych
zotnierzy Wojsk Obrony Terytorialnej - 71. Batalionu Lekkiej Piechoty z
Malborka. Z informacji prasowych wynika, ze plik z danymi osobowymi 70 os6b, w
tym m. in. z informacjami dotyczgcymi sekcji, stopnia wojskowego, funkcji w jednostce
oraz kodu ze specjalnoscig danego zotnierza, zostat udostepniony nieznanej liczbie
odbiorcéw. Jak dodatkowo wskazano, pochodzi on z telefonu jednego z zotnierza,
ktory odszedt z jednostki'. W artykule prasowym przytoczono ponadto przyktady
innych podobnych sytuacji zwigzanych z wyciekiem danych osobowych zotnierzy.
Jedna ze spraw pozostaje w zainteresowaniu Rzecznika?. Dziennikarze twierdzg, ze
przyczynami probleméw sg ,niechlujstwo w obchodzeniu sie z wrazliwymi danymi

1 Zob. https://wiadomosci.onet.pl/tylko-w-onecie/wyciekly-niejawne-dane-70-zolnierzy-jego-reakcja-jest-
strach-o-siebie-i-rodzine/yrxcvx5 (dostep 23.05.2023 r.).

2 Zob. informacje o sprawie dostepne na stronie internetowej RPO:
https://bip.brpo.gov.pl/pl/content/rpo-wot-granica-wyciek-danych-osobowych-mon-odpowiedz
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oraz przesytanie ich przez publiczne systemy elektroniczne, zamiast zamknietych
systeméw wojskowych”3,

Powyzsze informacje sSwiadczg zatem o og6lnym problemie zwigzanym z
nieodpowiednim zapewnieniem bezpieczenstwa danych osobowych zotnierzy. Z
punktu widzenia przestrzegania prawa do prywatnosci i ochrony danych
osobowych, gwarantowanych w art. 47 oraz 51 Konstytucji RP, watpliwosci
Rzecznika budzi sposéb zabezpieczenia danych osobowych Zotnierzy przez
organy wojskowe oraz zapewnienia ich poufnosci.

Nalezy podkresli¢, ze art. 51 Konstytucji RP statuuje prawo do ochrony danych
osobowych, ktére jest jednym z przejawdw prawa do ochrony prywatnosci (art. 47
Konstytucji RP). Jak przyjmuje sie w orzecznictwie Trybunatu Konstytucyjnego przepisy
art. 47 i art. 51 Konstytucji RP chronig te samg wartos¢ konstytucyjng - sfere
prywatnosci4. Art. 51 Konstytucji RP reguluje kilka istotnych kwestii, a mianowicie
autonomie informacyjng jednostki, czyli jej wolnos¢ w zakresie udostepniania
informacji jej dotyczacych, dopuszczalnosé ingerencji w te wolnosc przez wtadze
publiczne oraz prawa przystugujace na wypadek jej naruszenia, ktérymi sg prawo
dostepu do urzedowych dokumentéw i zbioréw danych dotyczgcych danej osoby,
prawo zgdania sprostowania pewnych informacji oraz prawo zadania usuniecia
pewnych informac;ji® . Art. 51 ust. 4 Konstytucji RP przewiduje dodatkowo nakaz
ustawowego rozstrzygniecia podstawowych zagadnien zwigzanych z ochrong danych
osobowych, tj. zasad i trybu gromadzenia oraz udostepniania informacji.

Nalezy przy tym zauwazy¢, ze pomimo tego, ze przetwarzanie danych osobowych
zotnierzy, gromadzonych w ramach ewidencji wojskowej, o ktérej mowa w art. 70
ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny (Dz. U. poz. 2305 ze zm.; dalej jako:
ustawa o obronie Ojczyzny), nalezy zaliczy¢ do sfery bezpieczernstwa narodowego, a
zatem nie ma zasadniczo zastosowania w tym obszarze rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 3 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

3 https://wiadomosci.onet.pl/tylko-w-onecie/wyciekly-niejawne-dane-70-zolnierzy-jego-
reakcja-jest-strach-o-siebie-i-rodzine/yrxcvx5 (op. cit.).

4 Zob. wyroki TK z dnia 30 lipca 2014 r., sygn. akt K 23/11; z dnia 19 lutego 2002 r., sygn. akt U 3/01; z
dnia 20 listopada 2002 r., sygn. akt K 41/02; czy tez z dnia 13 grudnia 2011 r., sygn. akt K 33/08.

> M. Florczak- Wator, komentarz do art. 51 Konstytucji RP w: Konstytucja Rzeczypospolitej Polskiej.
Komentarz. wyd. |1, red. Piotr Tuleja; opublikowano: Lex.
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U UE L.
119.1 ze sprost.; dalej jako: RODO)®, nie oznacza to jednak pozbawienia niezbednych
Srodkéw ochrony praw i wolnosci osoby, ktorej dane dotyczg, gwarantowanych przez
Konstytucje RP.

Majac powyzsze na uwadze, w zwigzku z podejrzeniem naruszenia ochrony
danych osobowych przetwarzanych przez organy wojskowe, ktére wigze sie z
ryzykiem ingerencji w zycie prywatne zotnierzy, dziatajgc na podstawie art. 13 ust.
1 pkt 2 ustawy z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r.
poz. 627 ze zm.), zwracam sie do Pana Premiera z uprzejma prosha o
przedstawienie wyjasnien w przedstawionej sprawie.

W szczegolnosci uprzejmie prosze o informacje:

1) natemat wprowadzonych Srodkéw bezpieczenstwa danych osobowych w
organach wojskowych, w tym technicznych i organizacyjnych, np. informacji o
wprowadzonych procedurach, politykach, czy przeprowadzonych szkoleniach.
Prosze uprzejmie o udostepnienie Rzecznikowi kopii tych dokumentéw;

2) na temat okolicznosci udostepniania danych osobowych Zotnierzy, w
przedstawionej sprawie, w tym informacje:

- czy osoby odpowiedzialne, w tym dowddcy, zostali pociggnieci do odpowiedzialnosci
za te dziatania badz zaniechania;

- jakie podjeto dziatania w zwigzku z nieuprawnionym udostepnieniem danych
osobowych;

- czy i jakie Srodki naprawcze zostaty zastosowane (na podstawie jakich regulacji
wewnetrznych/procedur/ innej dokumentacji);

- czy w zwigzku z podejrzeniem naruszenia bezpieczenstwa publicznego wskazane
naruszenie zostato zgtaszane odpowiednim organom witasciwym w zakresie ochrony
bezpieczenstwa narodowego.

6 Zob. art. 2 ust. 2 lit.a RODO w zw. z motywem 16 preambuty RODO, art. 10 ust. 3w zw. z art. 71 ust. 3,
art. 10 ust. 4 ustawy o obronie Ojczyzny; zob. réwniez wyrok WSA w Warszawie o sygn. akt Il SA/WA
2222/19).



Z powazaniem
Marcin Wigcek
Rzecznik Praw Obywatelskich
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