NASK

Warszawa, 19 maja 2023 r.
ZBPOSE.072.1.2023

Pan
Marcin Wigcek
Rzecznik Praw Obywatelskich

Biuro Rzecznika Praw Obywatelskich
al. Solidarnosci 77
00-090 Warszawa

Szanowny Panie Rzeczniku,

w odpowiedzi na pismo z dnia 5 maja 2023 r. (znak: VILL.501.72.2023.MK) dot.
systemu monitorowania zachowan w sieci (fzw. system B3) wprowadzonego w
szkotach objetych Ogdlnopolskg Siecig Edukacyjng (OSE) przedstawiamy ponizej
aktualny status i odpowiedzi na pytania zawarte w pismie.

Odpowiadajgc na pytanie dotyczgce podstaw prawnych dziatania systemu,
nalezy odwotac sie przede wszystkim do Ustawy o Ogdlnopolskiej Sieci Edukacyjnej z
dnia 27 pazdziernika 2017 roku. Zgodnie z art. 5 pkt 3 ww. ustawy, do zadan operatora
OSE nalezy Swiadczenie szkole ustug bezpieczenstwa teleinformatycznego,
obejmujgcych ochrone przed szkodliwym oprogramowaniem, monitorowanie
zagrozen i bezpieczenstwa sieciowego.

Zarowno przygotowywany system B3 jak i wszystkie inne komponenty
bezpieczenstwa budujgce ekosystem bezpieczenstwa sieci OSE sq zgodne
z zatozeniami przyjetymi przy tworzeniu programu OSE. Jego charakterystyka zostata
opisana w Studium Wykonalnosci projektu ,,Budowa weziow bezpieczenstwa
szkolnego ruchu internetowego Ogdlnopolskiej Sieci Edukacyjnej realizowanego w
ramach osi priorytetowej | ,,Powszechny dostep do szybkiego Internetu” Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020", dalej: OSE B.
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Podstawq zatozen systemow bezpieczenstwa OSE, w tym systemu B3, od
poczatku ich projektowania jest absolutna zgodnos¢ z przepisami prawa, ochrona
prywatnosci i danych osobowych wszystkich uzytkownikdw. Podstawowq zasadg
dziatania systemu jest monitorowanie ruchu sieci internetowej bez ingerencji w
przesytane tresci oraz prywatnos$¢ uzytkownikow.

Aby uzyska¢ potwierdzenie prawidtowosci przyjetych rozwiqzan, zatozenia
projektowe opisane w dokumencie Studium Wykonalnosci zostaty zweryfikowane
przez kancelarie prawng w roku 2020. Opinia kancelarii, zgodnie z zapytaniem NASK
— PIB, koncentrowata sie wokdt ochrony danych osobowych, tajemnicy
korespondenciji jak i tajemnicy telekomunikacyjne] wynikajgce] z ustawy Prawo
telekomunikacyjne. Na bazie powyzszej opinii zostaty okreSlone szczegdtowe
wymagania funkcjonalne i techniczne dla wdrazanego systemu, w tym zakres i sposéb
przetwarzania danych, umozliwiajgcy dziatanie systemu B3 zgodnie z obowigzujgcymi
przepisami prawa.

Operatora OSE obowigzujg przepisy regulujgce dziatalnos¢ operatorow
telekomunikacyjnych swiadczgcych ustugi telekomunikacyjne na terenie RP, w tym te
dotyczgce koniecznosci ustanowienia regulaminu ustug telekomunikacyjnych OSE,
informowania opiekundw ucznidw o fakcie rozpoczecia dziatania systemu oraz
zbierania i przetwarzania danych przez system w celach naukowych i badawczych.
Powyzsze zagadnienia byty przedmiotem kolejnych analiz prawnych, zas otrzymane
opinie prawne potwierdzity zgodnos$¢ z obowigzujgcymi przepisami prawa zatozen
funkcjonowania systemu B3 oraz celu, do ktérego zostat on przeznaczony.

Prace nad aspektami ochrony danych osobowych byty rowniez prowadzone
na etapie przygotowywania programu OSE. W 2017 roku odbyto sie spotkanie w
owczesnym Biurze GIODO, na ktérym zostaty omdwione szczegdoty planowanych
dziatan ze szczegdinym uwzglednieniem tematu przetwarzania danych osobowych w
planowanych do wdrozenia systemach bezpieczenstwa OSE. Tematami konsultacii
byty zagadnienia:
e Podstawy prawne umozliwigjgce wdrozenie planowanych systemow
bezpieczenstwa w sieci OSE,
e Ryzyka prawne moggce wystgpic w zwigzku ze stosowaniem ww. systemow,
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e Neutralnosc sieci (rozumianej jako traktowanie ruchu na rownych zasadach,
niezaleznie od 7zrédta jego pochodzenia, wykorzystywanej aplikaciji, miejsca
docelowego, wykorzystanego protokotu lub  treSci  komunikacji) z
uwzglednieniem aspektu dopuszczalnosci blokowania dostepu do wybranych
zasobow sieciowych,

e Tajemnica korespondencji w ramach przetwarzanego przez Operatora OSE
ruchu sieciowego.

Przeprowadzone konsultacje pozwolity wybrac¢ odpowiedni model wdrazanych
systemow bezpieczenstwa OSE i ustug uwzgledniajgcy wymagania ustawowe, tak aby
zachowac¢ odpowiednig rownowage pomiedzy zachowaniem wymaganej prawem
prywatnosci uzytkownikow OSE, a zdolnoscig systemow bezpieczenstwa OSE do
skutecznego wykrywania zagrozen i ich zapobieganiu.

Ekosystem bezpieczenstwa zbudowany w ramach programu OSE, zostat
podzielony na poziomy odpowiadajgce za poszczegdlne obszary zagrozen.
Komunikacja pomiedzy szkotami i internetem odbywa sie za posrednictwem
poszczegdlnych systemow bezpieczenstwa, z ktérych kazdy w kolejnych krokach
dokonuje analizy przesytanych tresci. Kluczowy jest fakt, iz jedynie wybrane rodzaje
komunikacji sg poddawane przedmiotowej analizie, na koncu ktérej znajduje sie
system B3. Ztozona architektura systemow bezpieczenstwa pomija analize ruchu w
przypadku komunikacji dotyczgcej wiadomosci poczty elektronicznej, komunikatorow
internetowych, jak réwniez wszystkich portali internetowych, ktére mogq zawierac
dane wrazliwe bgdz umozliwiajgce identyfikacje uzytkownika, w szczegdlnosci takich
jak systemy transakcyjne bankdw, portale urzedowe czy stuzby zdrowia. Co wazne,
system B3 w pierwszym kroku swojego dziatania, na dopuszczonych rodzajach
komunikacji, dokonuje jednokierunkowej, nieodwracalnej anonimizacji danych, dzieki
czemu nie jest mozliwe ich ponowne odtworzenie. Dzieki realizacji powyzszych zatozen
projektowych, system B3 nie ingeruje w zycie prywatne ucznidéw i nauczycieli, dotyka
jedynie tych tresci, ktdre nie zawierajg co do zasady danych wrazliwych.

Ustugi bezpieczenstwa OSE majg charakter dobrowolny, a to oznacza, iz
dyrektor szkoty decyduje, czy rownoczes$nie z korzystaniem z ustug dostepu do
infernetu OSE, korzysta z ustug bezpieczenstwa dostarczanych przez OSE, czy tez
zapewnia ochrone przed freSciami szkodliwymi w internecie we wtasnym zakresie.
Ustugi bezpieczenstwa w ramach projektu OSE, ktére sg obecnie udostepnione do
korzystania  przez szkoty, zawierajg szereg elementdw ochrony  przed
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cyberzagrozeniami. Ustugi te zapewniajg kompleksowq ochrone przed zagrozeniami,
pracujgc w réznych obszarach technologicznych. Ochrona przed szkodliwymi
treSciami jest realizowana na bazie systemu bezpiecznego DNS, ktdry wykorzystuje
baze reputacyjng zawierajgcg domeny rozpoznane jako szkodliwe w poszczegdlinych
kategoriach tresci i blokuje dostep do nich — ten poziom bezpieczenstwa nazywany
jest B1. Analogicznie dziata system Security Web Gateway (system B2), ktéry w oparciu
o wtasne bazy reputacyjne dokonuje klasyfikacji poszczegdinych adreséw URL i
zapewnia blokowanie dostepu do nich. Warto podkresli¢, jak wspomniano powyzej,
ze system B3 nie bedzie petnit takiej roli jak wspomniane powyzej systemy, nie bedzie
wprowadzat bezposredniej blokady dostepu do tresci. System B3 bedzie taki ruch
monitorowat i przekazywat raporty o prébach dostepu do fresci potencjalnie
szkodliwych dyrektorowi szkoty.

W zakresie aspektdéw technicznych systemu B3, jak wspomniano powyzej, system
na wstepie analizy ruchu dokonuje anonimizacji danych, ktére sg nastepnie
przetwarzane przez poszczegdlne komponenty systemu. Dane sq analizowane przez
poszczegolne klasyfikatory, dokonujgce weryfikacji tresci (tekst, obraz i video) i
wskazujgce na wystepowanie tresci o charakterze potencjalnie szkodliwym.
Zagregowane dane o dostepie do tresci potencjalnie szkodliwych bedqg podstawg do
przygotowania raportu dla dyrektora szkoty. Raport bedzie zawierat informacije
statystyczne dotyczgce poszczegdlnych kategorii w odniesieniu do danej szkoty.
Raporty dla dyrektora szkoty, tworzone w oparciu o system B3, pozwolg na planowanie
celowanych dziatan w  zakresie  poszczegdlnych  kategorii  problemow
zaobserwowanych w danej szkole. Juz dzi§ jednak, rédznorodne materiaty edukacyjne
(kursy e-learningowe, scenariusze lekcji, poradniki) z zakresu bezpiecznego korzystania
z sieci internet sq dostepne na platformie OSE IT Szkota (it-szkola.edu.pl). Mogq z nich
bezptatnie korzystac nauczyciele, dyrektorzy, a takze rodzice i sami uczniowie. NASK —
PIB regularnie zacheca do tego w ramach dziatan edukacyjno-informacyjnych
realizowanych w ramach programu OSE.

Zgodnie z obecnym harmonogramem wdrozenia i uruchomienia systemu B3
oraz udostepnienia ustugi bezpieczenstwa Swiadczonej w oparciu o ten system do
korzystania przez dyrektorow szkét, jest on obecnie w fazie ,uczenia” (zgodnie z
mechanizmami dziatania Al - sztucznej inteligencji). Zastosowane w systemie
mechanizmy klasyfikacji danych opierajg sie, oprdécz narzedzi stownikowych, na
narzedziach sztucznej inteligencji, przede wszystkim na uczeniu maszynowym.
Mechanizmy te wymagajq precyzyjnego dostrojenia tak, aby efektem ich dziatania
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byty prawidtowe informacje przekazywane dyrektorom szkét, nieobarczone btedami
wynikajgcymi  z nieprawidtowej klasyfikacji danych. Obecna faza kalibracji
(douczania) systemu B3 jest konieczna i byta planowana w zatozeniach dotyczgcych
terminu udostepnienia dyrektorom szkdt kolejnej ustugi z zakresu bezpieczenstwa
teleinformatycznego. W ramach uczenia systemu budowana jest baza wiedzy o
charakterze i specyfice ruchu przetwarzanego w szkotach. Tworzenie optymalnego
modelu ruchu jest niezbedne do precyzyjnego wskazywania, ktdre tresci sq faktycznie
potencjalnie szkodliwe. Dziatanie to ma na celu minimalizacje bteddw w przysztych
raportach.

W frakcie procesu ,uczenia” systemu B3, zwigzanego z analizg wynikow
dziatania tego systemu, system B3 wykonuje obechie bardzo wazne zadanie -
poprawia jakosC blokowania potencjalnie szkodliwych fresci w innych systemach
bezpieczenstwa OSE. Na podstawie analizy ruchu, system B3 odnajduje, na przyktad
na podstronach portali, materiaty nieodpowiednie dla najmtodszych uzytkownikow
siecii oznacza je jako potencjalnie szkodliwe. Informacja ta, przekazywana do innych
systemow bezpieczenstwa OSE, stanowi podstawe do uzupetnienia ich baz
reputacyjnych. W efekcie dziatania systemu B3 i jego wptywu na konfiguracje
systemow bezpieczenstwa OSE, rozpoznanie jednej freSci potencjalnie szkodliwej w
jednej tylko szkole, daje mozliwos¢ zablokowania jej dla wszystkich szkot w Polsce na
innych poziomach bezpieczenstwa OSE. W ten sposob kazdego dnia zwiekszane jest
bezpieczenstwo ucznidw.

Realizowany obecnie harmonogram dziatan zaktada udostepnienie szkotom
wynikéw pracy systemu B3 przez portal Moje OSE na poczgtku roku szkolnego 2023 /
2024.

Z powazaniem,
p.o. Dyrektora Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu
Badawczego
Wojciech Pawlak
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