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Szanowny Panie,

w odpowiedzi na wystgpienia nr VI1.501.142.2022.MK z dnia 14 pazdziernika 2022 r. oraz z dnia
23 stycznia 2023 r., w sprawie wycieku danych osobowych zotnierzy Wojsk Obrony Terytorialnej,
prosze o przyjecie ponizszej informaciji.

Na wstepie pragne poinformowaé, iz zgodnie z art. 4 pkt 7 RODO
tj. rozporzqdzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzqdzenie o ochronie danych), Minister Obrony Narodowej jako organ administracji
publicznej ustala cele i sposoby przetwarzania danych osobowych w resorcie obrony narodowej,
w czesci w jakiej dane te przetwarza Ministerstwo Obrony Narodowej. W pozostatej czesci,
w ramach resortu obrony narodowej administratorami danych sa, kazda we wtasnym, okreslonym
zakresie — jednostki organizacyjne resortu obrony narodowej. Potwierdza to art. 10 ust. 4 ustawy
z dnia 11 marca 2022 r. o obronie Ojczyzny (Dz. U. z 2022 r. poz. 2305 t.j.). Zakres kompetencji dla
Ministra, jako administratora wyznaczajg przepisy prawa, przyznajagce mu okre$lone zadania, przy
realizacji ktérych odbywa sie przetwarzanie danych osobowych. Beda to wspomniana ustawa
o obronie Ojczyzny, jak rowniez ustawa z dnia 14 grudnia 1995 r. o urzedzie Ministra Obrony
Narodowej (Dz. U. z 2022 r. poz. 1438 t.j.).

Mimo, ze Minister Obrony Narodowej jest osobnym, odrebnym administratorem danych,
opracowat liczne wytyczne, wskazéwki i zalecenia, co do stosowania przepisow
o ochronie danych osobowych, ktére mogg by¢ wykorzystywane przez poszczegdlnych
administratoréw w resorcie obrony narodowej, ktérzy w zakresie przetwarzania danych posiadajg
catkowitg autonomie. Cel przetwarzania danych dla kazdego z administratoréw okreslajg bowiem
przepisy prawa, a sposob realizacji tego celu tj. sposdb przetwarzania danych, w tym ich

zabezpieczania, zalezy od kazdego z nich z osobna.



Jak stusznie Pan Rzecznik zauwazyt, do przetwarzania danych osobowych, ktére jest
realizowane dla zapewnienia bezpieczenstwa narodowego — przepisdw rozporzgdzenia RODO nie
stosuje sie. Wynika to bowiem wprost z art. 2 ust. 2 lit. a RODO, w zwigzku
z motywem 16 preambuty do RODO. Mimo to, w ramach nalezytej starannosci i dobrej praktyki
przenosi sie do zagadnien zwigzanych z bezpieczeristwem narodowym zasady zgodnego z prawem
przetwarzania danych osobowych oraz najwazniejsze instytucje, jakie sg uregulowane przepisami
RODO, choé nie artykutuje sie tego w sposdb bezposredni. Minister Obrony Narodowej ma bowiem
na wzgledzie prawa i wolnosci oséb fizycznych, w tym zotnierzy.

Odnoszac sie do incydentu w zakresie wycieku danych osobowych Zotnierzy Wojsk Obrony
Terytorialnej i prosby o wyjasnienie przedmiotowego zdarzenia, podjeto szereg czynnosci,

w wyniku ktérych ustalono, ze:

1) Dane 96 zotnierzy 6. Mazowieckiej Brygady Obrony Terytorialnej (6. MBOT) tj. stopien
stuzbowy, imie i nazwisko, imie ojca oraz nr PESEL zostaty udostepnione przez bytego zotnierza
6. MBOT w ramach wewnetrznej, zamknietej grupy dziatajgcej na komunikatorze WhatsApp.
Wskazane dane zostaty udostepnione przez okres kilku minut, po czym zostaty usuniete.
Zotnierze 6. MBOT nie korzystajg z komunikatoréw publicznych podczas wykonywania zadan
stuzbowych. Opisana sytuacja jest przyktadem dziatania pojedynczego zotnierza, wobec ktérego
zostaty wyciaggniete konsekwencje stuzbowe (zwolnienie za stuzby). Podkreslenia wymaga fakt,
iz przedmiotowa grupa na komunikatorze WhatsApp powstata bez wiedzy i akceptacji
Dowddztwa 6. MBOT.

2) Zgodnie z politykg bezpieczeristwa obowigzujgcg w 6. MBOT, dokonana zostata analiza
incydentu pod katem naruszenia praw i wolnosci osob fizycznych. W dniu, w ktérym Dowddca
6. MBOT otrzymat informacje o naruszeniu danych osobowych zotnierzy, niezwtocznie dokonat
zgtoszenia incydentu do organu nadzorczego tj. Urzedu Ochrony Danych Osobowych
w Warszawie. Zainteresowane osoby zostaty powiadomione o naruszeniu ich danych
osobowych, zaréwno drogg e-mailowa jak i listownie na adres zamieszkania. W ramach
6. MBOT wdrozony zostat cykl dodatkowych szkolen z zakresu ochrony danych osobowych dla
wszystkich zotnierzy (w tym Zotnierzy niezawodowych) oraz pracownikéw resortu obrony
narodowe]. Zostat réwniez wydany rozkaz bezwzglednego zakazu uzywania publicznych

komunikatoréow do realizacji zadan stuzbowych.

3) Niezwtocznie po otrzymaniu informacji o naruszeniu danych osobowych Zotnierzy
6. MBOT, zostato ztozone zawiadomienie do Placéwki Zandarmerii Wojskowej w Radomiu
o mozliwosci popetnienia przestepstwa tj. o popetnienia czynu zabronionego w trybie art. 107
ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U.z 2019 r. poz. 1781 t.j.).
Sprawa  zostata rowniez przekazana do Stuzby Kontrwywiadu  Wojskowego.
W trybie natychmiastowym zostato zorganizowane spotkanie zotnierzy 6. MBOT z oficerem
Stuzby Kontrwywiadu Wojskowego (SKW), dotyczgce bezpieczenstwa zotnierzy w aspekcie

zaistniatej sytuacji. Do chwili obecnej, kazdy z zotnierzy ma zagwarantowane wsparcie zaréwno



od stron psychologicznej i prawnej jak i wiasciwych stuzb (w tym mozliwos¢ bezposredniego

kontaktu z oficerem SKW).

Niezaleznie od powyzszego warto zauwazy¢, ze bezprawnie ujawniony z tresci rozkazu
dziennego zakres danych zofnierzy, nie obejmuje danych szczegdlnej kategorii o ktérych mowa
w art. 9 ust. 1 RODO. W rozumieniu RODO numer PESEL nie jest bowiem dang szczegdlnej kategorii,
potocznie okreslang jako wrazliwa.

Podkresli¢ rowniez nalezy, iz zgodnie z przytoczonym na wstepie art. 4 ust. 7 RODO,
administratorem danych jest rowniez osoba fizyczna. Tym samym najwieksze ryzyko przy
przetwarzaniu danych osobowych generuje zawsze czynnik ludzki. Pracodawca, mimo
wprowadzenia odpowiednich srodkéw technicznych i organizacyjnych do ochrony informacji,
w tym danych osobowych, nie ma nigdy catkowitego wptywu na swojego pracownika (zotnierza),
ktéry umieszczajgc okreslone tresci na swoim profilu internetowym, staje sie ich administratorem.
Taki administrator (osoba fizyczna) ponosi wéwczas petng odpowiedzialnos¢ za to jak przetwarza
dane osobowe. Ustawodawca krajowy przewidziat nawet odpowiedzialno$¢ karng za bezprawne
przetwarzanie danych osobowych, co odzwierciedla konstrukcja art. 107 przytoczonej powyzej

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Z powazaniem

z up. Wojciech Skurkiewicz
Sekretarz Stanu

/podpisano kwalifikowanym podpisem elektronicznym/
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