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Szanowny Panie Ministrze,

nawigzujgc do umieszczonego na stronie Rzgdowego Centrum Legislacji projektu
ustawy o Centralnej Informacji Emerytalnej’, a takze po zapoznaniu sie przez Rzecznika
Praw Obywatelskich ze zgtoszonymi do projektu uwagami, uprzejmie prosze o
przyjecie ponizszego stanowiska.

Rzecznik Praw Obywatelskich na wstepie zaznacza, ze z zadowoleniem odbiera
informacje przekazywane opinii publicznej? przez projektodawce, zgodnie z
ktorymi nalezy sadzi¢, iz zakres gromadzonych w Centralnej Informacji
Emerytalnej (dalej jako: CIE) danych zostanie ponownie poddany analizie, a takze

' https://legislacja.gov.pl/projekt/12359503/katalog/12877431#12877431 (dostep 25.05.2022).

2 S. Wikariak ,Megabaza z ograniczonym zakresem danych Polakdw. Nie wszystko trafi do Centralnej
Informacji Emerytalnej”, Gazeta Prawna, 30.06.2022
(https://serwisy.gazetaprawna.pl/orzeczenia/artykuly/8481899,centralna-informacja-emerytalna-
megabaza-dane-polakow.html, dostep 03.07.2022).
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docelowo zmniejszony. Tworzenie bowiem baz czy rejestréw, w ktérych gromadzone
sg nadmiarowe dane osobowe jest niezgodne z zasadg minimalizacji danych, o ktérej
mowa w art. 5 ust. 1 lit. c rozporzagdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UEL 119 24.5.2016, str. 1, ze zm.) (dalej jako: rozporzgdzenie 2016/679). Nalezy
takze podkresli¢, ze wielokrotnie kwestia ta podkreslana byta przy okazji innych
projektow, wobec ktorych Rzecznik Praw Obywatelskich wyrazat swoje stanowisko. W
przypadku zas CIE projektowany art. 6 projektu ustawy budzi istotne zastrzezenia
Rzecznika przede wszystkim co do zakresu przetwarzanych danych.

Rzecznik podkreslat takze wielokrotnie, miedzy innymi przy okazji prowadzonych przez
Ministra Cyfryzacji prac nad zintegrowang platformg analityczng, ze kompilowanie
danych osobowych i innych danych, pochodzacych z réznych Zzrédet, umozliwia
tworzenie profili osobowych oséb fizycznych, co moze skutkowac negatywnymi
konsekwencjami w przypadku niewtasciwego sposobu wykorzystania takiej
funkcjonalnosci.

Dodatkowo nalezy zaznaczy¢, ze projektowany art. 4 ust. 3 ustawy zawiera
upowaznienie dla ministra wtasciwego do spraw informatyzacji do wydania aktu
wykonawczego, w ktérym okreslone zostang warunki, sposob i tryb przekazywania
niezbednych danych i informacji, o ktérych mowa w art. 6-11projektu ustawy o CIE.
Nalezy zaznaczy¢, ze Trybunat Konstytucyjny (dalej jako: TK) wielokrotnie wypowiadat
sie w zakresie konstytucyjnej ochrony prywatnosci, ktéra stanowi jeden z
podstawowych elementow aksjologii demokratycznego panstwa prawnego. W jednej
ze spraw TK3 wskazat, ze prawo do prywatnosci to ,w szczegélnosci moznosc
samodzielnego decydowania o ujawnianiu innym podmiotom informacji dotyczgcych
wtasnej osoby, a takze sprawowania kontroli nad tymi informacjami, nawet jeZeli znajdujq
sie w posiadaniu innych oséb (autonomia informacyjna jednostki) oraz moznosc
samostanowienia o swym Zyciu osobistym w aspekcie przedmiotowym, podmiotowym oraz
czasowym (autonomia decyzyjna jednostki). W sferze autonomii informacyjnej normy
konstytucyjne gwarantujq jednostce ochrone przed pozyskiwaniem, przetwarzaniem,
przechowywaniem i ujawnieniem, w sposob naruszajqcy reguty przydatnosci, niezbednosci
i proporcjonalnosci sensu stricto, informacji m. in. o stanie zdrowia (...)." W wyroku#
natomiast w innej sprawie TK wskazat, ze ,nalezy zwrdci¢ uwage, zZe sprawy istotne, ktore
muszq zostac uregulowane w ustawie, obejmujq w szczegolnosci warunki dopuszczalnosci
przetwarzania danych osobowych. Ustawa powinna okresla¢ w sposéb szczegdlnie
precyzyjny warunki przetwarzania danych dotyczqcych sfery intymnosci jednostki.
Ustawodawca moze natomiast przekaza¢ do unormowania w drodze rozporzqdzenia

3 Wyrok TK z dnia 20 stycznia 2015 r., sygn. akt K39/12, OTK ZU 1A/2015, poz. 2.
4Wyrok TK z dnia 19 lutego 2002 r., sygn. akt. U 3/01, OTK ZU 1A/2002, poz. 3.
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niektdre sprawy szczegotowe | techniczne zwigzane z przetwarzaniem danych osobowych”.
Wobec powyzszego Rzecznik pragnie zwréci¢ uwage, iz zakres spraw
przekazanych do uregulowania w akcie rangi podustawowej wymaga takze
ponownej analizy i weryfikacji.

Ponadto wskazac trzeba, ze dane gromadzone w CIE muszg by¢ - zgodnie z art. 5 ust.
1 lit. f rozporzadzenia 2016/679 - przetwarzane w sposéb zapewniajgcy odpowiednie
bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich srodkoéw technicznych lub organizacyjnych (zasada
integralnosci i poufnosci). W tym miejscu przywotac nalezy incydenty zwigzane z
brakiem odpowiednich zabezpieczen bgdZ dostepem do danych nieuprawnionych
0s06b>, co w kontekscie analizowanego projektu moze stanowic olbrzymig
nieuprawniong wiedze o obywatelu. W zakresie zatem koniecznosci wprowadzenia
odpowiednich zabezpieczen Rzecznik pragnie rédwniez zasygnalizowac potrzebe
ponownej szczegdlnie wnikliwej analizy projektodawcy w tym zakresie. Zgodnie
z motywem 83 rozporzgdzenia 2016/679, oceniajgc ryzyko w zakresie bezpieczenstwa
danych, nalezy wzig¢ pod uwage ryzyko zwigzane z przetwarzaniem danych
osobowych - takie jak przypadkowe lub niezgodne z prawem zniszczenie, utracenie,
zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych - i
mogace w szczegolnosci prowadzi¢ do uszczerbku fizycznego, szkod majgtkowych lub
niemajgtkowych. W mys| natomiast motywu 76 przywotanego rozporzgdzenia
prawdopodobienstwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktorej
dane dotyczg, nalezy okresli¢ poprzez odniesienie sie do charakteru, zakresu,
kontekstu i celéw przetwarzania danych. Ryzyko winno by¢ oszacowane na podstawie
obiektywnej oceny, w ramach ktdrej stwierdza sie, czy z operacjami przetwarzania
danych wigze sie ryzyko czy tez wysokie ryzyko.

Ponadto takze wskazac nalezy, iz kwestia bezpieczenstwa danych przetwarzanych
przez publiczne instytucje jest niezwykle wazna dla wszystkich organéw nadzorczych
dziatajgcych w oparciu o rozporzadzenie 2016/679. Przywotac chociazby mozna
szeroko komentowany w ostatnim czasie przypadek holenderskiego organu
wiasciwego ds. ochrony danych osobowych (Autoriteit Persoonsgegevens), ktéry natozyt
wysokg kare pieniezng na organ podatkowy (The Tax and Customs Administration) w
zwigzku z wykorzystywaniem przez éw organ systemu FSV (Fraud Signaling Facility)®.
Jednym z motywow natozenia kary, wskazanym przez organ, byto niezastosowanie
odpowiednich zabezpieczen i brak wdrozenia odpowiednich Srodkéw technicznych i

> Przyktadowe: https://niebezpiecznik.pl/post/dane-polskich-przedsiebiorcow-mozna-bylo-przez-2-lata-
wykradac-z-zus-u-dziure-latano-4-miesiace/; https://niebezpiecznik.pl/post/oszusci-przejmuja-profile-
zaufane-w-celu-wyludzenia-pozyczek-strach-pomyslec-co-jeszcze-mogliby-zrobic/, a takze
https://bip.brpo.gov.pl/sites/default/files/2022-02/RPO_do PUODO 18.02.2022.pdf w zakresie dostepu
dziennikarzy do danych politykéw o byciu zaszczepionym badzZ niezaszczepionym (dostep 04.0.2022).

6 https://autoriteitpersoonsgegevens.nl/en/news/tax-administration-fined-fraud-blacklist (dostep
05.07.2022).
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organizacyjnych dotyczgcych bezpieczenstwa dostepu i danych osobowych w systemie
FSV.

Nalezy takze odnies¢ sie do kwestii, ktérej w projekcie ustawy o CIE poswiecono
zaledwie jeden przepis (art. 19 ust. 8), a mianowicie - profilowania. Wobec
powyzszego po raz kolejny’ Rzecznik Praw Obywatelskich pragnie przypomnieg,
Ze przeprowadzenie oceny skutkéw dla ochrony danych winno by¢ takze w
przypadku tego projektu kluczowe i winno mie¢ miejsce na wstepnym etapie
prac nad projektem, nie za$ po przeprowadzeniu konsultacji projektu.

Majgc na uwadze zapowiedziane dalsze prace nad CIE warto takze odnie$c sie do
innych krytycznych uwag podnoszonych przez ekspertow dotyczgcych miedzy innymi
sposobu prezentacji danych o srodkach zgromadzonych na cele emerytalne. Sposéb
ich przedstawienia nie tylko bowiem moze wprowadza¢ w btad, ale takze moze mie¢
skutek odwrotny od zaktadanego przez projektodawce, zwtaszcza w okresie
dekoniunktury?, co takze projektodawca winien wzig¢ pod uwage.

Ponadto, niezaleznie od powyzszego, celowe wydaje sie uaktualnienie zaréwno
uzasadnienia, jak rowniez Oceny Skutkéw Regulacji projektu ustawy o CIE w zakresie
sytuacji ekonomicznej i gospodarczej kraju, a co za tym idzie - takze gospodarstw
domowych, ktére nie dysponujg obecnie takimi mozliwosSciami oszczedzania jak w
przywotanym w projekcie ustawy roku 2020.

tacze wyrazy szacunku,

Marcin Wigcek
Rzecznik Praw Obywatelskich

/-podpisano elektronicznie/

7 https://bip.brpo.gov.pl/sites/default/files/2022-06/RPO_Ukraincy praca_profilowanie 22.06.200.pdf
(dostep 03.07.2022).

8 Opinia m. in. dr Tomasza Lasockiego przedstawiona w artykule prasowym: P. Szewiota ,Centralna
Informacja Emerytalna: ulepszenie czy zbedny wydatek?', Gazeta Prawna, 11.05.2022
(https://serwisy.gazetaprawna.pl/emerytury-i-renty/artykuly/8415960,centralna-informacja-emerytalna-
ulepszenie-czy-zbedny-wydatek.html, dostep 25.05.2022).
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