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Petycja

W imieniu wiasnym na podstawie art. 4 ust. 1 pkt 1) i pkt 2) ustawy o nadzorze
nad rynkiem finansowym (t. j. Dz. U. z 2020 r. poz. 2059) oraz na podstawie
art. 24 ust. 1 w zw. z ust. 2 pkt 2) i pkt 3) ustawy o ochronie konkurencji
i konsumentow (t. j. Dz. U. z 2021 r. poz. 275), a takze na podstawie art. 1 ust. 2
i ust. 3 ustawy o Rzeczniku Praw Obywatelskich - w zwigzku z art. 2 ust. 1, ust. 2
pkt 1 i ust. 3 ustawy o petycjach (t. j. Dz. U. z 2018 r. poz. 870)
— wnosze do ww. organow 0 rozwazenie podjecia czynnosci nadzorczych wobec
sektora finansowego, jak réwniez o podjecie dziatan stuzgcych prawidtowemu
funkcjonowaniu rynku finansowego, gdyz obecnie w sektorze tym powszechnie
stosowane sg praktyki naruszajgce zbiorowe interesy konsumentéw, a takze
podstawowe uprawnienia konstytucyjne, takie jak prawo do ochrony wiasnosci
czy do rownego traktowania.

Uzasadnienie

W praktyce zawodowej adwokata co raz czesciej spotykam sie z przypadkami
zgtaszania sie klientdow bankéw, ktérzy zostali oszukani metodg ,na telefon
z banku”. Metoda ta czesto przyjmuje forme prawie doskonatg, gdyz klient
otrzymujgcy potgczenie telefoniczne - faktycznie na wyswietlaczu swojego
telefonu widzi numer telefonu banku, albo wrecz nazwe konkretnego banku.
Technika ta ma okreslenie spoofing i jest najpewniej mozliwa dzieki zaniechaniom
operatorow telefonicznych i niedoskonatosci w protokotach sieci telefonii
komorkowej?.

! Takie stanowisko prezentuja specjaliSci np. https://niebezpiecznik.pl/post/spoofing-rozmow-
telefonicznych/ (dostep: 23.05.2022r.)
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Oczywiscie technika podszycia sie pod infolinie banku nie jest wystarczajgca
do wyptaty srodkéw z konta bankowego klienta, ktory odbiera potgczenie
telefoniczne od oszustéw. Przestepcy wykorzystujg dodatkowo wiasne
umiejetnosci psychologiczne, retoryczne, a takze doswiadczenie, ktére nabywajg
wraz z nawigzaniem kazdej rozmowy telefonicznej. Nawigzujgc potgczenie
telefoniczne przestepcy zaskakujg ofiare sformutowaniem, iz dzwonig np.:
,Z departamentu bezpieczenstwa banku, ktory wykryt, iz na rachunku bankowym
klienta probowano dokonac niezatwierdzonych transakcji wypfaty Srodkow
i zmiany hasta”. Kazdy przecietny cztowiek bytby zaskoczony takim telefonem
oraz bardzo zaniepokojony, tym bardziej, jesliby odebrat taki telefon w pracy
czy podczas robienia zakupdéw — co dodatkowo rozprasza ofiare i uniemozliwia
jej skupienie sie na rozmowie telefonicznej (wystepuje presja czasu i miejsca).
Przestepcy wiasnie na to liczg. Dzieki umiejetnosci odpowiednio prowadzone;j
rozmowy najczesciej naktaniajg wowczas klienta banku do niezwtocznej instalacji
na swoim telefonie komorkowym okreslonej aplikaciji?, bgdz przesytajg klientowi
link do spreparowanej strony internetowej®. Dzieki tym zabiegom przestepcy
uzyskujg dostep do loginu i hasta do bankowosci internetowej ofiary, a z tg chwilg
klient najczesciej traci dostep do konta bankowego, a w konsekwencji swoje
pienigdze.

Zachodzi pytanie — dlaczego metoda ta, ktéra jest znana, ktora opiera sie na
réznych niedoskonatosciach (w tym operatoréw sieci komoérkowej, bankéw,
ale i samych klientéw) — nie zostata wyeliminowana przez banki, ktére maja
ogromne mozliwosci finansowe, techniczne i logistyczne. Banki mogtyby
bowiem wyeliminowaé te metode poprzez zastosowanie lepszych
zabezpieczen. Brak dziatan bankéw w tym zakresie moze przyczynia¢ sie do
zbiorowego naruszania intereséw konsumentow, a takze do zaburzenia
prawidiowego funkcjonowania rynku finansowego w Polsce. Brak takiego
dziatania, w sytuacji poézniejszego obarczania klientéw bankéw tym,
ze ,dali sie wkreci¢” — moze narusza¢ zasady réownosci wobec prawa?,
a juz na pewno narusza bezpieczenstwo ekonomiczne klientéw bankoéw,
ich wtasnosé, za ktérg banki odpowiadajg w sposdb szczegdlny.

Z doswiadczenia zawodowego sporzgdzajgcego niniejsze pismo wynika,
iz przyktadowy schemat dziatania przestepcow wyglgda w sposob nastepujacy:

¢ Kilient banku instaluje na telefonie komérkowym aplikacje polecong przez
przestepcow albo uruchamia przestany mu link do spreparowanej strony
internetowe;.

Konsekwencjg powyzszego jest to, ze przestepcy widzg login i hasto
do bankowosci internetowej, ktére wpisuje niczego nieswiadomy Kklient

banku. Q

2 Najczesciej jest to aplikacja do zdalnego sterowania telefonem albo aplikacja, ktéra przechwytuje
wystukiwane znaki na telefonie komoérkowym ofiary, czyli de facto przechwytuje login i hasto do
bankowosci internetowe;.

3 Dzigki spreparowanej stronie internetowej, ktora w bardzo dobry sposob imituje strone internetowa
prawdziwego banku — ofiara dokonuje proby ,,zalogowania si¢” do bankowosci internetowej, co oczywiscie
si¢ nie udaje. Jednoczesnie wpisany login i hasto sg widoczne dla przestepcoOw — €O natychmiastowo
wykorzystuja do zalogowania si¢ na prawdziwej stronie internetowej banku.

4 Ryzyko i odpowiedzialno$¢ jest przerzucana na klientow bankow.




e Po zalogowaniu sie przez klienta do bankowosci internetowej przestepcy
dokonujg zmiany hasta do bankowosci internetowej, a zatwierdzenie
tej zmiany jest dokonywane hastem do logowania®, bgdz odbywa
sie poprzez zatwierdzenie osobnym hastem®, bgdz zatwierdzenie odbywa
sie poprzez metody biometryczne’.

Konsekwencjg powyzszego jest co do zasady poznanie przez przestepcow
hasta zatwierdzajgcego transakcje w banku, nastepnie zmiana hasta
do bankowosci internetowej, a w_dalszej kolejnosci (najczesciej) utrata
przez klienta banku kontroli nad kontem w bankowosci internetowej.

%

o W dalszej kolejnosci przestepcy wywotujg kolejne dyspozycje na rachunku
bankowym klienta, takie jak:

o Dokonujg zmiany dziennych limitow wyptaty srodkéw z rachunku
bankowego,

o Dokonujg réznych transakcji na kontach powigzanych — przekazujgc
np. srodki z konta oszczednosciowego na rachunek biezacy,
do ktorego przestepcy uzyskali dostep,

o Dokonujg zaciggniecia pozyczki ,na jeden klik”, po czym pozyczka
w ciggu kilku minut jest dostepna na rachunku biezgcym, do ktérego
przestepcy uzyskali dostep i przejeli kontrole,

o Wywoltujg dyspozycje pfatnosci np. BLIK-iem, a pienigdze
sg wybierane w czasie rzeczywistym przez wspolnika, ktéry znajduje
sie w dowolnym miejscu w Polsce, przy upatrzonym wczes$niej
bankomacie (zazwyczaj z dala od kamer i ludzi),

o Wywotujg dyspozycje ptatnosci kartg np. na rachunek bankowy
w Revolut lub w innym systemie oferujgcym natychmiastowe
i przede wszystkim globalne ustugi finansowe (chodzi o instytucje
znajdujgcg sie poza polskg jurysdykcjq).

Konsekwencjg wyzej wskazanych czynno$ci jest zaciggniecie na rachunku
bankowym klienta pozyczki w kwocie, kitora jest oferowana przez duzg
cze$¢ bankow ,na jeden klik”, a takze wyptacenie wszystkich srodkow
z rachunku bankowego klienta banku. Czynnosci te mogg trwac¢ krocej
niz 15 minut od chwili zmiany hasta.

Nalezy zauwazyé, ze dokonanie wyzej wskazanych czynnosci mogtoby
by¢ niemozliwe, gdyby banki wprowadzily dodatkowe zabezpieczenia,
ktéore by chronily klientow bankow, ktérzy w danej chwili stali sie¢ podatni
na oszustwo. Czes¢ z bankéw w Polsce jednak tego nie robi.

Wobec powyzszego, z uwagi na posiadane przeze mnie doswiadczenie
oraz dziatanie w interesie ogolnym klientow bankow, tj. w interesie publicznym

% Ktorym przestepey juz dysponuja.

® Ktére to hasto przestepcy rowniez pozyskuja - co w konsekwencji daje przestepcom wiedze nt. hasta do
zatwierdzania innych transakcji na koncie bankowym, jesli jest inne niz hasto do logowania.

" Co sie udaje dzieki trwajacej rozmowie telefonicznej, w ktorej przestepca wskazuje klientowi banku, Ze:
"rozpoczgt anulowanie dyspozycji zmiany hasta, ktora zostala zablokowana wczesniej przez bank,
€0 wymaga teraz potwierdzeniu przez klienta banku".




— pragne przekazac¢ do tut. organéw pomysty techniczne, jak przeciwdziataé tego
typu przestepstwom. Wyrazam jednoczesnie nadzieje, ze tut. organy,
wspotdziatajgc ze sobg lub dziatajgc niezaleznie — przyczynig sie do takich zmian
w funkcjonowaniu systemu finansowego w Polsce, ktére realnie zabezpieczg
klientow bankéw przed okradaniem ich z pieniedzy, kiére sg zdeponowane
w bankach. By¢é moze nizej wskazane pomysty bedg przyczynkiem do wydania
nowych rekomendacji, a takze do wzmocnienia dziatalnosci edukacyjnej
w omawianym zakresie.

Przechodzgc do rzeczy pragne wskazac na nastepujgce:

1. Instalowanie aplikacji przez klientow bankéw lub klikanie przez nich
w spreparowany link.

W tym zakresie banki winny kfas¢ wiekszy nacisk na edukacje klientow
co do zagrozen. Klienci powinni otrzymywac realne wskazowki, ostrzezenia
i materiaty edukacyjne, ktore by wyczulaty klientow na nowe zagrozenia.
Klienci raz na jaki$ czas, przed zalogowaniem do systemu bankowosci
internetowej, powinni akceptowaé¢ informacje o nowych zagrozeniach
I wytycznych co do tego, jak ich unika¢. Akceptacja powinna mie¢ charakter
realny, tj. taki, ze bez zapoznania sie z trescig klient nie zaloguje sie do
systemu (co do zasady). To na bankach powinien spoczywac¢ obowigzek
identyfikacji zagrozen oraz sposobdéw przeciwdziatania im, gdyz to banki
sg dostawcami ustug o zwiekszonym ryzyku.

Jesli klient nie bedzie chciat zapoznac sie z takimi wytycznymi wéwczas
powinien mie¢ mozliwos¢ odrzucenia zapoznania sie z nimi.
Bank dochowatby jednak nalezytej starannosci co do tego, zeby realnie
umozliwi¢ klientowi zapoznanie sie z zagrozeniami, ktére mogg go dotkngc¢
przy korzystaniu z bankowosci internetowej.

Obecnie istnieje powszechna praktyka, ktora jest niewystarczajgca w tym
zakresie. Sprowadza sie ona do przekazywania przez banki wiadomosci
0 zagrozeniach w panelu klienta banku lub poprzez wiadomos¢ e-mail.
W nattoku wiadomosci cyfrowych (w tym od bankéw) informacije, ktére
nie wymagajg pogtebionej interakcji po stronie klienta — sg ignorowane
(co jest faktem wynikajacym z ery cyfryzacji i nadmiaru informacji, a nie,
jak mozna zaktadac - ze ztej woli klientéw bankdw).

2. Dokonanie zmiany hasta do bankowosci lub dziennych limitow
na koncie.

W _ tym zakresie banki powinny dochowac szczegdlnej ostroznosci,
w szczegolnosci w sytuaciji, gdy do zmiany limitow (w gore) dochodzi chwile
po zmianie hasta do bankowosci internetowej lub po prébie dokonania
zmiany hasta. W sytuacji, gdy dochodzi do zmiany limitdbw po uprzedniej
zmianie hasta (bez wzgledu na to, czy zmiana hasta nastgpita pie¢ minut
wczesniej, czy dwa miesigce wczesniej) — system bankowosci internetowej
odnotowujgc takg dyspozycje powinien generowaé alert i okreslone
dziatanie. Dobrym rozwigzaniem bytoby potwierdzenie telefoniczne
przez konsultanta banku lub automat (voicebot), po uprzedniej weryfikacii,




ze klient w_istocie chce dokonac¢ takiej dyspozycii. Korelacja i przebieg
ww. czynnosci winny byC istotne dla zabezpieczeh banku, po to,
zeby uczyni¢ nieskutecznym odwlekanie przez przestepce dokonania
zmiany limitow.

Drugim zabezpieczeniem powinna zawsze by¢ blokada dokonywania
dyspozycji wyptaty Srodkow lub ich przelewu, np. przez dwie godziny
od dokonania zmiany hasta w bankowosci internetowej czy zmiany limitow
wyptaty srodkéw. Sciggniecie tej blokady powinno byé mozliwe wytgcznie
poprzez potwierdzenie telefoniczne przez konsultanta banku lub automat,
po uprzedniej weryfikacji, ze klient w istocie chce dokonaé¢ wyptaty
lub przelania srodkéw (i de facto robi to z wiasnej woli).

Trzecim zabezpieczeniem powinno by¢ wylogowanie ze wszystkich
urzgdzenh po zmianie hasta, w tym z aplikacji mobilnych.

3. Wywolywanie réznych dyspozycji na powigzanych rachunkach
bankowych.

Jesli do takich transakcji dochodzi po zmianie hasta do bankowo$ci
internetowej lub probie jej zmiany lub po zmianie limitdw na koncie — system
powinien generowac alert i okreslone dziatanie. Wydaje sie, ze i tutaj
dobrym rozwigzaniem bytoby potwierdzenie telefoniczne przez konsultanta
banku lub automat, po uprzedniej weryfikacji, ze klient w istocie chce
dokona¢ takich czynnosci na powigzanych rachunkach bankowych.
Czynnikiem wyzwalajgcym (jednorazowo) powinna by¢ ww. korelacja
i przebieg uprzednich czynnosci dokonanych na koncie.

Brak uprzedniej zmiany hasta do bankowosci internetowej lub zmiany
limitow bytby czesciowo obojetny dla dodatkowych zabezpieczen, o ktérych
mowa w dalszej czesci, ktére w czesci przypadkow i tak by uniemozliwity
przestepcom wydanie srodkow z konta bankowego, z ktérych chcg pobraé
srodki w ramach ustalonych limitow.

4. Wziecie pozyczki ,,na jeden klik”.

Wygoda zaciggania tego typu pozyczek jest istotna dla klientéw bankow,
ale wygoda ta nie powinna narazac klientdow na zacigganie takich pozyczek
przez przestepcdw - na rachunku bankowym klientdw bankow.
Wobec powyzszego zaciggnie tego typu pozyczki, ktéra jest przyznawana
przez bank z automatu, dzieki uprzedniemu profilowaniu klienta przez bank
— zawsze powinna by¢ telefonicznie potwierdzona przez konsultanta banku
lub automat, po uprzedniej weryfikacji, czy klient banku w istocie zyczy
sobie zaciggniecia takiej pozyczki. System bankowy, jak sie wydaje,
w szczegolnosci winien wywotywacé alert po stronie banku, jesli klient
oczekuje pozyczki bankowej w petnym oferowanym mu limicie,
tym bardziej, jesli jest to kwota niezaokraglona. Przecietny cztowiek
upraszcza i kategoryzuje bowiem wiedze i fakty, ktére ma przyswoic
(zwtaszcza na lata, jak to jest przy sptacie pozyczki), a zatem z pewnoscig
tatwiej jest zapamietac ,okragtg wartos¢ pozyczki”, anizeli niezaokraglong
jak np. 19.138,74 zt. Tymczasem dla przestepcow liczy sie czas




oraz maksymalna warto$¢ pieniedzy, ktérg mogg ukrasé — dlatego
zaciggajg pozyczki w maksymalnej wartosci ,na jeden Klik’.
Z tych wzgleddbw powinna by¢é wymagana rozmowa telefoniczna
z cztowiekiem, ktory ma najwiekszg mozliwos¢ wytapania dobrej albo ziej
intencji osoby, ktora wywofata dyspozycje zaciggniecia pozyczki,
w szczegolnosci nietypowej (z perspektywy klienta).

5. Wywolanie dyspozycji ptatnosci czy przelewu.

W sytuaciji, gdy dyspozycja wyptaty srodkow odbywa sie zaraz po zmianie
hasta lub zmianie limitdw na koncie, ale czynnosci te zostaty uprzednio
zweryfikowane przez telefoniczng rozmowe 2z konsultantem banku
lub automatem — powinna zostac¢ zrealizowana.

Jesli jednak realizacja np. wyptaty srodkéw BLIK-iem okazuje sie miec
miejsce w innej lokalizacji niz ta, w ktorej znajduje sie telefon
z zainstalowang aplikacjg bankowa® — system bankowy powinien dokona¢
weryfikacji takiej wyptaty, np. telefoniczng rozmowa z konsultantem banku
lub automatem. Porownywanie geolokalizacji powinno dzia¢ sie z automatu
I_zawsze — takze wzgledem innych transakcji dostepnych na koncie
bankowym. Istotne jest, Zzeby system bankowy zawsze porownywat
geolokalizacje urzadzenia (miejsca), z ktérego wywotano okreslong
transakcie — wzgledem miejsca potozenia urzgdzenia, kiére postuzyto
do zatwierdzenia tej transakcji. W wiekszosci przypadkow bedzie to miejsce
tozsame, przy czym takie nie bedzie, jesli przestepca bierze w nim aktywny
udziat.

W Swietle powyzszych realiéw, z ktérymi mierzg sie codziennie oszukani klienci
wydaje sie, ze banki powinny mocniej zadba¢ o bezpieczenstwo witasnych
klientow. Technicznie ww. pomysty sg mozliwe do wdrozenia i nie wymagajg
naktadow, ktérych banki nie bytyby w stanie pokry¢ dla bezpieczenstwa wtasnych
klientow, a takze dla wlasnej renomy.

Jednoczes$nie za niedopuszczalne jawi sie to, ze czesc¢ bankdw dziatajgcych na
polskim rynku dotychczas nie wprowadzita podobnych zabezpieczeh do wyzej
wskazanych (choC sg chlubne wyjatki). Takie zaniechania po stronie sektora
bankowego jest igraniem prawami klientow bankéw, w szczegdlnosci
ich wlasnoécig. Sytuacje takie mogg narusza¢ nie tylko zbiorowe interesy
konsumentow, ale takze oznaczajg, ze sektor bankowy nie dziata w sposob
prawidtowy, gdyz zarabia na niedoswiadczeniu i braku specjalistycznej wiedzy
klientdow. To wywotuje ogromne dramaty wielu oszukanych ludzi®.

Wobec powyzszego wyrazam nadzieje, ze zgtoszone niniejszg petycjg problemy,
a takze propozycje ich rozwigzania — stang sie przyczynkiem do realnych dziatan
w zakresie ochrony intereséw polskich klientéw bankow.

8 System bankowy powinien przyjmowa¢é geolokalizacje z telefonu, w ktorym zainstalowana jest aplikacja
bankowosci internetowe;.

% Ktoérzy musza np. udowadnia¢ przed sadem, Ze to nie oni zaciagneli pozyczke ,na jeden klik”.
Do czasu wyroku — pozyczka jednak jest formalnie wpisana do odpowiednich rejestrow kredytowych
— co moze uniemozliwia¢ takiemu klientowi zaciagnigcie pozyczki, ktorej faktycznie potrzebuje.



Jednocze$nie w imieniu wiasnym, majgc na uwadze interes moich klientow,
ktorzy mierzg sie z tego typu problemami, a takze majgc na uwadze interes
publiczny — oczekuje wszczecia stosownego postepowania w ramach kompetencji
kazdego z organow, do ktorego petycja zostata skierowana. Zmiana wymaga
zaangazowania organow administracji publiczne;.

W Swietle art. 4 ust. 3 w zw. z art. 8 ust. 1 ustawy o petycjach wyrazam zgode
na ujawnienie na stronie internetowej podmiotow rozpatrujgcych petycje moich
danych osobowych — w zwigzku z zamieszczeniem skanu niniejszej petycji
na stronie internetowej kazdego z podmiotow.

Informacje o sposobie zatatwienia petycji wraz z uzasadnieniem prosze przekazac¢
za pomocg srodkow komunikacji elektronicznej, tj. za posrednictwem ePUAP
lub poczty e-mail.

Z wyrazami szacunku
adw. Sebastian Chorgzy
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