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GIODO
KONSTYTUCJA RZECZYPOSPOLITEJ POLSKIEJ]
(art. 51)

1. Nikt nie moze byc¢ obowigzany inaczej niz na podstawie ustawy
do ujawniania informacji dotyczgcych jego osoby.
2. Witadze publiczne nie mogg pozyskiwac, gromadzic i udostepniac

innych informacji o obywatelach niz niezbedne w
demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczgcych go urzedowych
dokumentow i zbiorow danych. Ograniczenie tego prawa moze
okresli¢ ustawa.

4. Kazdy ma prawo do zgdania sprostowania oraz usuniecia
informacji nieprawdziwych, niepetnych lub zebranych w sposob
Sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostepniania informacji okre$la
ustawa.

Warszawa, 11 pazdziernika 2012 r.
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KILKA PODSTAWOWYCH POJEC

Art. 6. 1. W rozumieniu ustawy za dane osobowe uwaza sie wszelkie
informacje  dotyczgce  zidentyfikowanej Iub  mozliwe; do
zidentyfikowania osoby fizyczne.

2. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢ mozna okreslic bezposrednio lub posrednio, w
szczegolnosci przez powotanie sie na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikdw okreslajgcych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe Ilub
spoteczne.

3. Informacji nie uwaza sie za umozliwiajgcg okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu
lub dziatan.

Warszawa, 11 pazdziernika 2012 r.
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KILKA PODSTAWOWYCH POJEC

Art. 7. llekro¢ w ustawie jest mowa o:

1) zbiorze danych - rozumie sie przez to kazdy posiadajgcy strukture
zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych
Kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie,

2) przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie | usuwanie,
a zwlaszcza te, ktore wykonuje sie w systemach informatycznych, (...)

4) administratorze danych - rozumie sie przez to organ, jednostke
organizacyjng, podmiot Ilub osobe (...) decydujgce o celach | $rodkach
przetwarzania danych osobowych,

5) zgodzie osoby, ktorej dane dotyczg - rozumie sie przez to
osSwiadczenie woli, ktorego trescig jest zgoda na przetwarzanie danych
osobowych tego, kto sktada oswiadczenie; zgoda nie moze by¢ domniemana lub
dorozumiana z oswiadczenia woli o innej tresci; zgoda moze byC odwotana
w kazdym czasie,

Warszawa, 11 pazdziernika 2012 r.
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NAGRANIE Z MONITORINGU JAKO ZBIOR
DANYCH OSOBOWYCH

1. Zestaw danych zostat poddany opracowaniu (skatalogowaniu),
w wyniku ktérego utworzono indeksy umozliwiajgce dotarcie do zapisu
danych konkretnej osoby;

2. System informatyczny stosowany w zwigzku z monitoringiem
wyposazony zostat w mechanizmy umozliwiajgce automatyczne
wyszukanie w zarejestrowanych nagraniach danych dotyczgcych
konkretnej osoby (np. mechanizm rozpoznawania ksztattu twarzy,
sylwetki, gtosu);

3. Dotarcie do danych konkretnej osoby jest mozliwe na podstawie
Innego zbioru danych osobowych, w ktoérym rejestrowane sg w
sposob tradycyjny zdarzenia 2z udziatem konkretnej osoby,
zarejestrowane rownoczesnie w zapisie z monitoringu (np. w
kasynach gry, gdzie monitoring stosowany przy wejsciu do budynku,
potgczony jest z tradycyjng ksiegg wejs¢/wyjsc).

Warszawa, 11 pazdziernika 2012 r.
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KODEKS PRACY

Art. 22*. § 1. Pracodawca ma prawo zgdac od osoby ubiegajacej sie o zatrudnienie podania

danych osobowych obejmujgcych:

1) imie (imiona) i nazwisko,

2) imiona rodzicow,

3) date urodzenia,

4) miejsce zamieszkania (adres do korespondenc;ji),
5) wyksztatcenie,

6) przebieg dotychczasowego zatrudnienia.

§ 2. Pracodawca ma prawo zgdac od pracownika podania, niezaleznie od danych osobowych, o

ktorych mowa w § 1, takze:

1) innych danych osobowych pracownika, a takze imion i nazwisk oraz dat urodzenia dzieci
pracownika, jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie przez
pracownika ze szczegolnych uprawnien przewidzianych w prawie pracy,

2) numeru PESEL (...).

§ 4. Pracodawca moze zgdac podania innych danych osobowych niz okre$lonew § 1 2, jezeli

obowigzek ich podania wynika z odrebnych przepiséw.

§ 5. W zakresie nieuregulowanym w § 1-4 do danych osobowych, o ktérych mowa w tych

przepisach, stosuje sie przepisy o ochronie danych osobowych.

Warszawa, 11 pazdziernika 2012 r.
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ADEKWATNOSC

Art. 26. 1. Administrator danych przetwarzajgcy dane powinien dotozycC
szczegolne] starannosci w celu ochrony interesow o0s6b, ktorych dane
dotyczg, a w szczegolnosci jest obowigzany zapewnic¢, aby dane te byty:

1) przetwarzane zgodnie z prawem,

2) zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami, z zastrzezeniem ust. 2,
3) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg

przetwarzane,

4) przechowywane w postaci umozliwiajgcej identyfikacje osob, ktorych dotycza,
nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

Warszawa, 11 pazdziernika 2012 r. www.giodo.gov.pl
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ADEKWATNOSC

Obowigzek badania adekwatnosci przetwarzania danych osobowych
wynika nie tylko z przepisow ustawy o ochronie danych osobowych,
ale takze z Dyrektywy Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych
w zakresie przetwarzania danych osobowych oraz swobodnego
przeptywu tych danych (95/46/WE). Zgodnie z art. 6 ust. 1 lit. ¢/
Dyrektywy, panstwa cztonkowskie majg obowigzek dopilnowania,
zeby dane osobowe byty nie nadmierne ilosciowo w stosunku do
celow, dla ktorych zostaty zgromadzone i/lub dalej przetworzone

Warszawa, 11 pazdziernika 2012 r.

www.giodo.gov.pl
Biuro Rzecznika Praw Obywatelskich



p-
GIQDO

ADEKWATNOSC

Stosownos¢ — czy zastosowany srodek jest stosowny i odpowiedni do
celow, ktore majg zostac osiggniete

Koniecznosc - czy zastosowany srodek jest konieczny do celow, ktore
majg zostac osiggniete

Proporcjonalnosc¢ senso stricto — czy zastosowany srodek nie ingeruje
w prywatnosc bardziej niz jest to konieczne

Szerzej o adekwatnosci | zgodzie: L.A.Bygrave, D.W.Schartum: Consent,
Proportionality and Collective Power [w:] S.Gutwirth, Y.Poullet, P.De Hert, C.de
Tervangne, S.Nouwt [red.] Reinventing Data Protection, Springer 2009, s. 157

Warszawa, 11 pazdziernika 2012 r.
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MONITORING

Przestrzen publiczna

Przestrzen prywatna dostepna dla nieokreslonej liczby oséb
Przestrzen prywatna dostepna dla okreslonych oséb
Przestrzen prywatna

Monitoring pracownikow

Monitoring ,quasi-pracownikow”

Monitoring w miejscach szczegolnych ze wzgledu na prywatnosc
Monitoring w miejscach szczegolnych ze wzgledow bezpieczenstwa
Systemy tgczgce rozne rodzaje danych w tym dane z monitoringu

Systemy inteligentne (I samouczgce sie) korzystajgce z danych
Z monitoringu

Warszawa, 11 pazdziernika 2012 r.
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CELE MONONITORINGU JAKO CELE
PRZETWARZANIA DANYCH

- Kamery do biezacej obserwacji
- poszerzenie pola widzenia osoby, sprawujgcej nadzor nad
powierzonym terenem,
- promocja miejsc turystycznych, takich jak plaze, stoki narciarskie,
- pokazanie zjawisk przyrodniczych lub naukowych

- Obserwacja i zapis obrazu na elektronicznych nosnikach informacji
- oprocz doraznego celu, jakim jest obserwacja, istniejg inne cele np.
zapamietanie obrazu dla celéw dowodowych, lub zapewnienie mozliwosci
ponownej jego obserwacji w celu przyjrzenia sie jego szczegotom.

- Zapisywanie obrazu w celu zapewnienia mozliwosci jego odtworzenia
W przysziosci
- rejestracja obrazu stuzy gtownie celom dowodowym
| prewencyjnym tj. zniechecajgcym do popetnienia zabronionych czynow na
skutek tatwych mozliwosci ich wykrycia, a rownolegta obserwacja i
zapamietywanie wigzatoby sie z niewspotmiernie wielkimi kosztami.

Warszawa, 11 pazdziernika 2012 r.

www.giodo.gov.pl
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Fig. 10. Number of requests for CCTV to the CCDVC by vear (2000-2009).

Gemma Galdon Clavell, Local surveillance in a global world: Zooming in
on the proliferation of CCTV in Catalonia, Information Polity 16 (2011) 334

Warszawa, 11 pazdziernika 2012 r. www.giodo.gov.pl
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GIODO

Table 3
CCTV files (not cameras) registered with AEPD until 31/05/10

Year of Private CCTV  Public CCTV  CCTV total

registration
1994 8 2 10
1995 4 0 4
1996 1 0 1
1997 0 0 0
1998 0 0 0
1999 3 0 3
2000 13 0 13
2001 17 0 17
2002 32 0 32
2003 90 0 90
2004 118 3 121
2005 250 0 250
2006 433 14 447
2007 4776 89 4,865
2008 9212 184 9.396
2009 21,973 285 22258
2010 13 818 403 14 221

Gemma Galdon Clavell, CCTV in Spain: An empirical account of the deployment of
video-surveillance in a southern-european country, Information Polity 16 (2011) p. 6

Warszawa, 11 pazdziernika 2012 r.
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6,9% 1.4% 1.4%

26,4% BPSC (Socialists)

BCIU (Conservative nationalists)
BERC (Left-wing nationalists)
OPAM (Other)

63.9% OPP (Conservatives)

Fig. 8. Political affiliation of local community safety councilors at the time of first request for CCTV.

Gemma Galdon Clavell, Local surveillance in a global world: Zooming in
on the proliferation of CCTV in Catalonia, Information Polity 16 (2011) 326

Warszawa, 11 pazdziernika 2012 r.
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WIDEONADZORU

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady
z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oso6b fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych

» Opinia Grupy Roboczej art. 29,

- pojecie danych osobowych obejmuje informacje dostepne w jakiejkolwiek
formie, na przyktad alfabetycznej, liczbowej, graficznej, fotograficznej lub
akustycznej

- danymi osobowymi sg zatem rowniez wizerunki osob fizycznych, jak
rowniez profile otaczajgcych je przedmiotow utatwiajgcych czesto ich
identyfikacje

- Dyrektywa: ,jezeli w ramach spoteczenstwa informacyjnego ma znaczenie
rozwoj technik gromadzenia, przekazywania, kompilowania, rejestrowania,
przechowywania | przesytania danych dzwiekowych i obrazowych osob
fizycznych, niniejsza dyrektywa powinna mieC zastosowanie do
przetwarzania takich danych”.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl



p=
GIODO
DANE OSOBOWE W SYSTEMACH el
WIDEONADZORU

- przetwarzanie takich danych jest objete dyrektywg 95/46, ale tylko wtedy,
gdy Jest ono zautomatyzowane Ilub jesli dane te zawarte sg lub
przeznaczone do umieszczenia w zbiorze danych zorganizowanym wedtug
okreslonych kryteriow dotyczgcych osob fizycznych w celu zapewnienia
tatwego dostepu do nich.

- kryterium  dotyczgce automatyzacji przetwarzania, w przypadku
wideofilmowania jest na ogot spetnione.

- Niezaleznie od zastosowanej metody analizy rejestrowanych obrazow,
kazdy przypadek, gdzie obraz rejestrowany jest automatycznie nalezy
uzna¢ jako czynnos¢ zautomatyzowang, a wiec jako czynnosC objetg
dyrektywg 95/46.

Warszawa, 11 pazdziernika 2012 r.

www.giodo.gov.pl
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* Nalezy przyjac, iz zarowno dane wizualne jak | dzwiekowe bedg uznane za
dane osobowe, jezeli umozliwiajg identyfikacje osoby, ktérej dotycza
lub tez istnieje duze prawdopodobienstwo jej identyfikacji.

- Bedg nimi w szczegolnosci wtedy, gdy nastapi powigzanie z innymi
danymi umozliwiajgcymi identyfikacje, przy czym dodatkowe dane nie
muszg sie znajdowac¢ w dyspozycji tego samego administratora ale moga
byC€ przechowywane przez osoby trzecie. Ewolucja dostepnych technoloqii,
w tym systemow gtebokiej analizy danych (data mining) niewatpliwie
zwiekszajg mozliwosci identyfikacji osoby, ktorej dane aktualnie mogg nie
miecC statusu danych osobowych. Biorgc pod uwage koncentracje informac;i
o charakterze osobowym i nieosobowym w sieci Internet, mozliwosci ich
tgczenia ze sobg, zestawiania i tworzenia w ten informacji o nowej jakosci,
Grupa Robocza art. 29 zwraca uwage na koniecznos¢ globalnie
selektywnego | systematycznego podejscia do tego tematu.

Warszawa, 11 pazdziernika 2012 r.
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* Grupa Robocza art. 29 - nalezy traktowac¢ dane jako dane osobowe:

» ,a) nawet jezeli obrazy uzywane sg w obwodzie zamknietym, nawet jezeli
nie sg pofgczone z danymi identyfikacyjnymi danej osoby,

* b) nawet jezeli nie dotyczg osob, ktorych twarze zostaty sfilmowane, lecz
zawierajg inne informacje (np. tablica rejestracyjna samochodu lub numer
PIN — otrzymany w wyniku nadzorowania urzgdzenia do automatycznego
pobierania pieniedzy),

* C) niezaleznie od nosnika informacji uzywanego przy przetwarzaniu (np.
systemy video stafe lub przenosne, takie jak przenosne odtwarzacze video,
obrazy kolorowe i/lub czarno-biate), od stosowanej techniki (urzgdzenia
kablowe, urzgdzenia Swiatfowodowe), typu aparatu (state, rotacyjne,
przenosne), sposobu filmowania (ciggty lub nieciggty, np. obrazy
uzyskiwane w przypadku przekraczania dozwolonej predkosci; inaczej jest
w przypadku zapisu obrazu uzyskanego w sposob okazjonalny i
odosobniony), Jjak rowniez komunikacji (pofgczenie z ,centrum”
rozpo-wsze-chnia-nia obrazow do zdalnych terminali; itd.).”

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich
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Dyrektywa 95/46/WE nie obejmuje operacji przetwarzania danych w zakresie
wspotpracy policyjnej | sgdowej w sprawach karnych oraz ,przetwarzania
Zwigzanego V4 bezpieczenstwem publicznym, obronnoscia,
bezpieczenstwem panstwa (tgcznie ze stanem gospodarki panstwa, kiedy
przetwarzanie danych dotyczy bezpieczenstwa panstwa) oraz z
dziatalnoscig panstwa w dziedzinach prawa karnego”.

Ograniczenie to znajduje rowniez odzwierciedlenie w motywie 16 preambuty
do ww. dyrektywy, ktory stanowi, ze ,przetwarzanie danych dzwiekowych i
obrazowych, np. w przypadku nadzoru kamer wideo, nie wchodzi w zakres
niniejsze] dyrektywy, jesli dokonywane jest dla potrzeb bezpieczernstwa
publicznego, obronnosci, bezpieczenstwa narodowego lub tez w trakcie
dziatan organow panstwowych w dziedzinie prawa karnego lub innych
dziatan nie wechodzgcych w zakres prawa Wspolnoty”.

Warszawa, 11 pazdziernika 2012 r.
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* Nadmieni¢ rowniez nalezy, ze dyrektywa 95/46/WE nie jest jedynym aktem
prawnym dotyczgcym ochrony danych osobowych, ktory ma zastosowanie
do przetwarzania danych osobowych w zwigzku ze stosowanie systemow
wideo nadzoru.

« Konwencja nr 108 Rady Europy o ochronie oséb w zwigzku
z automatycznym przetwarzaniem danych osobowych

,Konwencja ma na celu zagwarantowanie, na terytorium kazdej ze Stron,
kazdej osobie fizycznej, niezaleznie od je] narodowosci | miejsca
zamieszkania, poszanowanie jej praw i podstawowych wolnosci, w
Szczegolnosci prawa do prywatnosSci, W zwigzku z automatycznym
przetwarzaniem dotyczgcych jej danych osobowych (ochrona danych)”.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich
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O znaczeniu, jakie ma monitoring dla ochrony prywatnosci osoby fizycznej
w swietle ochrony prywatnosci, o ktérej mowa w Konwencji Nr 108 swiadczy
raport dotyczgcy zasad jakie w celu ochrony prywatnosci powinny byc¢
stosowane przy pozyskiwaniu i przetwarzaniu danych za pomocg srodkow
monitoringu wizyjnego opracowany przez Grupe Projektowg w zakresie
Ochrony Danych Osobowych (CJ-PD) przyjety przez Europejski Komitet
ds. Wspotpracy Prawne) (CDCJ) na 78 spotkaniu w dniach 20-23 maja 2003
r. czy tez raport Komisji Weneckiej Rady Europy na temat ,Wideonadzoru

Miejsc Publicznych Przez Wtadze oraz Ochrony Praw Cztowieka” z marca
2007 r.

Warszawa, 11 pazdziernika 2012 r.
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PRAWNYCH OCHRONY DANYCH W UE -
rozporzadzenie

Artykut 33 Ocena skutkow w zakresie ochrony danych

1. Jesli operacje przetwarzania stwarzajg szczegolne ryzyko dla praw
| wolnosci podmiotow danych z racji swego charakteru, zakresu lub
celow, administrator lub podmiot przetwarzajgcy przeprowadzajg
w imieniu administratora danych ocene skutkow przewidywanych
operacji przetwarzania w zakresie ochrony danych osobowych.

Warszawa, 11 pazdziernika 2012 r. www.giodo.gov.pl
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PRAWNYCH OCHRONY DANYCH W UE -

rozporzadzenie

Artykut 33 Ocena skutkow w zakresie ochrony danych [...]

2. Szczegolne ryzyko, o ktérym mowa w ust. 1, stwarzajg w szczegolnosci nastepujgce
operacje przetwarzania:

a) systematyczna i kompleksowa ocena aspektow osobowych osoby fizycznej bgadz
operacje przetwarzania majgce na celu analize lub przewidzenie w szczegdlnosci [...]
miejsca pobytu, stanu zdrowia, preferencji osobistych, [...] lub zachowania osoby
fizycznej, ktéra opiera sie na automatycznym przetwarzaniu, i na ktorej opierajg sie
srodki, ktore wywotujg skutki prawne dotyczgce danej osoby lub majg na nig istotny
wptyw; [...]

c) monitorowanie publicznie dostepnych miejsc, zwlaszcza przy wykorzystaniu
urzadzen optyczno-elektronicznych (wideonadzér) na szeroka skale; [...]

3. Ocena obejmuje przynajmniej ogolny opis przewidywanych operacji przetwarzania,
ocene ryzyk dla praw i wolnosci podmiotow danych, srodki przewidywane w celu
sprostania ryzykom, gwarancje, srodki i mechanizmy bezpieczehnstwa majgce
zagwarantowa¢ ochrone danych osobowych oraz wykaza¢ zgodnos¢ z niniejszym
rozporzgdzeniem, uwzgledniajgc prawa i stuszne interesy podmiotéw danych i innych
zainteresowanych osoéb.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl
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Artykut 33 Ocena skutkow w zakresie ochrony danych [...]

4. Administrator zwraca sie 0 opinie do podmiotow danych lub ich przedstawicieli w
zakresie planowanego przetwarzania, bez uszczerbku dla ochrony handlowych lub
publicznych interesow lub bezpieczenstwa operacji przetwarzania.

5. Jesli administrator jest organem lub podmiotem publicznym i jesli przetwarzanie
wynika z obowigzku prawnego na mocy art. 6 ust. 1 lit. ¢) przewidujgcego zasady i
procedury operacji przetwarzania przewidziane przez prawo Unii, ust. 1-4 nie stosuje
sie, chyba ze panstwa cztonkowskie uznajg przeprowadzenie takiej oceny przed
przetwarzaniem za niezbedne.

6. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 86 w
celu doprecyzowania kryteriow i warunkéw operacji przetwarzania mogacych
stwarzac¢ szczegolne ryzyko, o ktérym mowa w ust. 1 i 2 oraz wymogow w zakresie
oceny, o ktérych mowa w ust. 3, w tym warunkéw skalowalnosci, weryfikowalnosci |
sprawdzenia. Wykonujgc to uprawnienie, Komisja rozwaza szczegolne srodki dla
mikroprzedsiebiorcow oraz matych i Srednich przedsiebiorcow.

7. Komisja moze okresli¢ standardy i procedury przeprowadzania, weryfikowania i
kontroli oceny, o ktére] mowa w 3. Te akty wykonawcze sg przyjmowane zgodnie z
procedurg sprawdzajgca, o ktorej mowa w art. 87 ust. 2.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl



p-
GIQDO

POTRZEBA ODREBNEJ REGULACJI

* Istnieje potrzeba odrebnej ustawowej regulacji dotyczgcej stosowania
wideonadzoru, albowiem w wielu sytuacjach dochodzi tam do przetwarzania
danych osobowych i1 nastepuje ingerencja w prywatnos¢ osoby, ktora
chroniona jest Konstytucjg RP

» Takze, biorgc pod uwage regulacje u.o.d.o, w praktyce problemem moze
by¢ m. in. wykonywanie przez administratora wielu obowigzkow
wynikajgcych z przepisow o ochronie danych osobowych np. obowigzku
informacyjnego, o ktéorym mowa w art. 24 u.o.d.o, czy tez zapewnienie
realizacji uprawnien kontrolnych osobie, ktorej dane dotyczg (art. 32 i art. 33
u.o.d.o).

Warszawa, 11 pazdziernika 2012 r. www.giodo.gov.pl
Biuro Rzecznika Praw Obywatelskich
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POTRZEBA ODREBNEJ REGULACJI

« Wskazac¢ warto na opinie (nr 4/2004) Grupy Roboczej Artykutu 29, w ktorej
Zwrocono uwage m. in. na koniecznos¢ respektowania zasady
proporcjonalnosci (dane muszg by¢ adekwatne i istotne dla celow
przetwarzania) przy postugiwaniu sie monitoringiem, ktéry oznacza przede
wszystkim to, ze urzadzenia stuzgce do takiego monitoringu mogg byc¢
stosowane wytgcznie jako srodki pomocnicze, gdy istnieje cel rzeczywiscie
uzasadniajgcy ich uzycie.

« Systemy te mogg byc¢ stosowane, gdy inne srodki prewencyjne, ochrony i/lub
bezpieczenstwa, o charakterze fizycznym i/lub logicznym, nie wymagajgce
pozyskiwania obrazu, okazg sie ewidentnie niewystarczajgce lub niemozliwe do
zastosowania dla realizacji powyzszych prawnie uzasadnionych celow Ta sama
zasada dotyczy rowniez wyboru odpowiedniej technologii, kryteriow
wykorzystywania urzgdzen w konkretnych sytuacjach oraz ustalen dotyczgcych
przetwarzania danych, odnoszgcych sie takze do zasad dostepu i okresu
przechowywania. Ponadto, w opinii tej wskazano, iz osoby, ktorych dane
dotyczg powinny by¢ swiadome faktu prowadzenia tego rodzaju monitoringu,
a W szczegolnosci posiadac szczegotowe informacje odnosnie miejsc objetych
takim systemem.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl
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CELM ZAKRES POZADANYCH REGULACII

Regulacje dotyczgce monitoringu powinny w szczegolnosci okreslic
- miejsca i okolicznosci, w jakich stosowanie monitoringu jest
dopuszczalne,
- prawa i obowigzki podmiotu prowadzgcego monitoring,
- prawa 0s0b objetych monitoringiem,

- zasady dotyczgce wykorzystywania danych zebranych w procesie
monitoringu. .

Okreslone w tych regulacjach warunki prawne stosowania monitoringu
powinny zapewniC€ rownowage miedzy uzasadnionymi potrzebami
podmiotow stosujgcych monitoring i prawem do prywatnosci osob, ktore
zostaty objete monitoringiem.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl
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CELM ZAKRES POZADANYCH REGULACII

* monitoring wizyjny, ktéry jest stosowany w celu wspomagania kontroli
dostepu | zapewnienia bezpieczenstwa siedzib | mienia oraz
znajdujgcych sie w nich ludzi i informacii.

- poprawa bezpieczenstwa poprzez zapobieganie wszelkiego rodzaju incydentom.
- zabezpieczenie dowododw, jesli takie incydenty wystgpig
 systemy monitoringu, ktére moga petnic funkcje czynnika automatyzujgcego
okreslone procesy
- udostepnianie miejsc parkingowych i rozliczanie optat parkingowych, pobieranie
optat z korzystanie z autostrad, tuneli czy promow}
- zbieranie informacji w celu optymalizacji np. sygnalizacji swietlnej na drogach
w zaleznosci od natezenia ruchu, do sterowanie procesami technologicznymi itp.

- W zakres przedmiotowy regulacji dotyczacej stosowania monitoringu
powinny wchodzi€ rowniez zastosowania monitoringu prowadzonego w
innych celach niz wymienione wyzej np.. monitoring na potrzeby reklamy
miejsc turystycznych, promocji okreslonych imprez oraz inne nie

uregulowane w ramach odrebnych przepisow szczegolnych jego
zastosowania

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl
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CELM ZAKRES POZADANYCH REGULACII

W ramach warunkéw stosowania monitoringu przedmiotem regulacji powinno byc:

..

o

okreslenie zasad, warunkow i okolicznosci w jakich monitoring moze byc¢
stosowany, w tym wskazanie organu lub organéw odpowiedzialnych za
kontrole legalnosci jego stosowania oraz wydawanie zgod i zezwolen na jego
zastosowanie;

wskazanie przestrzeni na ktoérej monitoring moze by¢ stosowany oraz
przestrzeni lub jej fragmentéw, wobec ktorych monitoringu nie nalezy
stosowac oraz sposobu jej 0znaczenia;

wskazanie technicznych i organizacyjnych warunkow jakie musi spetniac
podmiot przed wprowadzeniem monitoringu, w czasie jego stosowania oraz
podczas jego usuwania;

okreslenie praw i obowigzkéw podmiotéw stosujgcych monitoring;
okreslenie praw 0sob, ktorych wizerunki znalazty sie w systemie monitoringu;

okreslenie odpowiedzialnosci karnej za naruszenie zasad | warunkéw
stosowania monitoringu.

Warszawa, 11 pazdziernika 2012 r.

www.giodo.gov.pl
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NOTYFIKACJA ZBIOROW 1 SYSTEMOW
- MOZLIWE ROZWIAZANIA

1. zgtaszanie projektow systemu monitoringu, do akceptacji przez GIODO
lub Inny urzad w przypadku, gdy w systemie stosowane sg elementy
automatycznego przetwarzania obrazu majgce na celu rozpoznanie osob,
identyfikacje okreslonego typu ich zachowan, okreslenie intencji ich
postepowania, Ilub inne mechanizmy wprowadzajgce indeksacje
zarejestrowanych obrazow z danymi osobowymi.

2. obowigzek zgtaszania zbiorow danych osobowych tworzonych w wyniku
stosowania monitoringu (nalezatoby doktadnie okresli¢c warunki klasyfikacii
powstatego w wyniku monitoringu nagrania do danych osobowych);

3. potgczenie obydwu rozwigzan tj. wprowadzenie obowigzku zgtoszenia,
0 ktorym mowa (1) oraz zgtoszenia zbioru (2);

4. obowigzek rejestracji lub notyfikacji systemow monitoringu, w ktorych sg
lub mogg byC przetwarzane dane osobowe niezaleznie od stopnia ich
technologicznego zaawansowania 1 automatycznie wykonywanych
czynnosci przetwarzania danych.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl



p
GIODO
NOTYFIKACJA ZBIOROW 1 SYSTEMOW TS
- MOZLIWE ROZWIAZANIA

« W powyzszym zakresie, w roznych krajach europejskich przyjeto
rozne rozwigzania. Warto jednak zwrociC uwage, ze w krajach,
gdzie zagadnienie monitoringu zostaty uregulowane, czy to
W ustawach obejmujgcych przetwarzanie danych osobowych, czy
w specjalnych ustawach poswieconych monitoringowi, zawsze
przewidziano albo instytucje wydawania zezwolen albo instytucje
rejestracji lub notyfikacji systemow monitoringu. W wiekszosci
krajow instytucjg wydawania zezwolen Ilub notyfikacji objeto
wszystkie rodzaje systemow monitoringu w ktorych rejestrowane sg
obrazy z mozliwoscig ich pozniejszego odtworzenia. Jedynie
w niektorych krajach obowigzek rejestracji i wydawania zezwolen
ograniczony zostat do systemow charakteryzujgcych sie
szczegolnymi  mozliwosciami  przetwarzania  rejestrowanych
obrazow.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl
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NOTYFIKACJA ZBIOROW 1 SYSTEMOW
- MOZLIWE ROZWIAZANIA

Hiszpania [ustawa strukturalna nr 4/1997 z 4 sierpnia 1997 r. dotyczgca korzystania z
kamer wideo przez stuzby zajmujgce sie bezpieczenstwem w miejscach publicznych]

« zainstalowanie kamer (innego urzgdzenia nagrywajgcego) wymaga uzyskania
zezwolenia Komisji, ktérej przewodniczy sedzia,

« podobne przepisy w Hiszpanii odnoszg sie rowniez do sektora prywatnego.
Belgia [ustawa z dnia 21 marca 2007 r. regulujgca instalowanie i uzytkowanie kamer
monitorujgcych]
« podmiot, ktéry zamierza wprowadzi¢ monitoring musi uzyskac¢ pozytywng opinie
rady gminy
- Notyfikacja systemu do Komisji Ochrony Zycia Prywatnego
Wiochy [ustawa 0 przetwarzaniu danych osobowych]

« Zgtoszenie do Urzedu Rzecznika Ochrony Danych Osobowych jest obligatoryjne
tylko w okolicznosciach kiedy z uwagi na zastosowane technologie moga
zaistnie¢ szczegolne zagrozenia dla ochrony danych osobowych.

« Zgtoszenie takie jest bezwzglednie wymagane jesli system nadzoru wizyjnego
stosuje sie w potgczeniu z zastosowaniem biometrii lub w potaczeniu z systemem
rozpoznawania twarzy w celu np. identyfikacji oséb lub ich intencji czy nastroju.

Warszawa, 11 pazdziernika 2012 r.

www.giodo.gov.pl
Biuro Rzecznika Praw Obywatelskich
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OZNACZENIE OBSZARU MONITOROWANEGO

* ,Monitoring prowadzony jest przez ... /tu nazwa podmiotu/, z siedzibg w ...
/tu adres siedziby podmiotu/, w celu ... /tu wskazanie celu/ i obejmuje ... /tu
wskazanie obszaru, jaki objety jest monitoringiem/, stosownie do przepisow
ustawy ... /tu powotanie stosownego aktu prawa o randze co najmniej
ustawy/, wiecej informacji uzyskac mozna telefonicznie /tu numer telefonu
podmiotu/, drogg elektroniczng /tu adres poczty elektronicznej, wskazanie
stosownej strony internetowej podmiotu/.”

Warszawa, 11 pazdziernika 2012 r.

www.giodo.gov.pl
Biuro Rzecznika Praw Obywatelskich
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DOKUMENTACJA SYSTEMU MONITORINGU

1. Projekt Systemu zawierajgcy: rozmieszczenie poszczegolnych
kamer oraz podstawowe informacje o ich parametrach, wykaz
pomieszczen, lub ich czesci, w ktorych przetwarzane sg dane
zarejestrowane przez kamery systemu, wykaz zbiorow
zawierajgcych dane zebrane w systemie, powigzan miedzy nimi
oraz programow | procedur stuzgcych do przetwarzania danych.

2. Polityka bezpieczenstwa danych przetwarzanych w systemie
monitoringu.

3. Instrukcja zarzadzania systemem monitoringu uzywanym do
przetwarzania danych zawartych w zarejestrowanych nagraniach
I/lub danych biezgcych tj. danych, ktore reprezentujg obraz
obserwowanego przez kamery terenu.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl
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DOKUMENTACJA SYSTEMU MONITORINGU

1. Projekt Systemu zawierajgcy: rozmieszczenie poszczegolnych
kamer oraz podstawowe informacje o ich parametrach, wykaz
pomieszczen, lub ich czesci, w ktorych przetwarzane sg dane
zarejestrowane przez kamery systemu, wykaz zbiorow
zawierajgcych dane zebrane w systemie, powigzan miedzy nimi
oraz programow | procedur stuzgcych do przetwarzania danych.

2. Polityka bezpieczenstwa danych przetwarzanych w systemie
monitoringu.

3. Instrukcja zarzadzania systemem monitoringu uzywanym do
przetwarzania danych zawartych w zarejestrowanych nagraniach
I/lub danych biezgcych tj. danych, ktore reprezentujg obraz
obserwowanego przez kamery terenu.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl
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POLITYKA BEZPIECZENSTWA DANYCH GIODO
PRZETWARZANYCH W SYSTEMIE T
MONITORINGU

. Opis zabezpieczenia infrastruktury systemu monitoringu przed nieautoryzowang
ingerencjg w ustawienia systemu, o ktérych mowa w dokumentacji projektowej;

. Opis zabezpieczen przed nieuprawnionymi dziataniami, ktére mogg spowodowac
nieuprawniony dostep lub zaktécanie obrazéw przekazywanych przez kamery;

. Opis zabezpieczen przed nieuprawnionym dostepem, przejeciem lub zniszczeniem
nagran zarejestrowanych przez system,;

. Opis srodkéw i procedur zapewniajgcych rozliczalnos¢ wszelkich dziatan
zwigzanych z zarzgdzaniem systemem monitoringu, w tym udostepnianiem wglgdu
W nagrania upowaznionym osobom oraz wykonywaniem i udostepnianiem kopii
nagran wideo lub audiowideo zawierajgcych zarejestrowane przez poszczegodlne
kamery zdarzenia;

. Opis srodkow i procedur dotyczgcych przekazywania kopii zarejestrowanych przez
poszczegolne kamery nagran uprawnionym podmiotom zewnetrznym, w tym
agencjom ochrony, policji, prokuraturze, sgdom i innym oraz sposobu
dokumentowania tych czynnosci;

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich

www.giodo.gov.pl
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POLITYKA BEZPIECZENSTWA DANYCH GIODO
PRZETWARZANYCH W SYSTEMIE TR,
MONITORINGU

6. Procedury dotyczgce wykonywania i przekazywania kopii nagran zawierajgcych
dowody zaistnienia okreslonych zdarzen;

/. Informacje o0 zastosowanych w systemie wideonadzoru mechanizméw
automatycznej analizy obrazu, takich jak identyfikacja okreslonych zdarzen typu
pojawienie sie w nadzorowanej przestrzeni cztowieka lub innego zaliczanego do
okreslonej kategorii obiektu np. pies, kot, samochdd, itp.;

8. Informacje o0 zastosowanych w systemie monitoringu mechanizmach
zaawansowanej analizy obrazu umozliwiajgce rozpoznawanie osob i lub ich intencji
w zakresie okreslonego typu dziatan, np. dziatanie maskujgce (skradanie sie),
przemoc fizyczna wobec innych osob, itp.

Warszawa, 11 pazdziernika 2012 r. www.giodo.gov.pl
Biuro Rzecznika Praw Obywatelskich
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OBSZARY OBJETE SZCZEGOLNA OCHRONA e
PRYWATNOSCI

Obszary objete szczegolng ochrong prywatnosci nie powinny by¢ monitorowane.
Zwykle sg to: indywidualne biura (w tym biura dzielone przez dwie lub wiecej
0sOb 1 duze, otwarte biura z boksami), obszary wypoczynku (stotowki, kafejki,
bary, aneksy kuchenne, jadalnie, salony, poczekalnie itp.), toalety, prysznice
| szatnie. W przypadku, gdy podmiot zamierza odejS¢ od wyzej wymienionych
zasad, musi przeprowadzi¢ ocene wptywu na ochrone danych i prywatnosci

| zgtosi€ projekt wprowadzenia takiego systemu do kontroli wstepnej przez
GIODO.

Warszawa, 11 pazdziernika 2012 r.

www.giodo.gov.pl
Biuro Rzecznika Praw Obywatelskich
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KORELACJA POMIEDZY SYSTEMAMI GIODO
MONITORINGU. ZINTEGROWANE SYSTEMY S
MONITORINGU

» Korelacja systemu monitoringu danego podmiotu z systemem innego
podmiotu lub strony trzeciej powinna by¢ poprzedzona oceng wptywu na
ochrone danych 1 prywatnosci. Ocena taka powinna byC réwniez
wymagana w przypadku, gdy jeden podmiot prowadzi kilka oddzielnych
systemow (np. w roznych miastach lub w tym samym miejscu, ale
wyko-rzystywanych do réznych celdéw) i chce je ze sobg skorelowac.
Warunkiem zezwalajgcym na wykonanie powyzszego rodzaju korelacji
powinno byC poprzedzone odpowiednim zgtosze-niem do kontroli
wstepne;.

Warszawa, 11 pazdziernika 2012 r. www.giodo.gov.pl
Biuro Rzecznika Praw Obywatelskich
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ZASAD STOSOWANIA INTELIGENTNYCH GIODO
SYSTEMOW AUTOMATYCZNEGO
ROZPOZNAWANIA OKRESLONYCH ZDARZEN

Wprowadzenie ,inteligentnych narzedzi monitoringu” powinno byc¢
dopuszczalne jedynie po przeprowadzeniu oceny wptywu ich zastosowania na
ochrone danych | prywatnosci oraz po przeprowadzeniu kontroli wstepnej.
GIODO po indywidualnej analizie kazdego przypadku powinien oceniaC
dopuszczalnosc¢ zastosowania danej techniki i w razie koniecznosci nakazac
stosowanie dodatkowych zabezpieczen.

Do kategorii systemow ktorych zastosowanie wymaga szczegolnej analizy
nalezg systemy w ktorych zastosowano jedno lub kilka z nizej wymienionych
narzedzi lub narzedzia o zblizonych funkcjonalnosciach:

Potgczenie systemu monitoringu wizualnego z danymi biometrycznymi
(np. odciskami palcow stosowanymi w kontroli dostepu) lub innymi bazami
danych (np. bazg danych podejrzanych wykorzystywang do rozpoznawania
twarzy);

Indeksowanie danych na obrazach pozwalajgce na zautomatyzowane
wyszukiwanie | alerty (np. w celu sledzenia osob);

Warszawa, 11 pazdziernika 2012 r.

www.giodo.gov.pl
Biuro Rzecznika Praw Obywatelskich
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ZASAD STOSOWANIA INTELIGENTNYCH GIODO
SYSTEMOW AUTOMATYCZNEGO T,
ROZPOZNAWANIA OKRESLONYCH ZDARZEN

Systemy rozpoznawania twarzy bgdz chodu;

Wszelkiego rodzaju nadzor dynamiczno-prewencyjny (np. zastosowanie
oprogramowania do automatyczne] analizy zachowan w celu stworzenia
zautomatyzowanych alertow opartych na ustalonych definicjach podejrzanego
zachowania, ruchow, stroju i gestow);

SieC¢ kamer z oprogramowaniem umozliwiajgcym sledzenie poruszajgcych sie
0sob lub przedmiotow na catym monitorowanym obszarze,

Systemy alarmowe audio (w ktorych alarm wywotywany jest zmianami
w strukturze dzwiekow, np. nagtym krzykiem);

Kamery na podczerwien i podobne, urzgdzenia termowizyjne i inne kamery
szczegolnego zastosowania, ktore mogg nagrywac obrazy w ciemnosciach
lub przy niewielkiej ilosci swiatta oraz ,widzie¢” przez $ciany i ubrania;

Kamery szczegolnego zastosowania o0 zwiekszonych mozliwosciach
powiekszenia optycznego i cyfrowego.

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich
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* Wg danych London Evening Standard z wrzesnia 2007 r. wynika np., ze w
miejscach o duzej koncentracji kamer nie odnotowano wiekszej
wykrywalnosci przestepstw niz w miejscach, gdzie ich nie byto w ogole.
Podobnie, jesli chodzi o liczbe przestepstw, obecnos¢ kamer nie wptyneta
na zmniejszenie ich liczby

Justin Davenport, Evening Standard; , Tens of thousands of CCTV cameras,
yet 80% of crime unsolved”,
http://www.thisislondon.co.uk/news/article-23412867-
details/Tens+of+thousands+of+CCTV+cameras%2C+yet+80%25+0f+c
rime+unsolved/article.do

Pawet Wittach, ,niewielki Brat”; Akademia Monitoringu Wizyjnego
Newsletter nr 3, maj-czerwiec 2009;
http://www.specialisedprojects.com.pl/aktualnosci.php?czytaj=70n

Warszawa, 11 pazdziernika 2012 r.
Biuro Rzecznika Praw Obywatelskich
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